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Description du projet

Libellé

Valeur

Résumé synthétique du projet (2000 caracteres max)

Les canaux auxiliaires visent a exploiter les effets secondaires
de traitement d'information afin de faire fuiter de I'information.
Les derniéres décennies témoignent du développement
considérable de ce domaine de recherche, tant par le vecteur
de fuite que par la portée des attaques. Jusqu'a présent, la
majorité des recherches se sont concentrées sur les
microarchitectures Intel x86, en raison de

leur large déploiement. Cependant, les architectures ARM,
historiguement dominantes dans le secteur des smartphones et
de I'embarqué, gagnent rapidement des parts de marché et
sont en voie de déploiement massif sur des plateformes
desktop d'ici a 2030 (comme les puces M1 et M2 d'Apple, ou le
processeur desktop ARM annoncé par Qualcomm).

Face a cette évolution, et la variété de plateformes concernées,
il est primordial de porter une plus grande attention a la
sécurité de ces microarchitectures.

En particulier, contrairement a I'architecture x86, les
microarchitectures ARM sont développées par une multitude
de fabricants qui personnalisent et modifient les conceptions de
base. Cette diversité accroit la complexité de I'analyse des
vulnérabilités potentielles et élargit la surface d'attaque en
introduisant différentes interactions entre les composants.
Comprendre et sécuriser ces architectures hétérogenes est
donc un défi crucial pour assurer la protection des systemes
informatiques modernes.

Compte tenu de ce contexte, I'objectif de ce projet est
d’apporter une analyse approfondie des microarchitectures
basées sur ARM afin d'identifier le possible portage d'attaques
identifiées sur x86 ou de nouvelles attaques exploitant des
vulnérabilités propres aux caractéristiques de cette
microarchitecture. L'état de I'art sur les architectures ARM se
concentrant principalement sur des attaques sur le cache, de
nombreux vecteurs classiques n’ont pas été suffisamment
évalués, tels que des prefetchers, de la mémoire ou de la
contention dans le pipeline d’exécution.

Caractére structurant/stratégique du projet (descriptif/ex. : art.5
Rgimt ARED 2025 -2000 car. max)

Le présent sujet se situe a I'intersections de deux projets du
PEPR CYBERSECURITE :

* REV : Le projet étudiant I'exploitation de vulnérabilités
microarchitecturales, il s’applique particulierement au sein du
défi “Exploitation de vulnérabilité en investigation numérique”,
ou REV, du PEPR. En particulier, le projet correspond au WP2
sur la sécurité de l'interface logicielle/matérielle et I'étude de sa
surface d’'attaque.

* ARSENE : Le projet se concentrant sur des processeurs et
SoCs ARM, particulierement répandus dans le monde de
I'embarqué, inscrit cette these dans les thématiques du projet
ARSENE du PEPR. En particulier, certains travaux de sécurité
offensive et défensive pourraient mener a des contributions
pertinentes dans le lot 2, “sécurité du SoC”, en particulier sur
les accélérateurs et les mémoires sécurisées.

Porteur du projet : date d'obtention de 'HDR ou dérogation

HDR obtenue en 2021

Collaborations scientifiques (nature/pays) et partenariat socio-
économique envisagé (3000 car. max.)

Cette thése serait menée en collaboration entre I'équipe
CAPSULE (Inria, Irisa, CNRS, Univ Rennes) et I'équipe SUSHI
(Irisa, CentraleSupélec). A ce titre, les membres du projet
seront invités a collaborer avec les différentes équipes
impliquées, voire profiter de la large expertise des chercheurs
du bassin rennais (e.g. Walter Rudametkin pour le
fingerprinting de navigateur, les équipes PACAP/TARAN sur
des questions d’architecture, I'équipe SPICY pour les
thématiques de sécurité offensive).

En outre, la collaboration internationale sera mise en avant lors
de la thése, afin de poursuivre des travaux en communs avec
des chercheurs de renommée internationale (Daniel Gruss,
Michael Schwarz, Yossi Oren, Clémentine Maurice) afin de
former le doctorant a la recherche collaborative et renforcer le
lien avec des laboratoires européens.

Si DIS identifié, préciser I'adéquation du projet avec le DIS
(2000 car. maximum)

Le projet de these ARMADA s'’inscrit pleinement dans le DIS
"Economie Numérique Sécurisée et Responsable”, et en
particulier dans le levier thématique "cybersécurité". Ce projet
cible I'analyse des vulnérabilités microarchitecturales des
processeurs ARM, qui dominent le secteur des systemes
embarqués et mobiles et émergent dans les plateformes
desktop. Ces recherches répondent directement aux enjeux
croissants de cybersécurité, car les architectures ARM sont de
plus en plus exploitées dans des environnements critiques,
mais restent relativement peu étudiées comparées aux




architectures Intel.

En étudiant les spécificités des microarchitectures ARM, le
projet vise a renforcer la sécurité des composants matériels et
logiciels embarqués, tout en explorant de nouvelles techniques
d’attaques et de défense. Cette démarche contribue au
développement d’'une expertise locale dans un domaine
stratégique, en lien avec la DGA-MI, Creach Labs et d’autres
acteurs régionaux et nationaux de la cybersécurité. De plus, les
travaux de cartographie des vulnérabilités et de rétro-ingénierie
permettront d’identifier des failles exploitables, de proposer des
contre-mesures adaptées et de prévenir des menaces
émergentes, assurant ainsi la résilience des systéemes
critiques.

Le projet renforce également I'intégration de la Bretagne dans
les réseaux internationaux de recherche, en collaborant avec
des laboratoires de renom et en participant a des initiatives
stratégiques telles que le PEPR Cyber et les projets
européens. Enfin, ARMADA promeut la souveraineté
numerique en contribuant a la sécurisation des technologies

ARM.
Si priorité régionale cochée, préciser en quoi le projet s'y Le projet ARMADA s’attache a la priorité régionale
rattache effectivement (2000 car.max.) "Cybersécurité", en lien direct avec le levier stratégique identifié

dans le DIS S3 "Economie Numérique Sécurisée et
Responsable". Cette priorité, qui vise & renforcer la
souveraineté numérique et la sécurité des systemes critiques,
est en accord avec les objectifs présentés par CreachLabs. En
explorant les vulnérabilités microarchitecturales spécifiques
aux processeurs ARM, le projet répond aux défis actuels de
sécurisation des composants matériels et logiciels, essentiels
pour les infrastructures critiques et les environnements
sensibles.

Ce projet bénéficie également de l'intérét marqué de la DGA-
MI, exprimé notamment par David Elleouet (Chargé de
I'expertise de la sécurité des composants cryptographiques
étatiques a DGA-MI), pour développer une expertise régionale
sur ces thématiques. ARMADA constitue une opportunité pour
le bassin rennais de se positionner comme un centre
d’excellence en recherche appliquée a la sécurité des
microarchitectures ARM. A travers cette collaboration, le projet
vise non seulement a renforcer les connaissances locales,
mais également a les diffuser auprés d'acteurs stratégiques
tels que la DGA et '’ANSSI, consolidant ainsi leur capacité a
anticiper et contrer les menaces émergentes.

En outre, ARMADA promeut une approche proactive en
cybersécurité, alignée sur les priorités régionales et nationales,
tout en favorisant des synergies internationales avec des
chercheurs de renom. Cette dynamique contribue a faire
rayonner les compétences bretonnes dans le domaine de la
sécurisation numeérique, tout en inscrivant la Région Bretagne
comme un acteur clé dans le paysage cyber national et
européen.

Si priorité régionale "Politique publique Région", préciser (voir | N/A
liste au point 4, Réglement 2025)

Cotutelle financiére internationale (oui/non) non

Nom(s) du(des) cofinanceur(s) envisagé(s) ou confirmé(s) Le dossier a été soumis a CREACHLABS

Si cofinancement industriel, justifier le choix du dispositif ARED
au lieu du dispositif CIFRE

Etat du cofinancement (indiquer "acquis” ou "demandé”) demandé

Si demandé, date prévisionnelle de réponse du cofinanceur Liste courte des projets retenus : 21/02/2025
Réponse définitive : 06/06/2025

Si cofinancement refusé, autre(s) source(s) de cofinancement
identifiée(s)

Si reversement prévu, préciser (partenaire, montant)




Collaboration internationale

Pays

Etablissement partenaire a |I'étranger

précisant statut thése

Date de Type de piece Commentaire Doc Valide Commentaire
mi um
ent
28/01/20 | ARED - Dépdt - CV du Obligatoire - Le CV doit CV_ | Non traité
25 porteur préciser si le porteur est quali
titulaire de I'HDR et, le cas f.pdf
échéant, depuis quand, et
mentionner la liste des
doctorant-e-s déja
encadré-e-s et des
publications associées.
28/01/20 | ARED - Dép6t - Avis Obligatoire - Voir le modeéle Non traité
25 directeur-rice d'unité a suivre dans l'onglet
"Documents a télécharger"
28/01/20 | ARED - Dép6t - Justificatif Facultatif - Dépot de Non traité
25 cofinancement demande, justificatif
d'obtention, courrier du
cofinanceur pressenti...
28/01/20 | ARED - Dép6t - Lettre Facultatif - Lettre Non traité
25 partenaire étranger d'engagement de
I'établissement partenaire
étranger en cas de cotutelle
internationale
28/01/20 | ARED - Dép6t - Piece Facultatif Non traité
25 complémentaire
28/01/20 | ARED - Dépbdt - Piece Facultatif Non traité
25 complémentaire
28/01/20 | ARED - Instruction - Lettre Lettre de I'établissement a Non traité
25 de saisine transmettre a la Région
(utiliser le modeéle disponible
dans la rubrique "Documents
a télécharger")
28/01/20 | ARED - Versement - Le cas échéant (si Non traité
25 Convention de partenariat autorisation de reversement)
28/01/20 | ARED - Versement 2 - CV Pour versement tranche 2 Non traité
25 doctorant.e
28/01/20 | ARED - Versement 2 - Copie | Pour versement tranche 2 Non traité
25 du contrat doctoral (ou CDD
ou attestation))
28/01/20 | ARED - Versement 2 - Pour versement tranche 2 Non traité
25 Attestation bon déroulement
travaux année 1
28/01/20 | ARED - Versement 2 - Bilan | Pour versement tranche 2 Non traité
25 financier année 1 ARED
28/01/20 | ARED - Versement 3 - Pour versement 50% Non traité
25 Attestation bon déroulement | tranche 3 ARED
travaux année 2
28/01/20 | ARED - Versement 3 - Bilan | Pour versement 50% Non traité
25 financier année 2 tranche 3 ARED
28/01/20 | ARED - Versement 4 - Bilan | Pour versement solde année Non traité
25 financier année 3 3 ARED
28/01/20 | ARED - Versement 4 - Pour versement du solde de Non traité
25 Certificat administratif la tranche 3
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Curriculum Vitae

1 Curriculum vitae

Nowm :

Guillaume HIET

DATE ET LIEU DE NAISSANCE :  Le 20 avril 1981 a Montlugon (Allier), 43 ans

NATIONALITE : Francaise
SITUATION FAMILIALE : Marié, trois enfants
SITUATION ADMINISTRATIVE :  Professeur contractuel (CDI) a CentraleSupélec

EQUIPE DE RECHERCHE :

UNITE DE RECHERCHE :

Equipe-projet Inria SecUrity at the Software/Hardware Inter-
face (SUSHI)

Laboratoire IRISA (Institut de Recherche en Informatique et
Systemes Aléatoires) - Unité Mixte de Recherche 6074

SECTION CNU : 27 (Informatique)

ADRESSE PROFESSIONNELLE :

EMAIL :
WESB :

Campus de Rennes de CentraleSupélec, Avenue de la Boulaie,
35576 Cesson-Sévigné CEDEX.

guillaume.hiet@centralesupelec.fr
https://guillaume.hiet.fr

1.1 Formation

’ ANNEE ‘ DIPLOME
2021 Habilitation a Diriger les Recherches en informatique de 1’Université de
Rennes 1
Sujet : Security at the Hardware/Software Interface
Laboratoire : IRISA
Jury :
— Thomas Jensen, DR Inria, Président
— Lilian Bossuet, Professeur des Universités, Université Jean Monnet, Rapporteur
— Karine Heydemann, Maitre de Conférence HDR, Sorbonne Université, Rapporteur
— Trent Jaeger, Professor, The Pennsylvania State University, Rapporteur
— Aurélien Francillon, Professeur & EURECOM
— Valérie Viet Triem Tong, Professeur a CentraleSupélec
20052008 | Doctorat d’Informatique de I'Université de Rennes 1
Sujet : Détection d’intrusions paramétrée par la politique de sécurité grace au controle
collaboratif des flux d’informations au sein du systéme d’exploitation et des applica-
tions : mise en ceuvre sous Linux pour les programmes Java
Directeur de these : Ludovic Mé, Professeur a Supélec
Laboratoire : Supélec, équipe SSIR (EA 4039)
Mention Tres Honorable
2004-2005 | Master Recherche, Supélec, Rennes, option Informatique, mention Tres Bien.
Sujet : Détection d’intrusion paramétrée par la politique de sécurité : un modéle
amélioré pour le contréole de flux de références
Encadrant : Ludovic Mé, Professeur a Supélec
2003-2005 | Diplome d’Ingénieur Supélec, Supélec, Gif-sur-Yvette puis Rennes, option Infor-
matique Systémes et Réseaux
2001-2003 | Diplome d’Ingénieur ENSAM (Ecole Nationale Supérieur des Arts et Métiers),

Bordeaux puis Paris, diplomé en 2005 (double-dipléme avec Supélec).

Guillaume Hiet



https://guillaume.hiet.fr

Curriculum Vitae

Guillaume Hiet

1.2 Expérience professionnelle

’ ANNEE ‘ NATURE
2022- Professeur contractuel (CDI) a CentraleSupélec (Rennes) au sein de I’équipe
CIDRE puis SUSHI (responsable d’équipe depuis 2024) du laboratoire IRISA
2010-2022 Maitre de Conférence contractuel (CDI) & CentraleSupélec (Rennes) au sein
de ’équipe CIDRE du laboratoire IRISA
2020-2021 Délégation Inria (100%) au sein de 1’équipe CIDRE du laboratoire IRISA
2019-2020 Délégation Inria (50%) au sein de ’équipe CIDRE du laboratoire IRISA

Juillet 2016

2008-2010

2008-2010
2005-2008
2005-2008
2005

Visiting Scientist au laboratoire de recherche HP Labs (Bristol, Angleterre) (1
mois), collaboration sur la sécurité des micrologiciels de démarrage

Expert Cybersécurité (CDI) a AMOSSYS SAS (Rennes), une société de conseil
et d’expertise en sécurité des technologies de I'information.

Enseignant (vacataire) a Supélec (Rennes)

Thése de doctorat (CDD) a Supélec (Rennes) au sein de I’équipe SSIR
Enseignant (vacataire) a Supélec (Rennes) et & 'ESTACA (Laval)

Stagiaire en Master Recherche (CDD) a Supélec (Rennes) (6 mois)

2 Activités d’enseignement

J’ai effectué mes enseignements en informatique pour des publics variés de spécialistes ou de
non spécialistes, en formation initiale comme en formation continue, de niveau licence (premiere
année d’école d’ingénieurs) et master (deuxieme et troisieme années d’école d’ingénieurs). Ces
enseignements ont porté a la fois sur mon domaine de recherche, la sécurité informatique, et sur
d’autres domaines de l'informatique. Ma charge d’enseignement, croissante ces dernieres années,
dépasse généralement la charge d’enseignement nominale attendue. Pour I’année 2019/2020,
ma charge d’enseignement était réduite en raison de ma délégation partielle a Inria (50%),
dans le cadre de l'organisation du semestre thématique cyber SILM dont j’étais le porteur.
En 2020/2021, j’étais en délégation compléte (100%) & Inria ce qui m’a permis d’obtenir une
décharge complete de ma charge d’enseignement. Cette décharge m’a permis de rédiger et
soutenir mon HDR. En 2023/2024, ma charge d’enseignement prévisionnelle (en excluant les
décharges pour responsabilité) est de 218 h ETD.




Curriculum Vitae

Guillaume Hiet

2.1 Fonctions exercées

’ ANNEE ‘ FonNcTioN Lieu
2010-2022 Maitre de Confé- CentraleSupélec
rence contractuel
2016-2018 Vacataire ENS de Rennes
2012-2018 Vacataire Institut National des Hautes Etudes
de la Sécurité et de la Justice
2010-2018 Vacataire Université de Rennes 1
2010-2018 Vacataire Ecole militaire des transmissions (ETRS)
2013-2015 Vacataire Université de Limoges
2005-2010 Vacataire Supélec
2005-2008 Vacataire ESTACA

2.2 Enseignements effectués

Le tableau 1 synthétise la répartition et I’évolution de ma charge d’enseignement depuis que
je suis enseignant-chercheur a CentraleSupélec. Ce tableau donne ma charge en heure équivalent
TD (ETD) en formation initiale a CentraleSupélec (cursus ingénieur), en formation continue a
CentraleSupélec (principalement dans les masteres spécialisés MCS a Rennes et ASI a Gif) et a
I'extérieur (ENS, université de Rennes 1 et de Limoges, INHESJ, ETRS). Les tableaux 4, 3 et 2
en annexe détaillent ma charge d’enseignement pour les trois dernieres années.

TABLE 1 — Evolution de ma charge d’enseignement en heures ETD

ANNEE ‘ FORMATION INITIALE ‘ FORMATION CONTINUE ‘ EXTERIEURE ‘ ToTAL ‘
2022-2023 248,5 10,5 14 273
2021-2022 217,5 10,5 0 228
2019-2020 97 35 0 132
2018-2019 214 114 34 362
2017-2018 202 91 49 342
2016-2017 176 75,5 55 306,5
2015-2016 149 98 46,5 293,5
2014-2015 163 119 39 321
2013-2014 120 87 44 251
2012-2013 116 46 46 208
2011-2012 95 39 39 172
2010-2011 86 60 34 180

J’al également assuré des vacations d’enseignement a Supélec en détection d’intrusion et en
sécurité Unix (environ 11 heures ETD par an) lorsque j’étais ingénieur expert en cybersécurité
a AMOSSYS (2008-2010). Durant ma these de doctorat (2005-2008), j’ai assuré des vacations
d’enseignement & Supélec (Introduction a Linux, TP de modélisation réseau) et a TESTACA
en traitement du signal (responsabilité du cours pour le campus de Laval, incluant les cours
magistraux, TD, TP et examen). Ces enseignements représentaient 64 heures ETD par an.
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3 Activités de recherche

3.1 Résumé de la thématique et compétences scientifiques

Mon domaine de recherche est la cybersécurité. Je focalise mes travaux sur les attaques
logicielles. Ce type d’attaques se distingue des attaques physiques (par exemple, I'injection de
fautes) qui nécessitent de mesurer ou influencer une grandeur physique.

Mes recherches porte principalement sur la détection d’intrusion basée sur I’héte (Host-
based Intrusion Detection Systems) et la supervision de sécurité de maniere générale. Je
m’intéresse plus particulierement a la sécurité des logiciels « proches du matériel ».

Supervision de sécurité : Dans le cadre de la these CIFRE de Georges Bossert, réalisée en
collaboration avec la société AMOSSY'S, nous nous sommes intéressés a la rétro-conception
de protocoles de communication. Ces travaux ont été publiés a la conférence ACM AsiaCCS
2014 (rang B d’apres CORE).

Dans le projet SecCloud, financé par le Labex CominLabs, nous avons développé une approche
de suivi dynamique de flux d’information (DIFT) au sein du navigateur web avec mon
doctorant Deepak Subramanian. Ces travaux ont fait l’'objet de publications dans les conférences
FPS 2016 et ACM SIN 2016 (best paper award).

De 2015 a 2018 j’ai également co-encadré la these de Oualid Koucham en collaboration avec
des collegues du laboratoire GIPSA-Lab a Grenoble et de la Direction Générale de I’Armement
(DGA). Nous avons proposé des approches de détection d’intrusion et de corrélation
d’alertes adaptées aux systemes de contrdle industriel. Ces travaux ont fait I'objet de
publications dans les conférences NordSec 2016 et SafeProcess 2018, ainsi que dans le journal
Computers and Security en 2022.

Détection d’intrusion assistée matériellement : Mes recherches actuelles visent a répondre
aux défis des HIDS que sont la protection de I'IDS et la limitation de I'impact sur le systeme
surveillé en tirant parti de composants matériels dédiés. Ainsi dans le cadre de la these CIFRE
de Ronny Chevalier, en partenariat avec la société HP, nous avons proposé un coprocesseur
de sécurité pour détecter les intrusions visant le BIOS de l'ordinateur. Nous avons publié
nos résultats dans la conférence ACSAC (rang A d’apres CORE, H5 Index 29) en 2017. Ces
travaux ont également fait I'objet de deux demandes de brevets qui nous ont été accordés :
US11556645B2 (en 2023) et US11308202B2 (en 2022).

De méme dans le projet HardBlare, financé par le Labex CominLabs, nous nous sommes
intéressés a la définition d’'un coprocesseur dédié au DIFT implémenté sur FPGA d’un
systeme sur puce (SoC) ZYNQ. Ces travaux ont notamment été publiés a la conférence FPL
2017 (rang A, H5 Index 17).

Plus récemment, dans le cadre d’une collaboration avec Isabelle Puaut de ’équipe-projet
Inria PACAP, je participe a I’encadrement de la theése de Nicolas Bellec sur 'utilisation des
analyses de pire temps d’exécution (WCET') pour détecter des intrusions dans les systémes
temps réel. Ces travaux ont fait ’objet d’une publication dans la conférence ECRTS en 2022
(rang A d’apres CORE) qui a obtenu un outstanding paper award.
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Réaction aux intrusions : Dans le cadre de la these de Ronny Chevalier, nous avons proposé
une approche permettant d’apporter des capacités de survivabilité au niveau du systéme
d’exploitation. Ces travaux ont fait I'objet de publications a la conférence ACSAC 2019 (rang
A d’apres CORE) et dans le journal ACM Digital Threats : Research and Practice en 2020 ainsi
que deux dépdts de brevet qui nous ont été accordés (US10896085B2 et EP3647980B1).

De méme, dans le cadre d'une collaboration avec Erven Rohou de ’équipe-projet Inria
PACAP, j’ai participé a I'encadrement de la these de Camille Le Bon. Dans ces travaux, publiés
a I'atelier SILM 2021, nous proposons une approche adaptative permettant d’instrumenter
dynamiquement le code d’une application pour y appliquer des protections.

Sécurité des interfaces logiciel/matériel : Ces travaux m’ont amené plus généralement a
m’intéresser a la sécurité des interfaces logiciel /matériel. J’ai organisé un semestre thématique
sur le sujet (SILM), financé par la DGA.

Je me suis également intéressé dans le cadre de la these de Thomas Letan, en collaboration avec
I’Agence Nationale des Systémes d’Information (ANSSI), a la formalisation des plateformes
matérielles et des mécanismes de sécurité qu’elles proposent. Ces travaux ont été publiés
a la conférence FM (FME) 2016 (rang A d’apres CORE, H5 Index 15).

Nous avons également proposé une nouvelle approche permettant la vérification modulaire
d’architecture matérielle complexe a ’aide de Coq. Ce travail, réalisé en collaboration avec
I'équipe Inria Pi.R2; a été publié a la conférence FM 2018 (rang A) et dans le journal Formal
Aspects of Computing en 2020.

Ce travail de collaboration avec I’ANSSI se poursuit dans le cadre de la these de Matthieu
Baty. Nous nous intéressons a la modélisation et a la preuve formelle de mécanismes de
sécurités matériels sur des processeurs RISCV. Nous spécifions le mécanisme et la propriété
de sécurité attendue dans des Domain Specific Language embarqués dans Coq. Nous avons ainsi
prouvé un mécanisme de shadow stack sur un processeur RISCV. Ces travaux ont été publiés a
la conférence IEEE CSF 2023 (rang A).

Je dirige également depuis octobre 2021 la these de Jean-Loup Houdot sur la conception
d’un compilateur permettant de produire des codes non-vulnérables aux attaques par canaux
auxiliaires, en tirant parti de fonctionnalités matérielles. Cette these est réalisée dans le cadre du
projet SCRATCH financé par le Labex CominLabs. Ces travaux ont été publiés a la conférence
ESORICS 2024 (rang A).

3.2 Projets et collaborations

Je suis et j’ai été le porteur principal (coordinateur) des projets suivants :
— SECUTRACE

— HardBlare

— Semestre thématique SILM

— collaborations avec HP Labs

— collaborations avec I’ANSSI

— collaborations avec AMOSSYS

Je suis le responsable scientifique du partenaire IRISA (équipe CIDRE) pour les projets
suivants :
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— TrustGW
— collaborations avec CS (RAPID COSCOM et FUI SECEF)

3.2.1 Projets collaboratifs
Projets en cours

SECUREVAL (2022-2028) - financement PEPR Cybersécurité : L’objectif est de
concevoir de nouveaux outils pour I'évaluation de sécurité. Dans le cadre de ce projet, la
contribution de I’équipe SUSHI porte sur les taches 4.4 Analyses et modeles formels a la frontiere
logiciel-matériel (dont je suis le leader) et 3.2 Outils d’analyse de vulnérabilités dans les codes
binaires.

TrustGW (2021-2025) - financement ANR : Le projet vise a développer une architecture
hétérogene logiciel-matériel de passerelle pour I'Internet des objets, qui soit reconfigurable
dynamiquement et de confiance. Dans le cadre de ce projet, la contribution de I’équipe CIDRE
porte principalement sur la détection d’intrusion visant les applications, notamment au travers
de la these de Lionel Hemmerlé (2022-2025), dont j’assure la direction.

Projets terminés

SCRATCHS (2021-2024) - financement Labex CominLabs : L’objectif est de co-concevoir
un processeur RISC-V et une chaine d’outils de compilation pour garantir par construction
qu’un code sensible a la sécurité est immunisé contre les attaques par canal auxiliaire tout en
maximisant les performances a ’exécution. Dans le cadre de ce projet, Jean-Loup Houdot a
réalisé une these de doctorat dont j’ai assuré la direction.

SECUTRACE (2020-2022) - financement PHC AURORA : L’objectif de ma collabora-
tion avec Volker Stolz de la Western Norway University of Applied Sciences (HVL), est d’étudier
et de proposer des approches permettant de concourir a la stireté de fonctionnement et a la
cyber-sécurité des systemes en exploitant les mécanismes de génération de traces, disponibles
dans la plupart des plateformes matérielles.

SECEF (2013-2022) - financement DGA RAPID et FUI (https://www.secef.net/) :
L’objectif des projets RAPID COSCOM/SECEF puis FUI SECEF (2020-2022) est de proposer
des évolutions du format d’alerte IDMEF afin de couvrir les limitations actuelles de ce format.

Semestre thématique SILM (2019-2020) - financement DGA (https://silm.inria.
fr/) : Dans le cadre de ce semestre, dont j’étais le porteur principal, j’ai organisé différents
événements (école d’été, ateliers, séminaire, etc.) et j’ai été amené a inviter les chercheurs
mondiaux du monde académique, industriel et gouvernemental sur la sécurité a l'interface
logiciel /matériel. J’ai également rédigé pour la DGA un livre blanc dressant 1’état de 1'art du
domaine et les axes stratégiques a développer. Ce projet a également financé ma délégation
partielle (50%) a Inria pour I'année universitaire 2019/2020 pour organiser ce semestre.

HardBlare (2015-2018) - financement Labex CominLabs (https://project.inria.

fr/hardblare/) : L’objectif était de réaliser un coprocesseur dédié au DIFT implémenté en
FPGA. Mounir Nasr Allah et Muhammad Abdul Wahab ont réalisé leur thése dans le cadre de
ce projet.

SecCloud (2013-2017) - financement Labex CominLabs et région Bretagne (https:


https://www.secef.net/
https://silm.inria.fr/
https://silm.inria.fr/
https://project.inria.fr/hardblare/
https://project.inria.fr/hardblare/
https://project.inria.fr/seccloud/
https://project.inria.fr/seccloud/
https://project.inria.fr/seccloud/
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//project.inria.fr/seccloud/) : SecCloud portait sur la sécurité des navigateurs web et
plus particulierement les problématiques de sécurité liées a I’exécution de code JavaScript. Dans
ce contexte, nous avons proposé une approche de DIFT adaptée au navigateur Web. Deepak
Subramanian a réalisé sa these dans le cadre de ce projet.

3.2.2 Collaborations bilatérales industrielles et gouvernementales

Projets terminés

ANSSI (2015-2018) et (2020-2024) : Je collabore régulierement avec I’ANSSI, notamment
dans le cadre de la these de Thomas Letan et de Matthieu Baty. Nous nous sommes intéressés a
la formalisation des plateformes matérielles et des mécanismes de sécurité qu’elles fournissent. Ce
travail a fait I'objet du développement de frameworks open-source permettant la spécification et
la preuve de mécanisme de sécurité matériel !, ainsi que la vérification modulaire de programme

avec effets 2. Matthieu Baty a réalisé une theése dans le cadre du partenariat stratégique entre
Inria et ’ANSSI.

HP Labs (2014-2019) : J’ai établi une collaboration a long terme avec HP Inc. Labs sur la
sécurité de leur plateforme PC. Cette collaboration a donné lieu dans un premier temps a un
contrat bilatéral dont le contenu est confidentiel. J’ai également réalisé une visite d’'un mois au
sein des HP Labs en 2016. Nous avons poursuivi cette collaboration au travers de la these de
Ronny Chevalier puis du stage de M2 SIF de Titouan Lazard.

AMOSSYS (2010-2014) : Dans le cadre de la these CIFRE de Georges Bossert, j’ai collaboré
avec la société AMOSSYS. Nous avons proposé une nouvelle approche pour la rétro-conception
de protocole de spécification. Ce travail a fait I’'objet du développement d’un outil de rétro-

conception disponible en open-source .

3.3 Responsabilité d’équipe

Je suis depuis janvier 2024 responsable de 1’équipe-projet Inria SUSHI (Security at the
Software/Hardware Interface) : https://team.inria.fr/sushi/. J'ai piloté le processus de
création de cette équipe-projet (coordination et forte implication dans la rédaction du projet
d’équipe, soutenance du projet devant les différentes instances d’Inria et de 'TRISA). En tant que
responsable scientifique, je pilote et je coordonne les actions de recherche de I'équipe et j'assure
I'interface avec les différentes institutions dont Inria. Je participe notamment aux réunions
mensuelles du comité des projets du centre Inria de I'université de Rennes.

SUSHI est une équipe commune a CentraleSupélec, Inria et 'ENS de Rennes et fait partie de
I'TRISA (UMR 6074). Elle comprend aujourd’hui quatre enseignants-chercheurs de CentraleSupé-
lec, une enseignante-chercheuse de ’'ENS et un chercheur de la DGA mis a disposition de ’équipe
pour 40% de son temps. L’équipe est hebergée sur le campus de Rennes de CentraleSupélec et
dispose également de bureaux dans le centre de recherche Inria de I'Université de Rennes.

La création de cette équipe a permis de renforcer la présence et la visibilité de CentraleSupélec

1. https://github.com/lthms/speccert
2. https://github.com/ANSSI-FR/FreeSpec
3. https://github.com/netzob/netzob


https://project.inria.fr/seccloud/
https://project.inria.fr/seccloud/
https://project.inria.fr/seccloud/
https://team.inria.fr/sushi/
https://github.com/lthms/speccert
https://github.com/ANSSI-FR/FreeSpec
https://github.com/netzob/netzob
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en cybersécurité. Son positionnement original, a I'interface entre le logiciel et le matériel, permet
d’étendre et de diversifier les activités de recherche en cybersécurité au sein de CentraleSupélec.

3.4 Activités d’intérét collectif

Je suis depuis octobre 2022 le co-responsable du groupe de travail Sécurité des systemes,
des logiciels et des réseaux* du GDR Sécurité Informatique (2046) et membre du bureau de ce
GDR.

Je suis également I'organisateur des journées nationales de ce GDR en 2024 (environ 200
participants) °. Ces journées nationales du GDR SI réunissent tous les acteurs (académiques,
industriels, étatiques...) de la recherche en sécurité informatique. Pendant trois jours, les
participants vivent au rythme des présentations et des discussions scientifiques. C’est également
I'occasion d’échanger sur I'organisation et la vie de la communauté (notamment lors de I’assemblée
générale du GDR SI). Ces échanges favorisent le développement de collaborations scientifiques
en cybersécurité, entre les différents acteurs académiques francais, mais également avec les
acteurs industriels, étatiques et internationaux qui sont également présents.

Jassure régulierement des relectures d’articles pour des publications en conférence ou en
revue :

— SILM (2020, 2021, 2022, 2023)

— EAI SecureComm (2021, 2022, 2023, 2024)

— FElsevier Computers & Security 2022

— ACM Transactions on Privacy and Security 2020

— IEEE Access 2020

— IEEE Transactions on Computer-Aided Design of Integrated Circuits and Systems 2020

— RAID (2011, 2012)

— International Workshop on Trust in Cloud Computing (2015, 2016)

— Journal of Computer Security (2019)

— IEEE Transactions on Systems, Man, and Cybernetics (2013)

— IEEE Design & Test (2019)

— Security and Communication Networks (2013)

— TSI (2013)

— SAR-SSI (2014)

J’ai été membre du comité de programme de la conférence RAID (rang A d’apres CORE)
en 2011 et 2012, de la conférence EAI SecureComm (2021, 2022, 2023 et 2024) et du workshop
SILM en 2020, 2021, 2022 et 2023.

Je participe également a I’évaluation de projets de recherche :

— ANR (2019, 2020, 2022)

— Association Nationale Recherche Technologie (ANRT), 'organisme qui gere les conventions
CIFRE (2013)

— Fonds de recherche Nature et Technologies du Québec (2013, 2015, 2016)

J'ai été rapporteur de la these de doctorat de Natasha Alkhatib (Télécom Paris, mars 2023),
Paul L. R. OLIVIER (EURECOM, mars 2023) et Soline DUCOUSSO (UGA, décembre 2023).

4. https://gdr-securite.irisa.fr/securite-des-systemes-des-logiciels-et-des-reseaux/
5. https ://gdr-secu-jn2024.sciencesconf.org/
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J'ai été désigné rapporteur de 'THDR de Damien Couroussé (CEA, aott 2024) et de la these
de Quentin Forcioli (Télécom Paris, soutenance prévue en décembre 2024).

J’ai été désigné rappoteur de la these de master de Michael Amar (Ben-Gurion University)
dont la soutenance est prévue en mai 2024.

J’ai été examinateur du jury de la these de Florent Marchand de Kerchove de Denterghem
(Ecole des Mines de Nantes, november 2016) et de Trung Duc Tran (Université Grenoble Alpes,
février 2021).

J’ai fait partie du jury de sélection et de recrutement d'un Maitre de Conférence a Centrale-
Supélec en 2021, 2022, 2023 et 2024.

J’ai organisé les tables rondes a la conférence RESSI 2016.

Dans le cadre de mon semestre thématique, j’ai organisé (ou participé a 'organisation) de
différents événements :

— Une école d’été en Juillet 2019 & Rennes, principalement organisée par mes collégues
Clémentine Maurice et Frédéric Tronel ;

— Un workshop durant la European Cyber Week en Novembre 2019 & Rennes ’, avec mes
collegues Frédéric Tronel et Jean-Louis Lanet ;

— Une master class et des démonstrations durant le Forum International de la Cybersécurité
en Janvier 2020 a Lille, avec Clémentine Maurice et Frédéric Tronel ;

— Un atelier co-localisé avec la conférence internationale IEEE Euro S&P en 2020°% et en
20219

— Un séminaire régulier & Rennes '°

, avec Ronan Lashermes.

3.5 Présentations invitées (liste non exhaustive)

— Octobre 2023, SUSHI : SecUrity at the Software-Hardware Interface, séminaire DGA
SPISA-MISSILES

— Juin 2023, Modélisation et preuve formelle de mécanismes de sécurité matériel, Séminaire
Creach Labs/DGA Sécurité des composants

— Février 2022, Security at the Hardware/Software Interface, Séminaire UQAM

— Novembre 2021, Hardblare - heterogeneous solution for embedded software security,
COEMS Forsterk Seminar : Testing & Tracing (Not only) on Embedded Systems, Trond-
heim, Norvege.

— Mars 2020, Hardware-based security monitoring, Séminaire ANSSI, Rennes

— Février 2020, HardBlare, a hardware/software co-design approach for Information Flow
Control, SILM Seminar - Special ARM edition, Rennes

— Janvier 2020, Quelle confiance peut-on placer dans les plateformes matérielles qui exé-
cutent nos applications ¢, Forum International de la Cybersécurité, Lille

— Février 2019, CIDRE research group - Focus on software/hardware security, Séminaire
Ruhr-Universitdt Bochum, Rennes

— Février 2018, Security of Hardware/Software Interfaces, EIT Digital DTS/DSL workshop,

https://silm-school.inria.fr/
https://silm-workshop.inria.fr/
https://silm-workshop-2020.inria.fr/
https://silm-workshop-2021.inria.fr/
https://silm-seminar.gitlabpages.inria.fr/

S
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Rennes

— Octobre 2016, CIDRE team presentation - Focus on software/hardware security research
track, Séminaire ARM, Rennes/Cambridge

— Juillet 2016, Hardware Design for Tag-Based Security Monitors, Séminaire IBM, Rennes

— Décembre 2015, Travaux de recherches en Supervision de sécurité : tendances actuelles,
6eme édition des Assises du domaine Cyber Défense et SIEM, Club R2GS, Paris

— Septembre 2015, Les standards au service de [’efficacité, SECEF Day, Le Plessis-Robinson

— Octobre 2013, Blare : Information Flow Tracking for Policy-Based Intrusion Detection,
Séminaire Département D1 IRISA, Rennes

— Juin 2012, xzBlare, une famille d’outils pour la détection d’intrusion par suivi des flux
d’information, Séminaire Oberthur, Paris

— Mars 2012, Inférence de protocoles pour ’évaluation des NIDS, Commission d’évaluation
de la recherche de Supélec, Gif-sur-Yvette

— Juin 2011, Modélisation et simulation du canal de communication d’un botnet pour
I’évaluation des NIDS, Séminaire DGA, Bruz

4 Activités d’encadrement

4.1 Encadrement d’étudiants de master

J’encadre régulierement des étudiants dans leur stage de master recherche. Outre l'enca-
drement du travail de recherche, cette tache nécessite de suivre I’étudiant depuis le début de
I’année scolaire. En effet, ’étudiant doit réaliser une étude bibliographique sur son sujet de
recherche durant la premiere partie de 'année, avant la réalisation de son stage (de février
a juin). L’étudiant doit produire un rapport bibliographique ainsi qu'une soutenance. Il est
donc nécessaire d’aider ’étudiant dans ce travail et sa recherche mais également de participer
a son évaluation. L’organisation du master demande a chaque encadrant de participer aux
jurys de soutenance et d’étre rapporteur de rapports d’autres étudiants. Cela concerne 1’étude
bibliographique ainsi que le rapport de stage et la soutenance finale.

J’ai encadré dix étudiants de master qui ont tous soutenu. Parmi ces étudiants, cinq ont
poursuivi leurs études en doctorat (Ronny Chevalier, Oualid Koucham, Eric Asselin, Thomas
Letan et Mounir Assaf) et j’ai encadré les doctorats de trois d’entre eux (Ronny Chevalier,
Oualid Koucham et Thomas Letan). Jiangiao Xu et Titouan Lazard ont été embauchés en tant
qu’ingénieur a l'issue de leur master.

11
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ANNEE ETUDIANT SUJET PROVENANCE

2024 Oumar Niang Suivi dynamique de flux d’information dans les UBS
applications hybrides

2022 Romain Ninot Suivi dynamique de flux d’information dans les | CentraleSupélec
applications hybrides

2022 | Damien Armillon | Surveillance sélective et dynamique de flux d’in- | CentraleSupélec
formation & ’aide d’une instrumentation dyna-
mique de binaire

2022 | Lionel Hemmerlé | Conception et implémentation d’un langage dé- | CentraleSupélec
dié a l'introspection d’une machine virtuelle au
sein d’un hyperviseur

2018 Titouan Lazard | Hardware based monitoring of chipset compo- ENS
nents

2016 Jianqgiao Xu Development of Memory-based Attacks for An- Supélec
droid Platform

2016 Ronny Chevalier | Coprocessor-based Low-level Intrusion Detection ENS

2013 | Oualid Koucham | Development of a Smart Fuzzing Plugin for Net- Supélec
zob

2013 Eric Asselin Automatic Generation of Protocol Decoders Univ. Limoges

2013 Thomas Letan Cooperation between OS and Java-level IFC Mo- INSA
nitors

2011 Mounir Assaf Combining Static and Dynamic Analysis to De- Supélec
tect Intrusion using Information Flow Control

J’ai été 'encadrant principal de tous les étudiants de master de 2011 a 2018 (a 50% avec
mes collegues de HP Labs pour Titouan Lazard et Ronny Chevalier, & 100% pour les autres).
En 2022, j’ai co-encadré Romain Ninot, Damien Armillon et Lionel Hemmerlé a 30% avec mes
collegues Pierre Wilke et Frédéric Tronel.

4.2 Encadrement doctoral

Je participe actuellement a I’encadrement de trois doctorants et je dirige deux theses. J’ai
participé a ’encadrement de neuf doctorants qui ont tous soutenu avec succes. Les doctorants
que j’ai encadrés ont tous obtenu un emploi en CDI en lien avec la cybersécurité. Le tableau
suivant indique ’ensemble des doctorants pour lesquels j’ai participé a I’encadrement. Je suis
ou j’ai été le principal encadrant des doctorants dont le nom est indiqué en gras.
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ANNEES DOCTORANT SUJET FINANCEMENT TAUX D’EN-
CADREMENT
2022- Lionel Conception et implémenta- ANR 25%
Hemmerlé tion d’un langage dédié a

I’introspection d’une machine
virtuelle au sein d’un hyperviseur

2021-2024 | Jean-Loup Security-enhancing compiler CominLabs, 25%
Houdot against side-channel attacks ANR
2020-2024 Matthieu Formalisation de mécanismes ANSSI 3%
Baty de sécurité pour ’architec-
ture de processeurs RISC-V
2019-2023 Nicolas Security enhancement in embedded | Univ. Rennes 1 25%
Bellec hard real-time systems (en colla-
boration avec I’équipe PACAP)
2018-2022 Camille Dynamic Binary Analy- DGA 35%
Le Bon sis and Optimization for

Cyber-Security (en collabo-
ration avec 1’équipe PACAP)

2016-2019 Ronny Enhanced Computer Plat- CIFRE HP 50%

Chevalier form Security through an
Intrusion Detection Approach

2015-2018 Oualid Intrusion Detection for In- DGA 40%
Koucham dustrial Control Systems

2015-2018 | Muhammad Reconfigurable coprocessors CominLabs, 20%

Wahab for embedded software security région Bretagne
2015-2020 Mounir Combining Static Analyses with CominLabs 50%

Nasr Allah | Dynamic Hardware-Based Analyses
for Information Flow Control

2014-2018 Thomas Security of the Low-level Com- ANSSI 50%
Letan ponents of a Computer Platform
2013-2017 | Deepak Su- Multi-level Informa- CominLabs, 50%
bramanian tion Flow Monitoring région Bretagne
2010-2014 Georges Exploiting Semantic for the CIFRE 80%
Bossert Automatic Reverse Engineering AMOSSYS

of Communication Protocols

4.3 Publications et brevets

L’ensemble de mes publications est disponibles dans Hal a ’adresse suivante : https:
//cv.archives-ouvertes.fr/guillaume-hiet

Lien Scopus : https://www.scopus.com/authid/detail .uri?authorId=26424291200
Lien DBLP : https://dblp.org/pid/18/8558 . html
Lien Google Scholar : https://scholar.google.fr/citations?user=fLwAG30AAAA]

Lien Publons / Web of Science : https://publons.com/researcher/3172327/
guillaume-hiet/metrics/

Dans le cadre de ma collaboration avec HP, nous avons également effectué quatre de-
mandes de brevets qui nous ont été accordées (US11556645B2, US11308202B2, US10896085B2,
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EP3647930B1).

Dans la liste suivante, j’indique en gras le nom des doctorants que j’ai encadrés.

Cinq publications notables :

1. Jean-Loup Hatchikian-Houdot, Pierre WILKE, Frédéric BESSON et Guillaume Hiet.

“Formal Hardware/Software Models for Cache Locking Enabling Fast and Secure Code”.
In : Computer Security — ESORICS 2024. Sous la dir. de Joaquin GARCIA-ALFARO, Rafat
Kozik, Michal CHORAS et Sokratis KATSIKAS. Cham : Springer Nature Switzerland,
2024, p. 153-173

. Matthieu Baty, Pierre WILKE, Guillaume Hiet, Arnaud FONTAINE et Alix TRIEU.

“A generic framework to develop and verify security mechanisms at the microarchitectural
level : application to control-flow integrity”. In : CSF 2023 - 36th IEEE Computer
Security Foundations Symposium. Dubrovnik, France : IEEE, juill. 2023, p. 1-16. URL :
https://inria.hal.science/hal-04118645

. Nicolas Bellec, Guillaume Hiet, Simon ROKICKI, Frederic TRONEL et Isabelle PUAUT.

“RT-DFI : Optimizing Data-Flow Integrity for Real-Time Systems”. In : 34th Furomicro
Conference on Real-Time Systems (ECRTS 2022). Sous la dir. de Martina MAGGIO.
T. 231. Leibniz International Proceedings in Informatics (LIPIcs). Dagstuhl, Germany :
Schloss Dagstuhl — Leibniz-Zentrum fiir Informatik, 2022, 18 :1-18 :24. 1SBN : 978-3-
95977-239-6. DOIT : 10.4230/LIPIcs.ECRTS.2022.18. URL : https://drops.dagstuhl.
de/opus/volltexte/2022/16335

. Thomas Letan, Yann REGIS-GIANAS, Pierre CHIFFLIER et Guillaume Hiet. “Modular

verification of programs with effects and effects handlers” In : Formal Aspects of Compu-
ting (déc. 2020). DOT : 10.1007/s00165-020-00523-2. URL : https://hal.archives-
ouvertes.fr/hal-03107526

. Oualid Koucham, Stéphane MOCANU, Guillaume Hiet, Jean-Marc THIRIET et Fré-

déric MAJORCZYK. “Cross-domain Alert Correlation methodology for Industrial Control
Systems”. In : Computers and Security (2022). URL : https://hal.archives-ouvertes.
fr/hal-03636549

Revues internationales avec comité de lecture

1]

Oualid Koucham, Stéphane MocANU, Guillaume Hiet, Jean-Marc THIRIET et Frédé-
ric MAJORCZYK. “Cross-domain Alert Correlation methodology for Industrial Control
Systems”. In : Computers and Security (2022). URL : https://hal.archives-ouvertes.
fr/hal-03636549.

Ronny Chevalier, David PLAQUIN, Chris DALTON et Guillaume Hiet. “Intrusion
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5 Annexes

Les tableaux suivant détaillent mes enseignements a CentraleSupélec sur les trois dernieres
années universitaires. En 2019-2020, ma charge d’enseignement était réduite du fait de ma
délégation Inria (50%). En 2020-2021, ma décharge d’enseignement était complete (délégation
Inria a 100%).

TABLE 2 — Détail des activités pédagogiques (2019-2020)

’ Public \ Niveau \ Matiere \ Volume \ Effectifs \ Nature \ Responsabilités
Ing. L3 Introduction aux réseaux et 6 30 TD Création sujets
cstt a la sécurité informatique TD en 2018
Ing. CS L3 Introduction aux réseaux et 9 100 CM Création support

a la sécurité informatique de cours en 2018
Ing. CS L3 Introduction aux réseaux et 16,5 27 CTD '3 | Responsable du
(FISA '%3)a la sécurité informatique cours
Ing. CS M1 Architecture des ordina- 6,75 20 CM Création support
teurs de cours
Ing. CS M1 Architecture des ordina-| 6,75 20 TP Création sujets
teurs TP
Ing. CS M1 Systemes embarqués et IoT 2,25 15 CM Responsable du
cours
Ing. CS M1 Systemes embarqués et IoT 13,5 15 TP Responsable du
cours
Ing. CS M2 Détection d’intrusion 7,5 34 CM Responsable du
cours
Ing. CS M2 Détection d’intrusion 6 34 TP Responsable du
cours
MCS ™ M2 Détection d’intrusion 9 19 TP Responsable du
cours
MCS M2 Détection d’intrusion 6 19 TP Responsable du
cours
Ing. CS M2 Sécurité des OS 14,5 34 CM Responsable du
cours
Ing. CS M2 Sécurité des OS 3 34 TP Responsable du
cours
MCS M2 Sécurité des OS 11,25 19 CM Responsable du
cours
MCS M2 Sécurité des OS 9 19 TP Responsable du
cours
Ing. CS M2 Suivi stages 6 5 Projet

9. Diplome d’ingénieur CentraleSupélec
10. Formation Initiale sous Statut Apprenti

11. Enseignement mélant cours et TD durant la méme séance
14. Mastere Spécialisé Cyber Sécurité
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TABLE 3 — Détail des activités pédagogiques (2021-2022)

’ Public ‘Niveau‘

Matiére

‘ Volume ‘ Effectifs ‘ Nature ‘ Responsabilités

Ing. CS L3 Introduction aux réseaux et 22,5 30 TD Création sujets
a la sécurité informatique TD en 2018
Ing. CS L3 Introduction aux réseaux et 18 119 CM | Mise a jour sup-
a la sécurité informatique port de cours
Ing. CS L3 Introduction aux réseaux et 12 27 CTD
(FISA) | a la sécurité informatique
Ing. CS M1 Architecture des ordina- 4.5 27 CM Mise a jour sup-
teurs port de cours
Ing. CS M1 Architecture des ordina- 7,5 27 TP Création sujets
teurs TP en 2019
Ing. CS M1 Systéemes embarqués et IoT 6,75 17 CM Responsable du
cours
Ing. CS M1 Systemes embarqués et IoT 3 17 TP Responsable du
cours
Ing. CS M1 Projet 2éme année 15 ) Projet
Ing. CS M2 Sécurité réseau 45 40 CM
Ing. CS M2 Sécurité réseau 3 40 TP
Ing. CS M2 Sécurité matérielle 4,5 13 CM Responsable du
cours
Ing. CS M2 Sécurité matérielle 6 13 TP Responsable du
cours
Ing. CS M2 Systeme d’exploitation 6 16 TP
et MCS
Ing. CS M2 Détection d’intrusion 6 40 TP Responsable du
cours
MCS M2 Détection d’intrusion 4,5 31 CM Responsable du
cours
MCS M2 Détection d’intrusion 6 31 TP Responsable du
cours
Ing. CS M2 Attaques en mémoire 15 23 TP
Ing. CS M2 Attaques en mémoire avan- 45 13 CM Création support
cées de cours
Ing. CS M2 Attaques en mémoire avan- 3 13 TP
cées
Ing. CS M2 Projet fin d’étude 22,5 11 Projet
Ing. CS M2 Systémes concurrents 45 27 CM Création support
de cours
Ing. CS M2 Systemes concurrents 6 27 TP Création sujets
TD
Ing. CS M2 Sécurité des OS 13,5 71 CM Responsable du
et MCS cours
Ing. CS M2 Sécurité des OS 7,5 23 TP Responsable du
et MCS cours
Ing. CS M2 Formation a la recherche 6,75 23 CM
Ing. CS M2 Formation a la recherche 15 ) Projet
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TABLE 4 — Détail des activités pédagogiques (2022-2023)

’ Public ‘ Niveau‘ Matiere ‘ Volume ‘ Effectifs ‘ Nature ‘ Responsabilités
Ing. CS L3 Introduction aux réseaux et 24 30 TD Création sujets
a la sécurité informatique TD en 2018
Ing. CS L3 Introduction aux réseaux et 13,5 119 CM Mise a jour sup-
a la sécurité informatique port de cours
Ing. CS L3 Introduction aux réseaux et | 24,75 25 CTD | Responsable du
(FISA) | a la sécurité informatique cours
Ing. CS M1 Architecture des ordina- 6,75 28 CM Mise a jour sup-
teurs port de cours
Ing. CS M1 Architecture des ordina- 7,5 28 TP Création sujets
teurs TP en 2019
Ing. CS M1 Systemes embarqués et IoT | 11,25 20 CM Responsable du
cours
Ing. CS M1 Systémes embarqués et IoT 9 20 TP Responsable du
cours
Ing. CS M2 Introduction a la sécurité 6,75 40 CM
Ing. CS M2 Sécurité matérielle 4,5 13 CM Responsable du
cours
Ing. CS M2 Sécurité matérielle 3 13 TP Responsable du
cours
Ing. CS M2 Systeme d’exploitation 9 16 TP
et MCS
Ing. CS M2 Détection d’intrusion 6 40 TP Responsable du
cours
MCS M2 Détection d’intrusion 4,5 31 CM Responsable du
cours
MCS M2 Détection d’intrusion 6 31 TP Responsable du
cours
Ing. CS M2 Attaques en mémoire 15 23 TP
Ing. CS M2 Attaques en mémoire avan- 45 13 CM Mise a jour sup-
cées port de cours
Ing. CS M2 Projet de deuxieme année 12 5 Projet
Ing. CS M2 Projet de fin d’étude 30 11 Projet
Ing. CS M2 Systemes concurrents 4,5 27 CM | Mise a jour sup-
port de cours
Ing. CS M2 Systémes concurrents 6 27 TP Création sujets
TD en 2021
Ing. CS M2 Programmation en C 3 31 TP
Ing. CS M2 Sécurité des OS 15,75 71 CM Responsable du
et MCS cours
Ing. CS M2 Sécurité des OS 7,5 23 TP Responsable du
et MCS cours
Ing. CS M2 Formation a la recherche 15 5 Projet
Ing. CS M2 Suivi de stages 10 5 Stage
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