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Résumé synthétique du projet (2000 caracteres max)

La vulnérabilitt TEMPEST survient lorsque des données
confidentielles sont émises via un canal non légitime. Ces
canaux, souvent exploités en champ proche, posent des
risques accrus avec des transmissions sans fil Iégitimes
comme le Wi-Fi ou Bluetooth, étendant leur portée
d’interception. Identifier les émetteurs ciblés reste un défi
majeur. Une solution prometteuse est ['utilisation des
empreintes radio-fréquences (RF), signatures uniques créées
par les distorsions des composants matériels. Ces empreintes
permettent une identification discréte, mais leur mise en ceuvre
pratique reste complexe. L'analyse des émissions RF offre des
opportunités a la fois pour I'interception et la défense. Coté
attaque, elle aide a exploiter des vulnérabilités spécifiques aux
émetteurs. En défense, elle permettrait de regrouper les
empreintes pour détecter les anomalies révélant des canaux
cachés exploités. Cette double approche est cruciale pour
sécuriser les communications.

L'objectif de la thése de doctorat est de proposer des
méthodes de clusterisation permettant de regrouper les
émetteurs par grappe (par exemple, le type de carte et la
nature du constructeur) a partir de leur empreinte RF. Ce type
de travail n'est pas présent dans la littérature : chaque
dispositif est considéré comme ayant une empreinte unique et
cherche a étre détecté indépendamment, ou bien les dispositifs
sont clusterisés par localisation géographique, et 'empreinte
RF considérée dans ce cas est en réalité le canal de
propagation.

Ces travaux s'articuleront sur trois axes de recherche :

- Axe 1 : Expérimental — Créer une base de données unique
permettant de discriminer des cartes et constructeurs
différents, en s'appuyant sur I'expérience de I'équipe et un
protocole expérimental reproductible.

- Axe 2 : Méthodologique — Explorer des méthodes de
clusterisation adaptées pour regrouper des émetteurs en
grappes, soit par I'adaptation des techniques classiques
d'identification RF, soit en utilisant de méthodes de
clusterisation pour extraire directement des caractéristiques
pertinentes.

- Axe 3 : Prospectif — Concevoir des méthodes de clusterisation
non supervisées pour identifier des dispositifs a empreinte RF
anormale et détecter de nouvelles méta-classes associées a
des constructeurs non initialement considérés.

Caractere structurant/stratégique du projet (descriptif/ex. : art.5
Rgimt ARED 2025 -2000 car. max)

Cette thése est dans la continuité des travaux d'Alice Chillet,
thése Creach Labs financée en 2021 et soutenue en novembre
2024. Le sujet de la thése était « Identification aveugle par
apprentissage de I'empreinte radio-fréquence de dispositifs
sensibles ». Cette thése a montré que l'identification des
individus uniquement par leur empreinte RF reste une
problematique encore tres ouverte, notamment trés sensible a
I'environnement. L'objectif de cette nouvelle these est
I'identification des types d’émetteurs et non plus de l'individu.
L'objectif étant I'identification de circuits particulierement
sensibles a des attaques. Il s'agit de proposer des méthodes
de clusterisation permettant de regrouper les emetteurs par
grappe.

La thése repose sur les expertises actuellement développées
par I'équipe GRANIT sur I'identification RFF d’'une part mais
également sur les méthodes d’apprentissage. Par ailleurs,
I'équipe a déja réalisé une base de données de signaux réels
avec des radios logicielles, montrant son expertise sur la
validation expérimentale des modéles théoriques.

Plus globalement, ces travaux s’inscrivent dans la thématique
autour de la sécurité RF de I'équipe Granit, thématique initiée
en 2018 par la thése de Corentin Lavaud financé par le Pole
d'Excellence Cyber. Divers projets ont pérennisé ces activités :
ANR JCJC Red in Black de Robin Gerzaguet, CNRS INS2I
ARPOSTEMP et RAPID DGA Recsanet (avec CG wireless et
'UBS).

Porteur du projet : date d'obtention de 'HDR ou dérogation

10 mai 2019

Collaborations scientifiques (nature/pays) et partenariat socio-
économique envisagé (3000 car. max.)
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[3] : Giovanni Camurati, Sebastian Poeplau, Marius Muench,
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Embedded InfoGAN,” in IEEE Transactions on Information
Forensics and Security, vol. 15, pp. 2898-2913, 2020, doi:
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[9] : H. Zhang, L. Zhao and Y. Jiang, “Triplet Network and
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Si DIS identifié, préciser I'adéquation du projet avec le DIS
(2000 car. maximum)

Ce projet s'inscrit pleinement dans le domaine d'Innovation
Stratégique « Economie numérique sécurisée et responsable »
puisqu'il s'agit de concevoir et de mettre en oeuvre des
techniques de traitement du signal numérique pour identifier
des transmissions de signaux par empreinte RF. Ces travaux
en lien avec les problématiques d'identification et d'interception
de signaux compromettants font partie inhérentes des
scénarios TEMPEST et sont parfaitement en phase avec le
sous domaine lié a la cyber-sécurité.

La sécurité des systemes d'information est un enjeu crucial a
de multiples échelles et la protection des données sensibles
(mécanisme de défense) comme l'identification et l'interception
de données (mécanisme d'attaque) présentent des intéréts
stratégiques. Ce sujet de thése est donc particulierement
intéressant pour le centre de recherche de la DGA-MI a Bruz et
notamment son département dédié a la Sécurité des Systemes
d'Informations avec lequel nous sommes en contact (Erwan
Nogues).

Si priorité régionale cochée, préciser en quoi le projet s'y
rattache effectivement (2000 car.max.)

Si priorité régionale "Politique publiqgue Région", préciser (voir | Cybersécurité
liste au point 4, Réglement 2025)
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mi um
ent
28/01/20 | ARED - Dépbdt - CV du Obligatoire - Le CV doit CV_ | Non traité
25 porteur préciser si le porteur est gaut
titulaire de I'HDR et, le cas ier.p
échéant, depuis quand, et df
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28/01/20 | ARED - Versement 3 - Pour versement 50% Non traité
25 Attestation bon déroulement | tranche 3 ARED

travaux année 2
28/01/20 | ARED - Versement 3 - Bilan | Pour versement 50% Non traité
25 financier année 2 tranche 3 ARED
28/01/20 | ARED - Versement 4 - Bilan | Pour versement solde année Non traité
25 financier année 3 3 ARED
28/01/20 | ARED - Versement 4 - Pour versement du solde de Non traité
25 Certificat administratif la tranche 3

précisant statut thése




