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Descriptif : 
Contexte : 
Les avancées technologiques permettent aujourd’hui aux utilisateurs d’être connectés partout et à tout moment. Ceci 
contribue à l’augmentation de la surface d’attaque à laquelle font face les systèmes connectés : intrusion, vol de données, déni 
de service, etc. Afin de résister à ces attaques, certains services de sécurité doivent être mis en place par le biais de divers 
protocoles et techniques comme la sécurité des communications et des accès ou encore la détection d’intrusion. Néanmoins, 
étant donné la complexité des systèmes supervisés et la nécessité de réagir de manière précise et rapide aux attaques, la 
gestion de la sécurité n’est plus compatible avec l’intervention d’un opérateur humain et il apparaît nécessaire de développer 
des approches autonomes permettant de détecter en temps réel les attaques et répondre automatiquement à ces dernières 
[1]. Dans un système d’auto-protection, la sécurité des équipements et des ressources est assurée par des entités de 
supervision sur la base des données remontées par les différents équipements. Deux approches sont possibles, d’une part la 
gestion de cette sécurité peut être confiée à une entité centrale avec un risque sur la compromission de cette entité le support 
du facteur d’échelle de cette solution. D’autre part, il est possible de répartir la gestion de la sécurité entre plusieurs nœuds 
avec l’utilisation d’une blockchain [2]. Ce type de système distribué peut cependant présenter des temps de réactions trop 
importants nécessitant de nouvelles solutions adaptées à ce cas d’usage particulier qu’est la réaction aux attaques.  
État de l’art : 
La technologie de blockchain est aujourd’hui utilisée dans la sécurisation de différents domaines et applications comme 
l’Internet des objets, le stockage des données de santé et la gestion des identités numériques [3]. La blockchain permet de 
stocker des données mais aussi du code sous forme de contrats intelligents (smart contracts) qui peuvent être exécutés par les 
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nœuds participant à la blockchain à la demande d’un client. Ainsi, les smarts contracts ont permis, entre autres, de 
décentraliser certains mécanismes de sécurité comme la gestion des identités [4], la gestion des certificats [5], le contrôle 
d’accès [6] et la détection d'intrusion [7]. Cette utilisation présente des avantages importants comme la suppression de point 
de défaillance unique (single point of failure), la baisse de l’exigence de la confiance que le client doit avoir dans les nœuds 
exécutant le code du contrat ou encore la garantie de l’inaltérabilité des données stockées dans les blocs. Une architecture 
d’auto-protection basée sur la blockchain permettrait donc un partage sécurisé des différentes données nécessaires à la 
détection des attaques, une traçabilité des différentes actions et une réaction rapide et automatisée aux attaques grâce aux 
smarts contracts. L’état de l’art a notamment montré que grâce aux smart contracts, la blockchain permet de sécuriser la 
gestion des configurations réseau [8] et d’automatiser la mise en place de contre-mesures adéquates à des attaques de déni de 
service distribuées en permettant par exemple à plusieurs systèmes de partager et mettre à jour une liste de sources de 
menaces [9]-[10]. Par ailleurs, les performances des systèmes basés sur la blockchain dépendent principalement des 
performances de cette dernière et de sa capacité à obtenir un consensus dans un délai raisonnable. Le consensus est obtenu 
lorsqu’un ensemble de nœuds de la blockchain (entités de supervision de la sécurité dans notre cas) exécutent un smart 
contract et obtiennent un résultat identique. Ainsi, le temps de réaction d’un système d’auto-protection par blockchain va 
dépendre du type de consensus utilisé : preuve de travail, preuve d’enjeu, preuve d’autorité, etc. [11]. Pour améliorer les 
performances des systèmes basés sur la blockchain et des smart contracts, des travaux de recherche récents proposent de 
faire appel aux microservices pour l’exécution des smart contracts [12], [13]. Selon [14], fonder les traitements des 
blockchains sur le paradigme des microservices est une évolution naturelle compte tenu de la conception basée sur les 
microservices de tous les services et infrastructures réseau de nouvelle génération. Dans [15], Santos et al. affirment que 
l’usage des microservices permettrait de résoudre certains des problèmes de la blockchain comme la scalabilité, l’ordre 
d’exécution, etc. En effet, les architectures de type “BaaS: Blockchain as a Service” permettent d’exécuter en parallèle les smart 
contracts et d’obtenir un meilleur temps de réponse et une meilleure scalabilité. Néanmoins, ces performances dépendent 
fortement des technologies utilisées : virtualisation, conteneurisation, orchestration, etc. Par ailleurs, les unikernels 
représentent une alternative prometteuse du point de vue des performances [16]. Aussi, les unikernels permettent d’avoir des 
garanties supplémentaires au niveau de la sécurité d’exécution (isolation du système, gestion des ressources CPU, mémoire, 
etc.). Par exemple, Alp et al. [17] proposent d’exécuter les smart contracts par des unikernels déployés à l’avance (minimisant 
ainsi le surcoût lié à la création de la machine virtuelle), à la demande (limitant le gaspillage de ressources lorsque les 
unikernels ne sont pas utilisés). Néanmoins, les résultats obtenus montrent l’intérêt de l’utilisation des unikernels 
uniquement au-delà d’un seuil relatif aux nombres d’opérations spécifiques (~1000) ou selon une approche hybride.  
Objectifs et principales contributions : 
L’objectif principal de cette thèse est de proposer un système robuste, fiable et performant destiné à l’autoprotection des 
systèmes ouverts et connectés. La sécurité et la fiabilité du système proposé seront assurées grâce à l’utilisation de la 
blockchain. Ceci induit plusieurs défis liés notamment à la définition des rôles dans un système ouvert connecté et des smarts 
contracts qui permettront d’assurer l’exécution et le bon enchaînement des réactions aux attaques considérées (déni de 
service, exfiltration de données [15], etc.) tout en évitant les éventuels conflits entre les actions initiées par différentes entités. 
Concrètement, ceci permettrait de définir comment le système doit réagir (par exemple, mise à jour des configurations des 
serveurs et des éléments réseau comme les routeurs et pare-feu). Par ailleurs, les performances du système d’autoprotection 
basé sur la blockchain (blockchain-based) seront optimisées en exécutant les smart contracts par le biais des microservices. 
La majorité des travaux portant sur la blockchain et les microservices présentent simplement une preuve de concept [15]. 
Ainsi, un second défi lié au travail de cette thèse, sera de proposer un environnement réel de blockchain utilisant les 
microservices. Dans cet environnement, chaque nœud de la blockchain pourra disposer d’une grappe d’unikernels et d’un 
ordonnanceur dédié qui se chargera de la répartition des tâches (exécution de smart contracts) entre les unikernels 
disponibles. Il sera donc question de proposer un orchestrateur chargé de la gestion des ressources disponibles au niveau de 
la grappe d’unikernels dans l’objectif de, non seulement optimiser les performances de la plateforme proposée, mais aussi de 
gérer les priorités des actions. Ceci revient à définir un algorithme multi-objectifs avec un compromis entre la priorité et les 
autres critères de performances. Il conviendra également d’évaluer les performances de la solution globale proposée en 
matière de délai de réponse et de scalabilité. L’ensemble de ce travail permettra de valider les avantages de l’approche 
proposée en comparaison à d’autres approches de l’état de l’art (centralisée, blockchain-based classique, blockchain-based 
utilisant les machines virtuelles ou les conteneurs).  
Approche méthodologique et qualité des résultats obtenus : 
La méthodologie de travail de la thèse repose sur non seulement une approche pratique (développement d’une blockchain 
dont les smart contracts s’exécutent sur des unikernels) mais aussi une approche théorique (automatisation de la réaction aux 
attaques en évitant les conflits de configurations et formulation du problème visant à optimiser les performances et la 
rémunération). Les échéances de travail seront organisées comme suit :  
● T0-T0+6 : état de l’art sur les systèmes d’auto-protection, la blockchain et l’usage des microservices et plus particulièrement 
les unikernels pour la blockchain ;  
● T0+6-T0+18 : proposition et implémentation d’un système d’auto-protection (réaction aux attaques et éventuellement 
détection de ces attaques) en utilisant la blockchain et les smarts contracts ;  
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● T0+18-T0+26 : définition et implémentation d’un orchestrateur permettant l’exécution des smart contracts par des 
unikernels. Cet orchestrateur doit tenir compte de plusieurs critères (délais de réponses, rémunération, consommations de 
ressources, etc.) ;  
● T0+26-T0+30 : validation de la solution proposée et évaluation de ses performances (comparaison avec une solution 
centralisée, une solution blockchain-based classique et des solutions blockchain-based utilisant la virtualisation et la 
conteneurisation) ;  
● T0+30-T0+36 : rédaction du manuscrit de thèse. Les travaux réalisés dans le cadre de cette thèse feront l’objet d’articles qui 
seront soumis dans des journaux et conférences de renommée internationale dans le domaine de la cybersécurité des réseaux, 
par exemple “Computers & Security (COSE)” et “IEEE Transactions on Information Forensics and Security”.  
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