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Contexte : Le sujet se place dans le contexte de la sécurité des dispositifs sans fils communicants. Chaque émetteur (Dongle
Bluetooth, puce Wifi, cellulaire, ...) distord de maniere unique le signal qu’il envoie. Cette empreinte unique nommeée Radio-
Frequency (RF) Fingerprint peut permettre une identification sans devoir recourir a un processus d’authentification réseau
dédié (e.g adresse MAC) [1]. Tres récemment, ces techniques ont suscité I'intérét des chercheurs dans le contexte de la
cybersécurité. Les signaux transmis peuvent en effet contenir des informations compromettantes dans des canaux cachés
(clefs de cryptage, signal audio non protégé, ...) : authentifier un émetteur de maniére certaine permet ensuite de chercher et
cibler ces vulnérabilités [2].

Problématiques : Depuis deux ans, les efforts en matiere d’identification RF portent sur des techniques de deep learning (DL)
[3]- Ces méthodes sont prometteuses mais les réseaux utilisés, issus du traitement de I'image, ne sont pas parfaitement
adaptés a la détection d’empreinte RF. En particulier, ces réseaux sont souvent trés complexes et disposent d'un nombre
important d’opérations et de parameétres, rendant leur empreinte énergétique pendant I'apprentissage importante et une
implémentation temps réel délicate pour I'inférence.

L’approche de classification s’appuie sur une bonne connaissance de I'utilisateur a identifier avec une phase d’entrainement
réalisée a partir de I'empreinte de cet utilisateur. Cette phase d’entrainement et les modéles associés doivent prendre en
compte les potentielles variations des parametres du fait de la non-stationnarité de I'environnement RF. Le nombre de
dispositifs a distinguer peut également étre variable. L’adaptation et la reconfiguration de I'inférence doit permettre de pallier
ces variations de I'environnement.

Objectifs : Le premier objectif de la thése est de concevoir des méthodes frugales et flexibles de classification des empreintes
RF: frugales pour étre déployées sur des systemes embarqués et flexibles pour s’adapter aux variabilités des données a
classer. Pour valider ces méthodes sur des systemes temps réel, un second objectif est de proposer une méthodologie et des
outils permettant de pouvoir développer rapidement des applications et d'intégrer des algorithmes d’apprentissages sur des
architectures embarquées.
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Différents axes de travail sont donc envisagés :

- Frugalité: De nombreuses techniques permettent la réduction de la complexité des réseaux de neurones qui
réalisent des taches de classification. Certaines travaillent sur le format des données d’entrées [4], d’autres sur la
suppression de tout ou d'une partie des éléments des couches des réseaux [5]. Enfin, des architectures de réseaux de
neurones (e.g. TinyML ou Thin MobileNet [8]) ont été spécifiquement pensées et étudiées pour réduire leur
complexité de maniere a pouvoir envisager une implémentation temps réel sur une ressource matérielle [7,8]. Ces
travaux demandent une analyse approfondie pour une application aux données d’identification RF.

- Flexibilité : Le systeme devra étre capable de détecter des modifications de 'environnement de déploiement RF.
Cette détection pourra s’appuyer sur des méthodes issues de l'apprentissage [9] (mesures de similarité ou
d’anomalie) ou sur des algorithmes liés au contexte applicatif (e.g. estimation du canal). Il s’agira ensuite d’adapter
I'algorithme de classification a ces nouvelles conditions en modifiant les pré-traitements potentiels, ou en effectuant
un réentrainement. L'impact de cette reconfiguration sur les performances (précision, énergie) de I'implémentation
associée sera pris en compte.

- Exploration de I'espace de conception : La réduction de complexité des réseaux de neurones a un impact sur la
consommation d’énergie qu’il faut analyser et qui dépend de la cible d’exécution et de I'implémentation associée. Il
s’agit de proposer des méthodes pour utiliser efficacement les ressources Hardware (HW) et Software (SW) des cibles
(GPU, GPP, FPGA). On s'appuiera sur un modele énergétique des cibles afin de choisir I'implémentation offrant le
meilleur compromis entre précision de classification et énergie.
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