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Objectifs de la thése et originalité

Le contexte de la thése est celui de la sécurité des systémes informatiques en présence d’attaques d’usagers malveillants. Les
premiéres attaques par débordement de tampon, permettant d’exécuter du code situé dans la pile du processus attaqué, ont
motivé I'introduction de contre-mesures (protection des piles contre I'exécution, protection W@X, randomisation des
adresses de base de certains segments). Les attaques les plus élaborées recherchent du code (gadgets) composant les attaques
dans le code existant (bibliotheque, section de code des processus, systéme), et exécutent ce code en positionnant des
adresses de retour vers ce code dans la pile (ROP, Return-Oriented Programming) ou en se branchant directement sur le code
des gadgets (JOP, Jump-Oriented Programming). L’utilisation grandissante des randomisations d’adresse pour non seulement
les bibliothéques mais aussi le code ou la pile (ASLR, Address Space Layout Randomization) rendent les attaques ROP plus
compliquées puisqu’il faut deviner I'adresse des gadgets pour pouvoir les exécuter.

L’objectif de la thése est de développer des techniques de compilation permettent de se défendre contre des attaques de type
ROP et JOP. Les méthodes de compilation développées seront basées sur les technologies de transformation de binaires
développées par 'EPI PACAP (outil Padrone, et son successeur Damas [1, 2]). L’objectif des techniques de compilation
proposées sera d’éviter la présence de gadgets dans le code machine ou d’ajouter des protections supplémentaires dans le
code machine pour éviter le branchement aux gadgets (utilisation de shadow stack, protection des branchements, etc.)

Nous privilégierons I'application de techniques procédant par modification du code binaire (une fois la génération de code par
le compilateur effectuée). Ces modifications seront effectuées soit lors du chargement des programmes, soit lors de leur
exécution. L’originalité de ce type d’approche est de pouvoir travailler sur du code pré-existant, non sécurisé a priori, et dont
le code source n’est pas disponible.
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Verrous et moyens de les lever

Le principal verrou lié a I'introduction de techniques de sécurité par modification de code binaire est celui du surcofit
temporel engendré. Ce surcofit sera géré par 'utilisation de méthodes de compilation appliquées au chargement du
programme, mais également si les transformations sont appliquées a I'exécution par des techniques de maitrise des cofits,
I'équipe PACAP étant experte dans I'amélioration des performances des logiciels. Un second verrou est d’ordre technologique :
les techniques de transformation de binaires sont trés pointues. PACAP posséde une expertise reconnue dans ce type d’outil :
Padrone, infrastructure générique de modification de binaires [1], et Damas [2], environnement de réécriture de binaire dédié
au tissage de mécanismes de sécurité dans un programme au format binaire non protégé.
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