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Résumé : Les fonctions de hachage différentielles possédent un procédé de
calcul différentiel qui permet d’optimiser le temps d’éxécution des fonctions de
hachage vis-a-vis du procédé usuel. Nous définissons la propriété d’étre différen-
tielle pour une fonction de hachage, puis nous montrons que toutes les fonctions
de hachage ne possédent pas cette propriété, enfin nous proposons une caracté-
risation de I’ensemble des fonctions qui la posséde. Nous nous attachons ensuite
a montrer le gain en performance induit par l'utilisation d’algorithmes diffé-
rentiels de cinq fonctions de hachage trouvées dans la littérature. Les gains
observés étant proportionnels a la taille de la clef, ils peuvent étre extrémement
importants. Nous utilisons alors une fonction de hachage différentielle pour la
génération de graphe d’états issus de modéles décrits au moyen de réseaux de
Petri.
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Differential Hashing Functions: Application to
Reachability Graph Generation

Abstract: Differential hashing functions have differential computation pro-
cess which enables hashing function processing time to be optimized. Formal
definition of the differential property for hashing functions is proposed, and
we show that not all hashing functions have this property, then we propose
a characterization of the differential hashing function set. Next, we show the
performance acceleration produced by the differential algorithms applied to five
hashing functions found in common applications. The observed accelerations
can be significant because they are proportional to key length. Last we study
the performances of differential hashing functions for the reachability graph
exploration of distributed systems specified by a Petri net. This application
demonstrates the advantages and the limits of our differential technique.
Key-words: hashing functions, validation technique, performance study, reach-
ability graph, Petri net



1. Introduction

De nombreux outils de validation sont basés sur I'établissement de graphes d'états qui
permettent de décrire tout ou partie de I'évolution de systémes répartis modélisés
formellement. De trés nombreux graphes ont été développés : arbres de couverture [Karp
69], graphes réduits ou minimaux [ltoh 83, Zhao 86, Finkel 91], graphes symboliques
[Haddad 86, Chiola 90], arbres de couverture de hauts niveaux ou colorés [Huber 85,
Lindquist 90], et méme des graphes temporisés ou stochastiques [Dutheillet 89], pour ne
citer que ceux-la. L'explosion combinatoire du nombre d'états due au parallélisme des
systemes étudiés engendre des recherches constantes : notamment pour réduire au maximum
le temps de construction de ces graphes et pour améliorer la pertinence et la densité de ces
graphes [Dimitrijevic 89]. Dans ce domaine, on peut discerner trois grands axes de recherche
: le premier tend a construire des graphes permettant de répondre a une certaine classe de
propriétés [Marsan 88, Cacciari 92], le second se contente d'une exploration partielle du
graphe en utilisant des techniques de simulation ou de parcours aléatoires ou dirigés [West
86, Groz 87], le troisieme développe des techniques de compression des données et du temps
de traitement [Holzmann 88, Algayres 91]. Bien évidemment ces trois axes de recherche
peuvent se combiner utilement. Le travail que nous décrivons dans cet article appartient au
troisieme axe de recherche : il propose une amélioration des outils de génération de graphes.
Cependant notre travail ne s'applique pas uniquement a ce type d'outil, son champ
d'application ne demande qu'a étre étendu, la génération de graphes d'états pour la validation
des systemes répartis a été prise comme exemple, et nous aurons Il'occasion de montrer
I'intérét et les limitations de notre technique pour ce type d'outil lors du quatrieme chapitre.

Les méthodes de hachage sont des méthodes efficaces de recherche d'un élément parmi
une grande collection de données. En effet, ces méthodes ont la particularité de permettre les
opérations de recherche, d'adjonction et de suppression en un nombre de comparaisons qui
est en moyenne constant, c'est a dire qui ne dépend pas du nombre d'éléments dans la
collection. Chaque élément de la collection est identifié de maniére unique par sa clef. Les
méthodes de hachage utilisent Upaction de hachaget unefonction d'accés et de
résolution des conflitd.e domaine de définition des clefs étant trés grand, la fonction de
hachage est chargée d'associer une valeur a chaque clef, appelée valeur de hachage ou adresse.
Le domaine de définition des valeurs de hachage est considérablement plus réduit que le
domaine de définition des clefs. La valeur de hachage est alors utilisée comme une adresse
pour accéder directement a I'emplacement ou doit étre stocké I'élément associé a la clef. Si
cette zone de stockage est structurée comme un tableau, appelé table de hachage, I'adresse
est alors interprétée comme un indice dans cette table. La fonction d'acces et de résolution
est chargée de résoudre les collisions inhérentes a la réduction du domaine de définition : en
effet plusieurs clefs peuvent partager la méme valeur de hachage.

Dans cet article, nous présentonsftexctions de hachage différentiell€es fonctions
de hachage possédent procédé de calcul différentiele la clef de hachage qui peut
remplacer le procédé habituel, et qui en optimise le temps d'exécution. L'optimisation
obtenue est basée sur la constatation que toute clef peut étre structurée comme une suite de
composantes. Une composante peut étre déterminée par des caractéristiques physiques (un
certain nombre de bits, un mot, etc) ou sémantiques (un caractére alphanumeérique, un
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compteur, etc). Si on dispose déja d'une clef et de sa valeur de hachage et que I'on veuille
calculer la valeur de hachage d'une nouvelle clef qui ne differe de la premiere que d'un
nombre restreint de composantes, il peut étre plus performant de déduire la nouvelle valeur
de hachage de la premiéere valeur que d'appliquer la fonction de hachage a toutes les
composantes de la nouvelle clef.

Au procédé de calcul différentiel on associe une famillefatections mono-
différentielles de calculChaque fonction permet de calculer la valeur de hachage d'une clef
connaissant la valeur de hachage d'une autre clef gliffée de la premiére clef que de la
valeur d'un seul composant donné. Par composition, on prouve aisément que les fonctions
mono-différentielles permettent de calculer la valeur de hachage d'une clef a partir de la
valeur de hachage d'une autre clef différant de la premiére de plus d'une composante.

Une premiére question est soulevée par notre proposition : Est-il possible d'associer un
procédé de calcul différentiel a toute fonction de hachage ? Au cours du deuxiéme chapitre,
aprés une définition formelle des fonctions de hachage différentielles, nous prouverons que
la réponse a cette question est négative. Cependant nous présenterons une caractérisation de
I'ensemble des fonctions de hachage auxquelles il est possible d'associer un procédé de calcul
différentiel et nous verrons par la suite que cet ensemble recouvre la majorité des fonctions
de hachage habituellement utilisées.

Le chapitre suivant (le troisieme) sera l'occasion pour nous de répondre a une question
supplémentaire : Le procédé de calcul différentiel est-il plus performant que le procédé usuel
pour toutes les fonctions de hachages différentielles ? Nous verrons que ce n'est pas toujours
le cas et nous préciserons dans quelles conditions. Toutefois cette réponse n'est pas
définitive car l'algorithme utilisé lors de l'implantation, tant pour le procédé différentiel que
pour le procédé usuel, a une influence prépondérante sur leurs performances. Nous verrons
qu'un implantation naive produit déja une trés bonne accélération de traitement, et qu'une
implantation compacte autorisant un codage trés efficace, réduit le temps de calcul
considérablement.

Le quatrieme chapitre sera pour nous Il'occasion de mesurer les performances des
fonctions de hachage différentielles pour la génération de graphes d'états utilisée par un outil
de validation basé sur la description formelle de systémes répartis au moyen de réseau de
Petri. Cet exemple nous permettra de mettre en évidence les avantages et les limites de
notre technique.

2. Les fonctions de hachage différentielles
2.1 Définitions
Une fonction de hachage peut étre décrite comme une application h a N variables d'un
N

produit d'ensemblg Ak vers un ensemble B. C'est a dire :
k=1
N
O<X1,..0. %, XN>0 [Ak: O h(<xq,....%,....Xy>) O B.
k=1

Nous appellerons h(<x%...,x%,...,XxNy>) la valeur de hachage de la clef
XLy eeer Xiye e XN
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Définition 1: fonction de calcul mono-différentiel
Une fonction de hachage h possede une fonction de calcul mono-différentiel de la valeur
de hachage pour s&M€ composante si et seulement si il existe une fonctiodeF
N
BXxAiXxAj vers B tel que 0<xg,...,%,....4\n>U []Ak, OyiUA;j,
k=1

Fi(h(<X1,-os¥is---XN>), Vis %) = h(<Xq,. %50 0N>). [1]

La fonction de calcul mono-différentiel jjfpermet de calculer la valeur de hachage
issue d'une clef (<x...,%,....xN> : appelée clef_fils), a partir de la connaissance de la
valeur de hachage issue d'une clefi(sxy;,....xN> : appelée clef_pére) ayant en commun
avec la clef précédente toutes ses composantes sauf une (i : appelée composante a modifier).
En ayant la connaissance de la valeur de la composante a modifier de la clef),pdeddy
valeur que doit avoir cette composante dans la clef_filsgixla valeur de hachage associée
a la clef_pére (h(<...,Vi,...,XN>)), la fonction de calcul différentielle associée a la
composante a modifier permet de calculer la valeur de hachage associée a la clef fils
(h(<X1,..-,%,---»XN>)). On remarque que la relation pére/fils est ici symétrique, puisque la
méme fonction Fpermet d'obtenir la valeur de hachage associée a la clef_pére connaissant
celle du fils.

Définition 2 : fonction de hachage différentielle
Si pour chaque composante associée a la fonction de hachage étudiée il existe une fonction
de calcul mono-différentiel, alors I'ensemble des fonctions de calcul mono-différentiel
constitue une famille compléte de fonctions de calcul différenti&glt[1,N], O F; de

N
BXxAixAj vers B tel quél<xy,...,%,.....xn>0 []Ak, OyiOAj,
k=1

Fi(h(<X1,- s Yis---XN>), Vis %) = h(<Xq,- 0 %0 X0N>) -

Si une fonction de hachage posséde une famille compléte de fonctions de calcul
différentiel, on dira qu'elle est différentielle.

On remarque que chacune des fonctions de calcul mono-différenci& pas un
ensemble de valeurs égal a I'ensemble de valeurs défini pour la fonction de hachage h.
Toutefois I'ensemble de valeurs d'une fonction de hachage différentielle h est égal a I'union
des ensembles de valeurs des fonctions de calcul différentisséciées a chacune de ses
composantes i. On rappelle que les fonctions de calcul différentiel sont des fonctions : il
existe des triplets <b, yxi>OBxAjxA; pour lesquels il peut ne pas exister d'image par F
alors que I'on rappelle que la fonction de hachage différentielle associée est une application.

2.2 Caractérisation
On veut caractériser les fonctions de hachage qui sont différentielles, c'est a dire qui
admettent une famille compléte de fonctions de calcul différentiel de la valeur de hachage.
Toutes les fonctions de hachage n'admettent pas de fonctions de calcul différentiel. Par
exemple la fonction de hachagé™'construite sur un produit d'ensembles binaires et définie
par l'opération binaire "et logique" n'est pas différentielle. En effet, la fonction de calcul
différentiel associée au premier composant ne peut pas étre détermj(@®6,1Jpeut étre
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égale soit a f{0<0,1>,0,1)%£1(<1,1>)=1, soit a |{<0,0>,0,1)£1(<1,0>)=0, ce qui est
en contradiction avec la définition d'une fonction qui assure l'unicité de l'image.
Propriété :
. Les fonctions de hachage, qui admettent une fonction de calcul différentiel pour leur
iEM€composant, sont caractérisées par la propriété suivante :
N N

D<x1,...,>q,...,xN>Dk|i|iAk, O<Y1,es |,...,yN>Dk|:|f\k, [2]

h(<X1,.. %, XN>) =D (<YL, 0% INS) =
h(<X1, 0y Yiree o XN>)=D(SYL, o0 Vir e YINS).

Nous allons prouver que la propriété [2] est une condition nécessaire et suffisante pour
que la fonction de hachage admette une famille compléte de fonctions de calcul mono-
différentiel.

Prouvons d'abord que c'est une condition nécessaire. Soit h une fonction de hachage
possédant une fonction de calcul différentiel pour®8§%icomposante, alors d'aprés la
définition [1] on a la propriété suivante : la fonction de calcul différentidleFB<A{XA

N
vers B est telle queD<x1,...,>q,...,xN>Dk|'|Ak, Oy DA,
=1

h(<X1,e e %50 XN>) =R (D (KX, e W e XN), i %)
N N
Donc 0<x1,....%,....XN>0 [TAk, O<y1,....¥,-..IN>0 [JAk, d'aprés la définition [1] on
k=1 k=1
peut écrire que : h(9x..,.%,....)N>) = F(h(<X1,... . Yiree o XN>), Vis Xi) -
Si on suppose les prémices de la condition [2] :
h(<X1,ee 03 Vire o XN>) = NS0V WINS)
alors on en déduit que h(gx.,%,....xN>) = F(h(<y1,...,Yir-- 0 YN>)s iy XP) -
N
On peut écrire aussi d'apres la définition [1] gisgy/y,...,\i,.... >0 []Ak,
k=1
Oxj DA, h(<yg,....%,- N>) = R(h(<yz,.... Y00 IN>), Vi Xi)

On en déduit immédiatement la conclusion de la condition [2] :
h(<X1,..-s %, XN>) = h(<y,.... %,..., YN>)- (cqfd)
Ensuite nous prouvons que c'est une condition suffisante. Soit une fonction de hachage
h ayant la propriété suivante :

N N
O<X1,00 %, XN>0 [TAK O<Y 1, 5W5- N> []AKs
k=1 k=1
h(<X1,.- %, XN>) =D (<YL, 6 IN) =
h(<X1,- 3 Yise- o XN>)=D(<YL, - Vs INS)-
Soit la famille de relationsjkle BxAiXAi vers B définie par :
Fi(xi, vi, b) = {h(<xq,....Yi,....xn>) tel que h(<x,...,%,...,xy>)=b}. Nous allons prouver

que K est une fonction.
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Supposons qu'il existe au moins deux éléments z et w en relatiopguecHe triplet (x
yi, b).
Par définition de la relationjFces deux éléments peuvent s'écrire :

z=h(<z,...,Vi,...,2N>) €t w=h(<W,...,Vi,...,\"WlN>).
De méme, par définition dg Bn sait que :

h(<z1,....%,...,2y>)=h(<wq,...,%,...,WN>)=b.
Une alternative se présente :
. Soit les deux éléments z et w sont issus d'une mémeiclefl(...,i-1,i+1,...N} z=w;)
alors puisque la fonction de hachage h est une application, on en déduit que la rglation F
associe un élément unique h{sz,y,...,ay>)=h(<wq,...,¥,...,"WiN>) au triplet (x, v, b).
. Soit ils sont issus de deux clefs différentes alors grace a la propriété [2] qui est applicable
puisque h(<z,...,%,...,2y>) = h(<wq,...,X%,...,wN>) = b, on prouve que
h(<zy,....%,...2N>) = h(<w,....V,...,.WwN>), et donc que z=w. Dans ces conditions, la
relation f associe au plus un élément z=w au triplgtyix b).
La relation kest donc bien une fonction. (cqfd)

Cette caractérisation bien que fondamentale est assez difficile & prouver de maniere
générale. En effet, la description des algorithmes usuels des fonctions de hachage ne permet
pas de déterminer aisément si ces fonctions possedent la propriété [2]. Toutefois, la
formulation d'un algorithme différentiel fait apparaitre naturellement les fonctions de calcul
différentiel nécessaires a la preuve de la propriété [2].

2.3 Exemple

Prenons le cas simple d'une fonction de hachage "h" basée sur le "ou-exclusif" de tous
les composants formant une clef. On suppose que tous les composants sont de méme taille
et appartiennent au méme ensemble B. La fonction de hachage h peut se décrire

formellement :
N

O<X1,00 %, XN>0 []B, h(<Xq,....%,....4>) = x10... Oxj0...0OxN avec
k=1

I'opération usuelle "ou-exclusif' définie daB vers B.

La preuve que cette fonction de hachage h est bien différentielle peut étre trouvée dans
[Cousin 93]. La fonction mono-différentielle de calcul de la clef de hachage asso&B¥ au i
composant f que nous cherchons, est définie par :

Fi(h(<X1,e- 0, Yis-oXN>)s Vi %) = h(<X, -0 M- 0N>) OO X

3. Etude des performances
3.1 Présentation

Nous allons montrer dans ce chapitre I'augmentation des performances que I'on peut
attendre de l'utilisation du procédé de hachage différentiel. Pour ce faire nous allons
comparer les performances obtenues par des fonctions de hachage en utilisant leur
algorithme usuel a celles obtenues par I'utilisation d'un algorithme différentiel.

Dans la littérature on peut trouver de nombreuses études des performances des méthodes
de hachage [Froidevaux 90, Wirth 87, Knott 75, Knuth 73, Ulmann 72, Lum 71, Morris
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68, etc]. Notre étude se focalise sur I'étude des performances des fonctions de calcul de la
valeur de hachage (adresse) sans nous préoccuper des fonctions d'acceés et de résolution des
conflits. En effet notre technique s'adapte sans aucun probleme a toutes les fonctions d'acces
et de résolution des conflits, I'augmentation des performances constatées lors de I'utilisation
d'un algorithme différentiel pour implanter les fonctions de calcul de la valeur de hachage
sera donc intégralement conservée.

Nous avons choisi 5 fonctions de hachage parmi celles trouvées dans la littérature, cet
échantillon ne couvre pas toutes les fonctions de hachage existantes, toutefois ces 5
fonctions couvrent un spectre de fonctions tres fréquemment utilisées. Nous ne cachons que
la fréquence d'utilisation n'est pas le seul critére qui soit intervenu dans le choix de ces cinq
fonctions, la simplicité de conception des algorithmes usuels de ces fonctions de hachage,
gage de bonnes performances, est aussi intervenue comme critéere. En effet, un algorithme
simple et de code court est souvent plus rapide qu'un algorithme complexe et long.
Actuellement des études supplémentaires sont entreprises pour rechercher Il'algorithme
différentiel de nouvelles fonctions de hachage, et ainsi augmenter le spectre de notre étude.

Nos fonctions de hachage utilisent les opérations de base suivantes
multiplication/division, modulo, addition/soustraction, pliage (“folding"), extraction de bits
particuliers [Knott 75]. D'autres opérations peuvent étre proposées : élévation a la
puissance/racine, changement de base, calcul polynomiaux, etc [Lum 71]. Ces autres
opérations ont souvent l'inconvénient d'étre difficile & calculer, c'est pourquoi nous avons
choisi de ne pas les utiliser dans un premier temps. Pour répartir équitablement sur
I'ensemble des valeurs de hachage possibles, les opérations de base peuvent faire intervenir
des coefficients multiplicatifs qui sont généralement choisis parmi les nombres premiers.
Les cinq fonctions de hachage proposées utilisent généralement une combinaison de
plusieurs opérations de base.

La premiére fonction (1) utilise une technique de pliage basée sur I'utilisation de
I'opération logique "ou exclusif'. La deuxiéme fonctiof2nétudiée effectue la somme de
tous les composants. La troisieme fonctiof3jnutilise une technique d'extraction de
guelques groupes de bits parmi la suite des bits formant la clef. La quatrieme forféfjon (n
est une somme pondérée des composants par des coefficients premiers. La derniére fonction
(n°5) désignée dans la littérature sous le nom "hpjw" combine des opérations logiques de
rotation et d'addition.

Nous allons voir que nous sommes parvenus a trouver les algorithmes différentiels
pour chacune de ces cing fonctions, toutefois si des accélérations remarquables sont
obtenues pour quatre d'entre-elles, l'algorithme différentiel de la quatrieme est aussi peu
performant que l'algorithme usuel, qui est malheureusement aussi le moins rapide des cing!
Cette conclusion n'est pas définitive car des implantations judicieuses peuvent accélérer
considérablement la vitesse de calcul des fonctions de hachage différentielles.

Ces fonctions ont été codées au moyen du langage C. Leur code est présenté en annexe
: I'annexe A pour les algorithmes usuels, I'annexe B pour les algorithmes différentiels. Pour
simplifier ces tests et sans perte de généralité, nous avons identifié les composants des clefs
a des octets. Si les tests ont été effectuées sur ordinateur Sun Sparc ayant 16 Moctets de
mémoire centrale, nous sommes persuadés que des résultats similaires auraient été obtenus
sur d'autres machines et pour d'autres configurations. Nous avons rassemblé les mesures
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effectuées lors de ces tests sous forme de figures : la premiére figure rassemble les résultats
des cing fonctions de hachage avec leur algorithme usuel [cf Figure 1], la seconde les
résultats obtenus avec l'algorithme différentiel en supposant que le composant d'indice
médian est a modifier [cf Figure 2]. Nous verrons par la suite que le temps d'exécution des
algorithmes différentiels associés a certaines fonctions de hachage peut étre dépendant de la
position du composant a modifier : nous avons effectué un choix moyen avec la position
médiane. L'unité de la durée d'exécution de ces algorithmes est le F/§éciihde.

3.2 Discussion préalable

Avant de comparer les deux types d'algorithmes (usuels et différentiels), j'aimerais
d'abord établir certain faits vis-a-vis des différentes méthodes employées par chacune des 5
fonctions de hachage. Tout d'abord on constate que toutes les fonctions ont une durée
d'exécution croissante en fonction de la taille de la clef sauf la fonction numéro 3. En effet,
cette fonction utilise une technique d'extraction de bits situés en position fixe : la durée du
calcul de la clef de hachage est alors constante. On constate aussi que cette fonction a la
plus courte durée d'exécution. Nous tenons a souligner (et des tests le prouvent [Deudon
92]) que la répartition des adresses obtenues apres hachage de la clef est, sous hypothéeses
générales, trés inégale. En effet, il est recommandé de faire intervenir dans le hachage tous
les composants constituant une clef, s'ils sont significatifs [Froidevaux 90] :
recommandation que ne suit évidemment pas la technique d'extraction.

Si les autres fonctions ont un comportement similaire (croissance de la durée
d'exécution en fonction de la taille de la clef) le rapport de leurs durées d'exécution pour une
méme longueur de clef varie de 1/2 pour les petites clefs a plus de 1/20 pour les plus
grandes clefs. Ainsi plus une fonction de hachage est rapide plus elle a tendance a étre rapide
pour les grandes clefs. Cela justifie a posteriori notre choix de 5 fonctions de hachage ayant
un codage simple et par conséquent rapide.

Nous voulons rappeler que les temps relevés ici ne sont pas représentatifs des
performances globales des méthodes de hachage, en effet les méthodes de hachage sont
formées d'un couple "fonction de hachage/fonction d'accés et de résolutions des conflits", et
nous soulignons qu'une fonction de hachage inadaptées peut générer un trés grand nombre de
collisions dégradant de maniére considérable les performances globales de la méthode.
Toutefois, il ne faudrait pas en conclure que les résultats obtenus sur les temps d'exécution
des fonctions de hachage sont incorrects. En effet, le temps d'exécution des fonctions de
résolutions des collisions étant, en général, indépendant de la taille des clefs, il tend a
devenir négligeable pour des grandes clefs vis-a-vis du temps d'exécution des fonctions de
hachage [Deudon 92].

En fait, nous avons testé de nombreuses variantes d'algorithmes pour plusieurs
fonctions de hachage, notamment les fonctiddset 1f3 : manipulation par mots (groupe
de 4 octets) et non plus par composants (1 octet), modification du traitement des
débordements, modification des opérations arithmétiques en opérations logiques, etc. Les
comportements décrits précédemment sont conservés méme si des optimisations locales ont
été observées.
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3.3 Les résultats

Si maintenant nous comparons les résultats obtenus par les algorithmes différentiels
avec ceux obtenus par les algorithmes usuels, on constate qu'en général le temps
d'exécution des algorithmes différentiels est, d'une part plus court que le temps d'exécution
de l'algorithme usuel, d'autre part constant vis-a-vis de la taille de la clef. Toutefois ces deux
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affirmations sont mises en défaut pour l'algorithme différentiel de la fonction de hachage
n°4. En effet l'algorithme différentiel mis en oeuvre pour cette fonction nécessite une
élévation & la puissance du produit du composant et du coefficient associé tel que I'exposant
est égal a la place du composant a modifier. Or nous savons que I'élévation a la puissance
est une opération couteuse, et que son codt est fonction de I'exposant donc de la place du
composant dans la clef.

Cette influence de la place du composant a modifier peut étre étudiée sur toutes les
fonctions a travers leur algorithme différentiel. On y constate que cette influence est faible
pour I'ensemble des fonctions, hormis la fonctibh aont on vient de parler au paragraphe
précédent. Pour ces premiéeres, bien que les durées absolues soient faibles, on peut observer
des variations qui semblent erratiques (notamment pour la fonC&ynEn fait elles sont
engendrées par la coincidence ou non de l'indice du composant modifier avec certaine
constante utilisée par la fonction de calcul différentiel.

Nous rappelons que I'ensemble des résultats précédents sont obtenus par un algorithme
basé sur un procédé mono-différentiel. Dans le cas de différences multiples (cas ou la
clef_fils differe de la clef_pére de plus d'un composant), on peut déduire la durée de calcul
d'une valeur de hachage en multipliant la valeur trouvée lors des tests précédents par le
nombre de différence. La durée est alors proportionnelle au nombre de composants différents
entre la clef _fils et la clef_pére. Le ratio entre la durée obtenue pour les algorithmes usuels
et celle obtenue pour les algorithmes différentiels permet de décider du nombre de
composants différents qu'il faut atteindre pour que l'algorithme différentiel soit moins
performant que l'algorithme usuel. Les valeurs relevées lors de nos tests montrent que pour
des clefs d'une centaine d'octets l'algorithme différentiel est plus rapide que l'algorithme
usuel dés que le nombre de composant & modifier est inférieur : pour la foridti@an b,
pour la fonction A2 a 66, pour la fonction°8 on autorise au plus une composante, pour la
fonction ?4 & 12, et pour la fonction 5 a 8. Pour I'application proposée dans le chapitre
suivant comme mise en oeuvre de cette technique de hachage différentiel ce taux de
différence est respecté (de 5 a 10% avec des modeles de taille moyenne). Ceci expliquera les
bons résultats obtenus.

Remarquons que certaines fonctions (notamment la fonctigrpropose un procédé de
calcul différentiel multiple dont la durée d'exécution de l'algorithme est proche de celle de
I'algorithme associé au procédé mono-différentiel. C'est cette fonction de hachage munie de
ce procédé de calcul de la valeur de hachage que nous utiliserons par la suite.

4. Application a la génération de graphes d'états

Le codage des états nécessite une taille de stockage importante. En effet, cette taille est
fonction du parallélisme et de la précision de la modélisation du systeme étudié. Dans la
littérature on peut trouver les chiffres suivants : 1916 octets pour la modélisation du "P-
channel protocol" [Doldi 92], typiquement une centaine d'octets pour Holzmann [Holzmann
91], notre propre étude tend a montrer que pour des modeles d'applications ou de protocoles
réels il est fréquent d'obtenir des états de taille conséquente : plusieurs centaines d'octets.

Certains logiciels de génération de graphes d'états préferent utiliser une technique de
recherche ou la structure de stockage des données est un arbre binaire (et équilibré) ou encore
une structure hiérarchique spécifique [Chiola 87, Crubillé 88]. Ces techniques ne sont pas
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les plus fréquemment utilisées car elles présentent, soit une trop grande spécificité (c'est a
dire qu'elles ne sont adaptées qu'a une certaines classe de propriétés), soit un surcbut tant en
espace (pointeur d'indirection) qu'en temps de d'accés (parcours des indirections), vis-a-vis de
la technigue de recherche par hachage.

Nous avons effectué I'étude des performances a l'aide de l'ousiieB[Campergue 92]
sur un jeu de plusieurs modeéles décrit au moyen de réseaux de Pétri ayant un nombre de
places variant de 2 a 50000, un nombre de transitions de 1 a 50000, un nombre d'arcs de
1000 a 100000 et générant plusieurs dizaines de milliers d'états. Cette étude montre que les
fonctions de calcul de la clef de hachage ("f_hashing()"), de recherche et d'insertion d'un
nouveau noeud ("put_in_table()") et de comparaison de chaine de caractéeres ("bcmp()") sont
les trois fonctions les plus intensément utilisées : 15 a 30 % du temps de calcul du
processeur en mode utilisateur pour chacune d'entre-elles en fonction des différents modeles
et dans un ordre variable. L'ordre et la valeur du taux d'utilisation de ces trois fonctions sont
variables car leur performance dépend du nombre de collisions, qui lui méme dépend a la
fois de la fonction de hachage choisie et de la taille de la table de hachage. Toutes les autres
fonctions sans exception utilisent chacune moins de 10% du temps du processeur et pour la
grande majorité d'entre-elles moins d'un millieme.

Ces chiffres montrent a la fois I'importance et les limites des gains que I'on peut
espérer avec notre méthode. En effet, le processeur passe en moyenne prés de 40% de son
temps dans le code des fonctions chargées d'effectuer le calcul de la clef de hachage et
d'appliquer l'algorithme de recherche et d'insertion d'un nouveau noeud. Une fonction de
hachage rapide, judicieuse et équilibrée devrait étre capable de réduire de maniére conséquente
ce temps en minimisant d'une part la fréquence des collisions et d'autre part le temps de
calcul de la clef. Toutefois I'accélération des performances induites par ce type de technique
ne peut pas réduire de maniére magique la complexité inhérente au modele étudié,
notamment le nombre gigantesque de noeuds qu'il est parfois nécessaire de générer. Les deux
autres axes de recherche évoqués lors de l'introduction (densification des informations
portées par le graphe et/ou développement partiel de ce graphe) sont alors utilement
combinés a notre technique, et cette possibilité fera I'objet de notre prochaine étude.

Ces conclusions ne doivent pas nous cacher un phénoméne important déja relevé par de
nombreux chercheurs avant nous [Jard 91]: I'influence du mécanisme de mémoire virtuelle
sur le temps total d'exécution. En effet, un ralentissement notable est constaté dés que les
données de l'application ne peuvent plus étre conservées en totalité en mémoire centrale.
Toutefois la technique d'acces direct, qu'offre la méthode par hachage lorsqu'un faible taux de
collision est conservé, favorise cette méthode vis-a-vis des autres méthodes proposées dans
la littérature car elle minimise le nombre d'entrées/sorties entre la mémoire secondaire et la
mémoire centrale.

La fonction "bcmp()" de comparaison de deux chaines de caractéres provient aussi de la
bibliothéque standard du systéeme Unix. Elle appartient a I'ensemble des trois fonctions les
plus intensément utilisées. Nous nous proposons pour poursuivre l'optimisation,
premierement d'étudier l'implantation de nouveaux algorithmes de comparaison [Knuth 77,
Boyer 77], deuxiemement d'utiliser la technique de compression du graphe proposée par
Holzmann [Holzmann 88] qui permet de se passer de l'utilisation d'une telle fonction.
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5. Conclusion

On constate aux vues des résultats de nos tests de performance que la technique
différentielle de hachage est d'autant plus performante que la taille de la clef est importante.
En effet, en général, les fonctions de hachage utilisent la totalité de la clef (ce procédé est
recommandé pour avoir une répartition la plus équilibrée possible de la valeur de hachage et
donc moins de collisions) : la complexité de I'algorithme usuel est donc proportionnelle a la
taille de la clef. Les hypothéses de travail pour notre application_test (trés large graphe, trés
grand nombre d'états) ont pour corollaire une clef de taille appréciable et cette affirmation
est corroborée par les exemples trouvés dans la littérature. Les algorithmes différentiels sont
eux d'une complexité proportionnelle aux nombres de composants a modifier entre la clef
précédente (clef_peére) et la clef a calculer (clef_fils). L'application_test choisie génére un
graphe qui posséde naturellement des états successifs ayant des clefs qui présentent, dans
leur immense généralité, trés peu de composants différents (moins de 10%). Ce fait est en
parfaite adéquation avec le comportement des systémes modélisés : dans un systéme répatrti
tous les sous-systémes dont il est constitué ne changent pas simultanément et a tout
moment.

Les fonctions de hachage différentielles ne sont pas une réponse universelle au
probléme de temps de calcul des fonctions de hachage : elles n'existent pas toujours et quand
elles existent elles ne sont pas toujours plus performantes. Toutefois, notre étude nous
ameéne a affirmer que, premieérement I'ensemble des fonctions de hachage que nous avons
jusqu'a présent rencontrées peuvent étre associées a une famille de fonctions de calcul
différentiel, deuxiemement dans l'immense majorité des cas le temps de calcul induit par le
procédé de calcul différentiel est notablement plus faible que celui du procédé de calcul
usuel, troisiemement cette technique de calcul différentiel ne s'applique raisonnablement que
si I'obtention des composantes modifiées entre une clef et la suivante est d'un co(t faible
voire nul. L'application proposée pour mettre en oeuvre les fonctions de hachage
différentielles posséde toutes les caractéristiques qui font que I'on obtient un gain en
performance conséquent.
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Annexe A

[*** Fichier fct_hash.c ***//*** version 1.2 - du 11/12/93 ***/
extern int n; /* Taille du tableau de hachage */

extern char* key; /* La clef */

extern int |; [* Longueur de la clef (en octet)*/

int function_1() {
[* "ou_exclusif entre composants de 2 octets */
register int i; register unsigned result = 0;
int x=0;
for (i=1; i<l; i+=2){
x = key[i-1]<<8;
x "= key[i];
result "= x;

}
if (I % 2) result *= key[l-1];
return (result % n);

} I* function_1() */

int function_2() {

/* somme ponderee de tous les composatits

register int i; register unsigned result = 0;
for (i=1; i<=l; i++) result += i*key[i-1];
return(result % n);

} I* function_2() */

int function_3() {
[* extraction des premier troisieme et dernier octets */
register unsigned result = 0;
result = key[0] » key[1]<<3 " key[l-1]<<7;
return(result % n);
} I* function_3() */

int function_4() {
[* technique multiplicative et somme pondérée */
[* par des nombres premiers */
register int i; register unsigned result = 0,g;
static int coef[19]={67,61,59,53,47,43,41,37,31,29,23, 17,13,11,9,7,5,3,1};
for (i=0; i<l; i++){
result = result * 5 + key[i] * coef[i % 19];
if ((g = result & OxFO000000) = 0) {
result *= g ; result += (g>>28) ;
}

return (result % n);
}* function_4() */
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int function_5() {
I* fonction hpjw */
register int i ; register unsigned result=0,g ;
for(i=0;i<|;i++) {
result = (result << 4) ~ key[i] ;
if ((g = result & OxFO000000) = 0) {
result = result » (g>>28) ;
result = result* g ;
}
}
return (result % n) ;
}* function_5() */

Annexe B

[*** Fichier fct_hash_diff.c ***//*** version 1.3 du 15/12/92 ***/

[* calcul du nouveau resultat de la fonct. de hachage connaissant la valeur */
[* de I'ancien et du nouveau composant et son indice = [0,n] */

int function_1_diff(int result_prec, int indice, char ancien_octet, char nouvel_octet){
[* ou_exclusif entre composants de 2 octets  */
register unsigned result;

if (indice&0x00000001) { /* impair? */

result = result_prec * ancien_octet ~ nouvel_octet;

} else { result = result_prec ~ (ancien_octet  nouvel_octet)<<8;

} return(result % n);
} /I* function_1_diff() */

int function_2_diff(int result_prec, int indice, char ancien_octet, char nouvel_octet) {
[* somme ponderee de tous les composatits
register unsigned result = 0;
result = result_prec + (nouvel_octet - ancien_octet) * (indice+1);
return(result % n);
} I* function_2_diff() */

int function_3_diff(int result_prec, int indice, char ancien_octet, char nouvel_octet) {
[* extraction des premier troisieme et dernier octets */
register unsigned result = 0;
switch(indice) {
case 0 : result = result_prec » (nouvel_octet » ancien_octet);
break;
case 1 : result = result_prec ” (nouvel_octet * ancien_octet)<<3;
break;
default : if (I-1==indice)
result = result_prec * (nouvel_octet N ancien_octet)<<7;
else result=result_prec;
break;
} return(result % n);
} I* function_3_diff() */
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int function_4_diff(int result_prec, int indice, char ancien_octet, char nouvel_octet){
[* technique multiplicative et somme pondérée */
[* par des nombres premiers */
register int result = O; register int g;
static int coef[19]={67,61,59,53,47,43,41,37,31,29, 23,17,13,11,9,7,5,3,1};
register int x; int i;
x=1;
for (i=1; i<=l-1-indice; i++) {
X *=5;
f ((g = x & 0xF0000000) = 0) {
XN"=g;Xx+=(g>>28) ;
}

x *= coeffindice%19];
if (g = x & 0xFO000000) != 0) {
X"=g ;X +=(g>>28) ;

X *= nouvel_octet - ancien_octet;

result = result_prec + x;

if ((g = result & 0xFO000000) != 0) {
result ~= g ; result += (g>>28) ;

return(result % n);
} I* function_4_diff() */

int function_5_diff(int result_prec, int indice, char ancien_octet, char nouvel_octet) {
[* fonction hpjw */
register unsigned int result; register int x_haut, x_bas;
switch((I-1-indice) % 7) {
case 0 : result = result_prec ” (nouvel_octet * ancien_octet); break;
case 1 : result = result_prec " (nouvel_octet * ancien_octet)<<4; break;
case 2 : result = result_prec " (nouvel_octet * ancien_octet)<<8; break;
case 3 : result = result_prec * (nouvel_octet  ancien_octet)<<12; break;
case 4 : result = result_prec * (nouvel_octet * ancien_octet)<<16; break;
case 5 : result = result_prec ~ (nouvel_octet * ancien_octet)<<20; break;
case 6 : x_bas = ((nouvel_octet N ancien_octet) & 0x0f)<<24;
x_haut = ((nouvel_octet * ancien_octet) & 0xf0)>>4;
result = result_prec " (x_haut * x_bas);
break;

return(result % n);
}* function_5_diff() */
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