LeTestdes logiciels

Le test de logiciels

Yves Le Traon

LgTestdes logiciels

Plan du cours 1

« Introduction: importance du test et positionnement
dans un contexte de GL
— Hiérarchisation des tests
— Etapes de test
¢ Le test statique
¢ Le test dynamique
— techniques élémentaires de test fonctionnel
« l'analyse partitionnelle
« le test aux limites
« les graphes cause-effet
— test structurel unitaire
e Test d'intégration: stratégies de base
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€ Test des 10gicieTs

De la difficulté de la validation intra-
composant: Programming-in-the small
* Prouver que l'alarme

est sonnée pour tout

n?
 Indécidabilité de

certaines propriétés

— probleme de l'arrét de

la machine de
Turing...

e Recours au test
— ici, si machine 32 bits, 231 = 1010 cas de tests

LETestdes ogiciels

Programming-in-the-Large

10 KLOC (C)
100 KLOC (C)
1 MLOC (ADA)
10 MLOC (ADA

Compilateur ...............

Systéme de commutation X25...
Controle de sous-marin nucléaire ...
Station spatiale..........

SlickRes-de-code-=-10-miliatde-desialotkheml
) !
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Programming-in-the-Large

Gestion de la complexité due a la taille
(différence entre le bricoleur et I'architecte)
— Méthodes basées sur la modularité (SADT, UML)

— Gestion des ressources (matérielles, humaines) et
des synchronisation de taches

=>multiplication des risques d’erreur
=> impossibilité d’obtenir des certitudes
=> “se convaincre que”, notion de ‘confiance”

LgTestdes logiciels

Validité inter-composants :
Peut-on (ré)-utiliser un composant?
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|

W
|
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e Test des logiciels

Ex: Ariane 501 Vol de qualification Kourou,
ELA3 -4 Juin 1996,12:34 UT

e HO -> HO+37s : nominal
* Dans SRI2:
— BH (Bias Horizontal) > 2715
— convert_double_to_int(BH) fails!
— exception SRI -> crash SRI2 & 1
* OBC disoriented
— Angle attaque > 20°,
— charges aérodynamiques élevées
— Séparation des boosters
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Le Test des logiciels

Ariane 501 : Vol de qualification
Kourou, ELA3 -- 4 Juin 1996,12:34 UT

¢« HO + 39s: auto-destruction (coit: 500M€)
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Pourquoi ? (cf. IEEE Comp. 01/97)

* Pas une erreur de programmation
— Non-protection de la conversion = décision de
conception ~1980
* Pas une erreur de conception

— Décision justifiée vs. trajectoire Ariane 4 et
contraintes TR

* Probleme au niveau du test d’'intégration

— As always, could have theoretically been caught.
But huge test space vs. limited resources

LgTestdes logiciels

Pourquoi? (. IEee computer 01/97)

¢ Réutilisation dans Ariane 5 d’un
composant de Ariane 4 ayant une
contrainte « cachée » !
— Restriction du domaine de définition
« Précondition: abs(BH) < 32768.0
— Valide pour Ariane 4, mais plus pour Ariane 5
« Pour la réutilisation, pour une architecture
répartie =>
— Spécification =contrat entre un composant et
ses clients
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€ Test des 10gicieTs

La maintenance : Programming-in-the-Duration

* Etalement sur 10 ans ou plus d’'une “ligne de
produits”

* Age moyen d’'un systéme : 7 ans
¢ 26% des systemes ont plus de 10 ans
(Cf. Application banquaire et Cobol)

LETestdes ogiciels

Problématique

nalyse des besoins

conception
Spécification globale

implémentation
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Problématique

Le colt du test dans le développement
a analyse des
besoins

.spe’cification
= Implémentation

O test

+ maintenance = 80 % du co(t global de développement !!!

LgTestdes logiciels

Problématique: une définition !

Lavalidation ——conformité du produit
par rapport a sa spécification
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€ Test des 10gicieTs

Problématique

Pourquoi?
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Vocabulaire
Testabilité

faute

erreur  009Y€ Fiabilité (Reliability)
défaillance

Test de Robustesse
Test statique
Tolérance aux fautes Séquence de test  Test de nonrégression

Données de test
Sareté de
fonctionnement

(Dependability) Jeu de test Test statistique

Cas de test
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Le Test logiciel
Problématique Hiérarchisation des tests
But : séparer les plans
. Objectifs dU test Typiquement confusion entre fautes hardware et software
R . fautes fonctionnelles/structurelles
— examiner ou exécuterun programme dans le but faute temps-réel / fautes classiques
d'y trouverdes erreurs Exemple : décodeur numérique
— éventuellement mise a I'épreuve de : _-_
« larobustesse (test hors bornes/domaine)
« des performances (test en charge) .
L P oyau tps-réel «mou »
« de conformité (protocoles normalisés) - Décodeur i &
 de propriétés de sareté ouche applicative '
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€ Test des 10gicieTs

Hiérarchisation des tests

séparer les plans

perte d 'information d 'un plan al 'autre

Mauvaise compréhension des fonctions a réaliser

Introduction de défauts de conception
Tendance a repousser les problémes aux niveaux inférieurs

on n’aencore rien trouvé de mieux ...
amoins que | 'objet n 'offre des solutions

LETestdes ogiciels

Maintenance

Hiérarchisation des teSTo—

se des besoins Test de recette
ec client)

Plan de test systéme (k)nclionnell
Tests

hier des charges systémes

Tests
d’intégration

Tests
v unitaires

implémentation
lecycleen«V»

ogramme
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Niveau unitaire

» Unit Level Components
=> implement specified functions
* how can you trust them ?
» How using/reusing them safely ?

“off-the-shelf” ﬁ" ﬁ

=N

O
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Intégration .
* Integration/Evolution .

« How integrating them safely ?
* How optimizing integration?

==
-ERRE WE@

— A Transition Step

A component has
=) a stability :
= an identified interface =1=0=]
lfsic O YvesLe Traon 2002 Ifsic 0 YvslgFraon 2@

T Test des fogiciels
Test systeme

b System

= a coherent components set
=>implement specified functions
=>a more elaborated component

A finalized system has System
= astability _
an identified interf
Component
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LETestdes 1ogiciers
ot 1R8BS composaRisual) SYStem € Zute

Unit component System component

A Classica View...
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Hiérarchisation des tests Conditions (théorique) de possibilité du test

Développements spécifiques au test

o ) e H1: programmeur “compétent”
— Test unitaire : drivers (anceurdes tests), oracle

(succesg/échec), intrumentation (mesure Préaiise = d( Pideal)
couverture)
— Test intégration: idem + *bouchons’ de tests e H2: Axiome de couplage (optionel)
(stubs), pour simulerles modules non disponibles anomalies complexes =combinaison d’anomalies simples

— Test systéme : test des fonctions + environnement
matériel + performances.
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€ Test ges fogiciers

. Etanes de test
Etapesoetest T
1 1
> Leaeation | .

Cas detlst

Cas ddtest

iag nogtic
jion
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Etapes de test

LgTestdes logiciels

Etapes de test

a Ty a 5
b > b D =3
—E .
a _> »s2 g > »s2
e 3 e 2
f > f >
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€ Test des 10gicieTs

Etapes de test

a -y

Ll Bsl
c

i =

e > bs2
f >

deterministe

LETestdes Togiciers

viiviio |

Etapes de test

deterministe

difficulte oracle
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Etapes de test

Indépendant de | 'implémentation
Planifier a partir de la spécification fonctionnelle

LgTestdes logiciels

Etapes et hiérarchisation des tests

Réutilisables
Tests unitaires
Dépend de limplémentati e .
cpenc de Timpiementation Tests d intégration
A - Tests systéme
déterministe aléafoire
geneLakiai difficulté oracle
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€ Test des 10gicieTs

Le test en général

Probléme : Génération des cas de test

trouver les données efficaces pour révéler les fautes
* minimiser le nombre des données de test

Exemple :
générateur aléatoire
une addition sur 32 bits
un ensemble

LETestdes ogiciels

Le test en général

Méthodes de génération des tests :

1) Génération déterministe
Génération « a la main » des cas de test et des oracles

Deux critéres :
- couvrir une portion précise du logiciel (critére stucturel)
- couvrir les fonctions du logiciel (critere fonctionnel)

Pas de méthode miracle

Avantage ? : nécessitant une forte implication humaine

les tests plus efficaces ?

Ifsic O YvesLe Traon 2002
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Le

Le test en général

Méthodes de génération des tests :

2) Génération aléatoire des données

Profil opérationnel
Freq

Performances
>

Seuil_alerte

Crash ou grosses
défaillances

Le test en général
Méthodes de génération des tests :
2) Génération aléatoire des données

__— Test par mutation

Variantes \

»  Test statistique
~ On ne connait pas les données d 'entrée

Exemples : Le flot d 'entrée est fourni par le client

Le flot d 'entrée est obtenu via une
antenne etc

O YvesLe Jraon 2002
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Le test en général

2) Génération guidée par les contraintes (analyse symbolique)

Procedure lissage(in: integer; var out :integer)
begn l l 1
if then VT7 \/T 1

begin

if then out := trtl;

out:=trt2;

end trt2 trtl; trt3
trt2;

else out:=trt3;

Contraintes rapidement trop complexes

Le test en général

Limites du test aléatoire : couvre toujours les mémes cas

NCSIaI

Test déterministe

Analyse aux limites
(contraintes)

re

*

O YvesLe Traon 2002
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Le test en général

Problémes:exécution des tests
environnement de développement «propre »

« environnement de test

« debugger (points d 'arrét, suivi de | "état des données du
programme sous test)

 instrumentation automatique du code/outils d 'observation
(couverture etc.)-> logiscope & Co.

VOn ne teste que rarement le systeme tel qu’il sera chez le client
(partie simulée, systéemes embarqués, parties non-terminées ou
sous traitées ailleurs ...)->envircnnement de simulation
(potentiellement bogué)

LgTestdes logiciels

Le test en général

Problémes oracle (ou verdict)

Oracle : expression booléenne caractérisant la détection d 'une
erreur

Généralement = (resultat_attendu = résultat_obtenu)

Ou bien : levée d 'une exception

Exemple : génération aléatoire des données de test
Données ésultat
generees correct

aléatoirement
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e Test des logiciels

Avant le test...
mieux vaut prévenir que gueérir

Un principe : plus une faute est détectée tard,
plus elle colte cher

2 moyens principaux

a) Analyse de testabilité

b) « test statique »

LETEst des Togiciers

Avant le test
mieux vaut prévenir

$

n ambigués

Ifsic O YvesLe Traon 2002

Faute de
conception
Tests Tests  Tests - -
T PO e it int. Syst. Maintenance.
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Test statique

Techniques de «test statique »

t:)éfinition 1 ne requiert pas | 'exécution du logiciel sous-
est sur des données réelle:

réunions de 4 personnes environ pour inspecter le code

1 modérateur, le programmeur, le concepteur et 1 inspecteur

LgTestdes logiciels

Test statique

Préparation: Distribution des documents quelques jours avant la
séance (code, spec, éventuellement cas de test prévus)

Durée :1h30 a 2h max

But : le programmeur lit et explique son programme
le concepteur et | 'inspecteur apportent leur expertise
les fautes sont listées
(pas corrigées-> a la charge du programmeur)

Ifsic O YvesLe Traon 2002
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€ Test des 10gicieTs

Test statique

Efficacité : plus de 50 % de |’ensemble des fautes d 'un projet sont
détectées lors des inspections siil y en a (en moyenne plus de 75%)

Défaut : mise en place lourde, nécessité de lien transversaux entre
équipes, risques de tension...tache plutét fastidieuse

LETestdes ogiciels

Test statique

* Regles

— étre méthodique (cf. transparents suivants)

— un critere : le programme peutil étre repris par
quelqu’un qui ne I'a pas fait

— un second critére : les algorithmeg/I'architecture
de contrble apparait-elle clairement ?

— > décortiquer chaque algo et noter toute
redondance curieuse (coller) et toute discontinuité
lorsqu’ily a symétrie (ce qui peut révéler une
modif incompléte du programme)

Ifsic O YvesLe Jraon 2002
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Test statique

Exemple: vérification de la clarté (procédural)
R1 :Détermination des parametres globaux
et de leur impact surles fonctions propres

programrecherche_tricho;

usescrt;

const
max_elt = 50; But du programme
choixl = 1; non exprimé
choix2 = 2;
fin =3 Manque de

commentaires

t
Identificateurs non

ype
Tliste = array[1..max_elt] of integer;

LgTestdes logiciels

Test statique

Exemple: vérification de la clarté

R2 : Existence d'un entéte clairpour chaque fonction

{

Recherche recursive d'une valeur dans une liste triee

var ) explicites
liste © Tliste;
taille, choix, val : integer,
complex . integer;
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e Test des logiciels

Test statique: pour chaque fonction

Commentaires

minimum { parametres d'entree : liste L
la valeur recherchee
manque -
«le nom de la fonction indice gauche Interface
«dépendance avec indice droit >Sp ifiée

autres resultat : complexite de la recherche }
variables/fonctions

Interface implantée

/,

function rech_rec(L : Tliste ; val, g, d: integer) : integer

Ifsic O YvesLe Traon 2002

LETest des fogiciels
vari, pt, dt : integer; . Quézako ?
g’ o Test statique
begin
affiche(L, g, d); » Action non spécifiée
if g<d
then
begin
pt :=g+(d-g) div-3;
if ‘t’:;: Lpd T Répétition ?
begin
dt := (pt+1+d) div 2;
if val > L[pt]
then rech_rec:=2+rech_rec(L, val, dt+1, d)
else rech_rec:=2+rech_rec(L, val, pt+1, dt)
end
else rech_rec:=1+rech_rec(L, val, g, pt)
end
else rech_rec:=0
end, { rech_rec }
Ifsic O YvesLe Traon 2002
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Test statique

Autre méthodes :
revues,
métriques (contraintes etc.),
T analysed 'anomalies
(du graphe de contréle/de données),
T regles (de bon sens!)
identificateurs clairs,
~ découpage fonctionnel «naturel »
= limiter les effets de bords
(interfaces, variables globales)
preuves d 'algorithmes,
exécution symbolique,
simulation de modeles, etc.

LgTestdes logiciels

Test dynamique : Vocabulaire

¢ DT : Donnée de Test =une (séquence) d’entrée(s)
« JT={DT}
¢ D =domaine d’entrée du programme P sous test
» Soient F, les fonctions spécifiées du logiciel
F : D -> Sorties
Le probléme du test dynamique est:

F=P? .
D ®  Sorties
Pratiquement - TL D - {I T® P(t)=E(t)

Ifsic O YvesLe Traon 2002
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TE Test des Togiciers
Test dynamique

e DEUX REGLES :
— Conserver les tests déja écrits
— Conserver les réponses correctes correspondantes

Le Test des logiciels

Test dynamique

Exemple simplissime :
exe < fichier_testi
quand correct : exe <fichier_testi > res_testi
Lorsque intégration : Driver de test existe déja
Lorsque évolution : Tests de non-régression
newexe < fichier_testi >res_test newexe

diff rﬁs_test_newexe

Ifsic O YvesLe Traon 2002

Cest
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Test dynamique structurel

“Testing can prove the presence of bugs, but
never their absence” (Dijkstra)

LgTestdes logiciels

Le test structurel: abstraire pour
obtenir un critéere formel

si C alors |1
sinon 12 I!'!!!! i

Ifsic O YvesLe Jraon 2002
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TE Test des rogiciers
Le test unitaire structurel

* Graphe de Contrdle (langages procéduraux/actionnels)

— But : représenter tous les chemins d’exécution potentiels
— Graphe orienté : avec un noeud d’entrée E et un nceud de sortie S

LETestdes ogiciels

Le test unitaire structurel
Exemple : PGCD de 2 nombres
Précondition: p et g entiers naturels positifs lus au clavier
Effet : result = pgcd(p, q)
En pseudo-langage
pgcd: integer is
local p,q : integer;

Ifsic O YvesLe Traon 2002

(nceud fictif ajouté si plusieurs sorties) do
s ts - read(p, q) B1
— Sommets: while p<> q do P1
blocs élémentaires du programme, ou prédicats des conditionnelles itp>q P2
/boucles, ou nceuds de jonction “vide” associéa un noeud prédicat thenp:=p-q B2
Bloc élémentaire: séquence maximale d'instructions séquentielles elseq=gp g3
— Arcs : end —if
enchainement d’exécution possibles entre deux sommets end — while
result=p B4
end-- pgcd
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Le test unitaire structurel

* Question : Sur ce modele imaginer un critére
de couverture
— minimal
— maximal

LgTestdes logiciels

Le test unitaire structurel

¢ Chemins : suite d’arcs rencontrés dans le graphe,
en partantde E et finissanten S.
< en général représenté sans perte d'information par une liste de
sommets
¢ Prédicat de chemin : conjonction des prédicats
(ou de leur négation) rencontrés le long du chemin.
« Pas toujours calculable
EB1P1P2B2S:p;=q; &y >0, (p;=ieme valeur de p)
EB1P1P2B3S:p,;=q; & py <= qq (p;= i€me valeur de p)
EB1P1(P2B2)"S:p,=q, & (p;>q;i1[0..n])
hemins infaisables : probléme en général indécidable

Ifsic O YvesLe Traon 2002
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TE Test des rogiciers
Le test unitaire structurel

Sélection des tests fondés sur le flot de controle
« Couverture des instructions : chaque bloc doit étre
exécuté au moins une fois
« Couverture des arcs ou enchainements
« tous les chemins élémentaires ou 1-chemins
« tous les i-chemins : de 0 a i passages dans les boucles
« tous les chemins : si boucles, potentiellement infinis

LETest des fogiciels

Le test unitaire structurel

* Question : différence entre couverture arcs et
couverture instructions ?

¢ Faire Exemple

Ifsic O YvesLe Traon 2002
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e test unitaire structurel

Tous les noeuds:
(E, B1, P1, P2, B2, P1, B4, S)
(E, B1, P1, P2, B3, P1, B4, S)

Tous les arcs : idem

Tous les chemins élémentaires (1-chemin):

<>q idem + (E, B1, P1, B4, S)

Tous les 2-chemins :
idem +
(E, B1, P1, P2, B2, P1, P2, B2, P1,B4,S)
(E, B1, P1, P2, B2, P1, P2, B3, P1, B4, S)
(E, B1, P1, P2, B3, P1, P2, B2, P1, B4, S)
(E, B1, P1, P2, B3, P1, P2, B3, P1, B4, S)

LgTestdes logiciels

Test unitaire structurel

¢ Questions : qu’est-ce que ne capture pas ce
modele ?
Cf. diff

Couverture des —» if then imbriqués

prédicats
Aspects données —— . verture des —SFiotde données
dépendances (Weyuker)
entre variables

A
Couverture des Pertinence des

domaines >données - pas de
d'entrée modéle -
— (Mutation etc.
sl 8 Yveslgraon 22 Ifsic O YvesLe Jraon 2002

e Test des logiciels

Le test unitaire structurel
» Graphe de Flot de Données (Weyuker)

— But : représenter les dépendances entre les données du
programme dans le flot d’exécution.
— Graphe de controle décoré d’informations sur les
données (variables) du programme.
— Sommets :idem GC
< une définition (= affectation) d’'une variable v est notée
def(v)
« une utilisation d'une variable estv notée P_use(v) dans
un prédicat et C_use(v) dans un calcul.

LETest des fogiciels

Exemple Le test unitaire structurel

pgcd: integer is
local p,q : integer;
do
read(p, q)  B1-Def(p), Def(q)
while p<> q do P1 - Puse(p), Puse(q)
ifp>q P2- Puse(p), Puse(q)
then p := p-q B2- Def(p), Cuse(q), Cuse(p)
else :=q-p B3 - Def(q), Cuse(p), Cuse(q)
end —if
end - while Cuse(p)

result:=p B4- Cuse(p),
end-- pged

Ifsic O YvesLe Jraon 2002
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LeTestdes logiciels
Le test en général: critéres d 'arrét
unitaire : flot de données

Autres criteres structurels : lien definition -utilisation (Weyuker)
Program pilote_automatique
var
probleme: boolean;
direction : integer in [1..360]

begin

.s';lisiridireclion direcyjon);

- Définition 1

probleme := false <« VI
Utilisagion 1.1

while not 0

begin piloter(avion, auto, &

3 Définition 2
Utilisation 1.2

: ~ B i
it o+ t ahleme(capteur pression

end

if capteur_pression < 120 then probleme := tri

4
Utilisation 2.1

LgTestdes logiciels

Test structurel : relation d’implication entre
criteres

o Définition :
Clp C2 (“subsumes”) ssi
" P, " JT satisfaisant C1 on a JT satisfait C2

Ifsic O YvesLe Traon 2002
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€ Test des 10gicieTs

Test structurel : relation d’'implication
entre critéres
e Question : ordonner les criteres selon cette
définition
Lien définition-utilisation

chemins élémentaires
(all-uses)

Tous les chemins

K-chemins all-p-uses/some-c -uses

arcs
all-c-uses/some -p-uses all-p-uses
Couverture instructions

all-defs

LETestdes fogiciers
Le test unitaire structurel: classement

Tous les chemins
n-cycles
chemins é/émentaires
Lien définition-utilisation

(all-uses)
all-p-uses/soine-c -uses

all-c-uses/some -p-uses

all-p-uses

arcpg

all-defs

Ifsic O YvesLe Traon 2002

Couverture instructions
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LgTestdes logiciels

Le test unitaire structurel: critére
d 'arrét. complexité et flot de controle

ouverture de chemins : le nombre cyclomatique (Mc Cab &
le Npath (Nejmeh) %

<

V=2

Npath =2 V=26
Npath =6

ffsic O YvesLe Traon 2002

Le test en général: critéres d 'arrét

Nombre cyclomatique === Nombre de chemins
pour couvrir

lastructure de controle

Npath b .

pat Nombre total des chemins
de contréle

’effurt de mise en ceuvre d'une technique
de test structurel

Ifsic O YvesLe Traon 2002

€ Test des logiciels

...vers le test structurel d’intégration

Couverture du graphe d 'appel

%Mo(eié{utomaIN » Pilotage_mdnuel

A v
-

piloter Y/prme&

N

Saisir_direction
»
Traitement_reconfiguration Traitement_urgence]

Le test d’intégration

e But : veérifier les interactions entre composants (se base sur
I'architecture de la conception)
« Difficultés principales de l'intégration
— interfaces floues
— implantation non conforme au modele
architectural (dépendances entre composants non
spécifiées)
— réutilisation de composants (risque d'utilisation
hors domaine)

Ifsic O YvesLe Traon 2002

Ifsic O YvesLe Jraon 202




Le Jestdes logiciels

LgTestdes logiciels

Le test d’intégration

» Stratégies possibles (si architecture sans
cycles)
— big-bang : tout est testé ensemble. Peu
recommandé !
— top-down : de hauten bas. Peu courant. Ecriture
uniquement de drivers de tests.

— bottom-up : la plus classique. On integre depuis
les feuilles.

Le test d’intégration
« 3 stratégies: bottom-up, Top-down, Big-Bang.

bl
El:mver
EL(ub
ELomposam testé
I:Lomposanl sous test

Interface sous test

~ Tinterface testée
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Le test d’intégration

* Bottom-up

Le test d’intégration
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Top-Down
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LeTestdes logiciels

Le test d’intégration

LgTestdes logiciels

Le test d’intégration

« intégration Big-Bang

 intégration Top-down

« intégration bottom-up

« intégration backbone

« intégration par domaines de collaboration
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