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» Test des logiciels

Plan du cours 1

 Introduction: importance du test et positionnement
dans un contexte de GL
— Hiérarchisation des tests
— Etapes de test

* Le test statigue

e Le test dynamique

— technigues elementaires de test fonctionnel
» |'analyse partitionnelle
 le test aux limites
» les graphes cause-effet

— test structurel unitaire
o Test d'intéegration: stratégies de base
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» Test des logiciels

De |la difficulté de la validation intra-
composant:. Programming-in-the small

 Prouver que l'alarme

est sonnée pour tout
n?

* Indécidabilite de
certaines proprietes
— probleme de l'arrét de

la machine de
Turing...

Recours au test
— Icl, Sl machine 32 bits, 2231 = 10710 cas de tests
— 5lignes de code => 10 milliards de valeurs !
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» Test des logiciels

Programming-in-the-Large

Compilateur ............... 10 KLOC (C)
Systeme de commutation X25... 100 KLOC (C)
Controle de sous-marin nucleaire ... 1 MLOC (ADA)

Station spatiale......... 10 MLOC (AD#

-
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» Test des logiciels

Programming-in-the-Large

Gestion de la complexité due a la taille
(différence entre le bricoleur et I'architecte)
— Méthodes baseées sur la modularité (SADT, UML)

— Gestion des ressources (materielles, humaines) et
des synchronisation de taches

=> multiplication des risques d’erreur
=> impossibilité d’obtenir des certitudes
=> “se convaincre que”, notion de “confiance”
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» Test des logiciels

Validité inter-composants :
Peut-on (ré)-utiliser un composant?




» Test des logiciels

Ex: Ariane 501 Vol de qualification Kourou,
ELA3 -- 4 Juin 1996,12:34 UT

e HO ->HO+37s : nominal

« Dans SRI 2:
— BH (Bias Horizontal) > 2*15
— convert_double to_int(BH) fails!
— exception SRI ->crash SRI2 & 1

 OBC disoriented
— Angle attaque > 20°,
— charges aérodynamiques élevées
— Séparation des boosters
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» Test des logiciels

Ariane 501 : Vol de qualification
Kourou, ELA3 -- 4 Juin 1996,12:34 UT

e HO + 39s: auto-destruction (codt: 500M€)

PR .._:f;:—!f e




» Test des logiciels

Pourquol ? (cf. IEEE Comp. 01/97)

 Pas une erreur de programmation

— Non-protection de la conversion = decision de
conception ~1980

e Pas une erreur de conception

— Décision justifiée vs. trajectoire Ariane 4 et
contraintes TR

 Probleme au niveau du test d’integration

— As always, could have theoretically been caught.
But huge test space vs. limited resources
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» Test des logiciels

Pou g uoli? (cf. IEEE Computer 01/97)

e Reéutilisation dans Ariane 5 d’un
composant de Ariane 4 ayant une
contrainte « cachée » !

— Restriction du domaine de définition
* Précondition : abs(BH) < 32768.0

— Valide pour Ariane 4, mais plus pour Ariane 5
e Pour la reutilisation, pour une architecture
répartie =>
— Spécification = contrat entre un composant et
ses clients
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» Test des logiciels

La maintenance : Programming-in-the-Duration

« Etalement sur 10 ans ou plus d’'une “ligne de
produits”

 Age moyen d’'un systeme : 7 ans
e 26% des systemes ont plus de 10 ans
(Cf. Application banquaire et Cobol)
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» Test des logiciels

Problématique

Probleme

Définition des besoins

conception \
Spécification globale
détaillée

implémentation\

programme

analyse des besoins

Maintenance

Programme
livrable

tests
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» Test des logiciels

Problématique

Le codt du test dans le développement

B analyse des
besoins

B spécification

B Impléementation

[ test

+ maintenance = 80 % du colt global de développement !!!
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» Test des logiciels

Problématique: une définition !

La validation » conformité du produit
par rapport a sa spécification

Vérification/preuve

tests
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» Test des logiciels

Problématique

Pourquoi ?
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» Test des logiciels

Testabilité

Test de Robustesse

Tolérance aux fautes

Sdreté de
fonctionnement
(Dependability)

Vocabulaire

faute
erreur  P09Ue Fiabilité (Reliability)
défaillance

Test statique

Sequence detest  Test de non-régressio

Données de test

Jeu de test Test statistique

Cas de test

O Yveel e Trann 2002



» Test des logiciels

Problématique

e Objectifs du test

— examiner ou exécuter un programme dans le but
d’y trouver des erreurs

— eventuellement mise a I'épreuve de :
 la robustesse (test hors bornes/domaine)
» des performances (test en charge)
« de conformité (protocoles normalisés)
e de propriétés de sireté

-
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» Test des logiciels

Hiérarchisation des tests
But : séparer les plans

Typiquement confusion entre fautes hardware et software
fautes fonctionnelles/structurelles
faute temps-réel / fautes classiques

Exemple : décodeur numérique v
utilisateur

Noyau tps-réel « mou »

service Décodeur - ”””

Couche applicative

- 90% des fautes « tps-réel » sont en fait des fautes
logicielles classiques détectées trop tard
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» Test des logiciels

Hiérarchisation des tests

Sut : séparer les plans

Risques :
perte d 'information d 'un plan al 'autre

Mauvaise comprehension des fonctions a réaliser
Introduction de déefauts de conception
Tendance a repousser les problemes aux niveaux inférieurs

Vals onn’aencorerien trouvé de mieux ...
a moins que | 'objet n 'offre des solutions
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» Test des logiciels

Maintenanc

Hiérarchisation des tests

Probleme :
Programme livrable

analyse des besoins

Test de recett
(avec client)

Définition des besoins Plan de test systeme (fonctionnel) Systéme

Tests

Cahier des charges systemes
Conception globale Plan de test d’intégration Wntégration Te§ts, |
d 'intégratiol

Composants unitaires MESE
unitaires

Conception détaillée

implémentation

SIS le cycleen «V »

O VYveel aTrann 2007



» Test des logiciels

Niveau unitaire

Unit Level Components
=> implement specified functions
* how can you trust them ?

* How using/reusing them safely ?
“off-the-shelf”

A component has

— astability

—) an identified interface
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» Test des logiciels

Intégration _,

Integration/Evolution
* How integrating them safely ?
* How optimizing integration?

— A Transition Step
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» Test des logiciels

System
= a coherent components set

\ find
=

1zed system has
a stability

Test systeme

—_—

—) an identified interface

_/

=>Implement specified functions
=> a more elaborated component

System

Component
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» Test des logiciels

Des composants au systeme?

unit Test ng Jalidatio,,

ess on Tesm,
(4

oY

Integration Evolution

Unit component System component

A Classical View...
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» Test des logiciels

Hiérarchisation des tests

Développements spécifiques au test

— Test unitaire: drivers (lanceur des tests), oracle
(succes/echec), intrumentation (mesure
couverture)

— Test intégration: idem + “bouchons” de tests
(stubs), pour simuler les modules non disponibles

— Test systeme : test des fonctions + environnement
materiel + performances.
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» Test des logiciels

Conditions (théorique) de possibilité du test

 H1 : programmeur “compétent”
Préalis¢ = d(Pidéal)

« H2 : Axiome de couplage (optionel)
anomalies complexes = combinaison d’anomalies simples

-
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» Test des logiciels

Etapes de test

Génération

Casdetes
v

Exécution

Programme D

Diagnostic

Réaultat

Correction

non

équltat-Correc

) Défaillance

Critered'arrét

v

Arrét destests
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» Test des logiciels

Etapes de test

Génération

Casdetes

v

Exécution
Progranme | <4

Diagnostic

Réaultat

Correction

non

équltat-Correc

) Défaillance

Critered'arrét

v

Arrét destests
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» Test des logiciels

Etapes de test

Test fonctionnel

- DPOO T QO

-
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» Test des logiciels

Etapes de test

Test fonctionnel ou test structurel

— D0OO T Q

Geénération aléatoire ou déterministe

-
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» Test des logiciels

Etapes de test

Test fonctionnel ou test structurel

— D0OO T Q

gl Génération aléatoire ou déterministe

déterministe

difficulté géneération

-
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» Test des logiciels

Etapes de test

Test fonctionnel ou test structurel

— D0OO T Q

Geénération aléatoire ou déterministe

déterministe aléatoire

difficulté génératigq difficulté oracle

-
O VYveel aTrann 2007



» Test des logiciels

Etapes de test

Test fonctionnel

(« black-box », boite noire) Indépendant de | 'implémentation
Planifier a partir de la spécification fonctionnelle
Réutilisables

Test structurel
(« glass box », boite blanche ou « de verre ») Dépend de | implémentation

Génération aléatoire ou déterministe

déterministe

difficulté génératigq difficulté oracle
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» Test des logiciels

Etapes et hiéerarchisation des tests

Test Tests unitaires
structurel

Tests d 'integration

Test .
fonctionnel | Tests systeme
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» Test des logiciels

Le test en général

Probleme : Génération des cas de test

trouver les données efficaces pour réveler les fautes
s minimiser le nombre des données de test

Exemple :
générateur aléatoire
une addition sur 32 bits
un ensemble

-
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» Test des logiciels

Le test en géeneral

Meéethodes de génération des tests :

1) Génération déeterministe

Génération « ala main » des cas de test et des oracles

Deux criteres :
- couvrir une portion précise du logiciel (critere stucturel)
- couvrir les fonctions du logiciel (critere fonctionnel)

Pas de méthode miracle

Avantage ? : nécessitant une forte implication humaine

‘ les tests plus efficaces ?
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» Test des logiciels

Le test en général

Meéethodes de génération des tests :

2) Génération aléatoire des données

Profil opérationnel
req

Performances

Seuil_alerte ——»

Crash ou grosses
défaillances
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» Test des logiciels

Le test en général

Meéethodes de génération des tests :

2) Géneration aléatoire des données

. Test par mutation

sA Test statistique
On ne connait pas les données d 'entrée

Exemples : Le flot d 'entrée est fourni par le client

Variantes

Le flot d 'entrée est obtenu via une
antenne etc.
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» Test des logiciels

Le test en général
2) Géneration guidée par les contraintes (analyse symbolique)

Procedure lissage(in: integer; var out :integer)

begin
If then 1 Val?2 1 Vall 1
begin ‘ ‘

if then out := trtl;

out:=trt2; _

end trt2 trtl; trt3
trt2;

else out:=trt3;

Contraintes rapidement trop complexes
Uniguement test structurel (on a acces au code)

-
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» Test des logiciels

Le test en général

imites du test aléatoire : couvre toujours les mémes cas

Nb_fautes
Test aléatoire

|
4 I
| Test déterministe

Analyse aux limites
(contraintes)

compromis

— > Nb_cas_test

AT
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» Test des logiciels

Le test en général

Problemes : exécution des tests
environnement de développement « propre »

e environnement de test

e debugger (points d 'arrét, suivi de | 'état des données du
programme sous test)

e instrumentation automatique du code/outils d 'observation
(couverture etc.) -> logiscope & Co.

on ne teste que rarement le systeme tel qu’il sera chez le client
(partie simulée, systemes embarqués, parties non-terminees ou
sous traitées ailleurs ...) -> environnement de simulation
(potentiellement bogue)
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» Test des logiciels

Le test en général

Problemes oracle (ou verdict)

Oracle : expression booléenne caractérisant la détection d 'une
erreur

Généralement = (resultat_attendu = résultat_obtenu)

Ou bien : levée d 'une exception

Exemple : genération aléatoire des données de test

Donnees Résultat
generees correct c
aléatoirement
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» Test des logiciels

Avant le test...
mieux vaut prévenir gque gueérir

Un principe : plus une faute est détectée tard,

plus elle coute cher

2 moyens principaux

a) Analyse de testabilite

D) « test statiqgue »
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» Test des logiciels

Faute de
conception

mieux vaut préevenir

$

Conception

Avant le tes
Ir

Testabilité
Tracabilite
Spécifications
non ambigués

Tests ITests Tests

Imple. ynit.  int. Syst. Maintenance.

O Yveel e Trann 2002



» Test des logiciels

Test statique

Techniques de « test statigue »

Définition : ne requiert pas | 'exécution du logiciel sous-
test sur des données réelles

reunions de 4 personnes environ pour inspecter le code

1 modérateur, le programmeur, le concepteur et 1 inspecteur
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» Test des logiciels

Test statique

Préparation: Distribution des documents quelques jours avant la
seance (code, spec, éventuellement cas de test préevus)

Durée : 1h30 a 2h max

But : le programmeur lit et expligue son programme
le concepteur et | 'inspecteur apportent leur expertise
les fautes sont listées
(pas corrigées-> a la charge du programmeur)

-
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» Test des logiciels

Test statique

fficacité : plus de 50 % de | 'ensemble des fautes d 'un projet sont
étectées lors des inspections si il y en a (en moyenne plus de 75%)

efaut : mise en place lourde, nécessité de lien transversaux entre
quipes, risques de tension...tache plutot fastidieuse

O VYvecl a Trann 2007



» Test des logiciels

Test statique

 Regles
— étre methodique (cf. transparents suivants)
— un critere : le programme peut-il étre repris par
guelgu’un qui ne I'a pas fait
— un second critere : les algorithmes/I'architecture
de controle apparait-elle clairement ?

— > decortiquer chaque algo et noter toute
redondance curieuse (coller) et toute discontinuité
lorsgqu’il y a symetrie (ce qui peut reveéler une
modif incomplete du programme)
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» Test des logiciels

Test statique

Exemple: vérification de la clarté (procedural)

R1 :Détermination des parametres globaux
et de leur impact sur les fonctions propres

program recherche_tricho;
uses crt;
const

max_elt = 50;

choixl = 1;

choix2 = 2;

fin =
type

Tliste = array[l..max_elt] of integer;
var

w I

liste . Tliste;
taille, choix, val : integer;
complex . integer;

\

But du programme
non exprime
> Manque de
commentaires
|dentificateurs non
explicites

_
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» Test des logiciels

Test statique

Exemple: vérification de la clarté

R2 : Existence d’'un entéte clair pour chague fonction

-
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» Test des logiciels

Test statigue: pour chaque fonction

Commentaires N

minimum { parametres d'entree : liste L

la valeur recherchee

manque -

e nom de la fonction Ind!ce.gauch.e > . Intqf_a_cze
lépendance avec indice droit Spécifiee
utres esultat : complexite de la recherche }

ariables/fonctions

J

Interface implanté

_—

unction rech rec(L : Tliste ; val, g, d : integer) : integer ;
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» Test des logiciels

ar i, pt, dt -integer: : e Quézako ?
" ’ Test statique
begin
affiche(L, g, d); » Action non spécifiée
if g<d
then
begin
pt :=g+(d-g) div 3;
if val > L[pt]
then
begin
dt := (pt+1+d) div-2;
if val > L[pt]
then rech_rec:=2+rech_rec(L, val, dt+1, d)
else rech_rec:=2+rech_rec(L, val, pt+1, dt)
end
else rech_rec:=1+rech_rec(L, val, g, pt)
end
else rech_rec:=0

end;j rech rec t

O Yveel e Trann 2002
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» Test des logiciels

Test statique

\utre méthodes :

+ revues,
+ meétrigues (contraintes etc.),
+ analyse d 'anomalies
(du graphe de contrble/de données),
+ regles (de bon sens!)
“ identificateurs clairs,
= decoupage fonctionnel « naturel »
= |imiter les effets de bords
(interfaces, variables globales)
+ preuves d’algorithmes,
+ exécution symbolique,
+ simulation de modeles, etc.

O Yveel e Trann 2002



» Test des logiciels

Test dynamique : Vocabulaire

« DT : Donnée de Test = une (séquence) d’'entrée(s)
o« JT ={DT}

« D =domaine d’entrée du programme P sous test

e Soient F, les fonctions spécifiées du logiciel

F . D -> Sorties
Le probleme du test dynamique est :

F=P ? _
D ® Sorties

Pratiguement : Tl D : tl T® P(t)=F(t)
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» Test des logiciels

Test dynamique

« DEUX REGLES:

— Conserver les tests déja écrits
— Conserver les réeponses correctes correspondantes

-
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» Test des logiciels

Test dynamique

Exemple simplissime:
exe < fichier_testi
e quand correct : exe <fichier_testi > res_testi
e Lorsque intégration : Driver de test existe d¢ja
e Lorsgue évolution : Tests de non-régression
newexe < fichier testi > res test newexe
diff res_test _newexe

5 C’est plus simple en OO (classes autotestables)
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» Test des logiciels

Test dynamique structurel

“Testing can prove the presence of bugs, but
never their absence” (Dijkstra)

-
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» Test des logiciels

Le test structurel: abstraire pour
obtenir un critere formel

e
m @\©>@

si C alors 11
sinon 12
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» Test des logiciels

Le test unitaire structurel

Graphe de Contrdle (langages procéduraux/actionnels)

— But : représenter tous les chemins d’exécution potentiels

— Graphe orienté : avec un noeud d’entrée E et un noeud de sortie S
(nceud fictif ajouté si plusieurs sorties)

— Sommets :

blocs élémentaires du programme, ou prédicats des conditionnelles
/boucles, ou nceuds de jonction “vide” associé a un noeud prédicat

Bloc élémentaire : séquence maximale d’instructions séquentielles

— Arcs :
enchainement d’exécution possibles entre deux sommets
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» Test des logiciels

| e test unitaire structurel
Exemple : PGCD de 2 nombres @

Précondition: p et g entiers naturels positifs lus au clavier
Effet : result = pgcd(p, q)
En pseudo-langage
pgcd: integer is

local p,q : integer;

do
read(p, q) Bl
while p<> g do P1
ifp>q P2
thenp :=p-q B2
elseq:=qgp p3
end -- if
end -- while
result.:=p B4
end-- pgcd

O Yveel e Trann 2002



» Test des logiciels

Le test unitaire structurel

* Question : Sur ce modele imaginer un critere
de couverture

— minimal
— maximal

-
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» Test des logiciels

Le test unitaire structurel

 Chemins : suite d’arcs rencontrés dans le graphe,

en partant de E et finissant en S.

» en géneral représenté sans perte d’information par une liste de
sommets

 Prédicat de chemin : conjonction des prédicats
(ou de leur négation) rencontrés le long du chemin.
« Pas toujours calculable
EB1P1P2B2S:p,=q, &p,>0q, (p;=ieme valeur de p)
E B1P1P2B3S:p,=q, &p, <= q, (p,= ieme valeur de p)
EBL1P1(P2B2)"S:p,=q, & (p,>q il [0..n])

‘ Chemins infaisables : probleme en géneral indécidable
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» Test des logiciels

Le test unitaire structurel

Sélection des tests fondés sur le flot de controle

» Couverture des instructions : chaque bloc doit étre
execute au moins une fois

Couverture des arcs ou enchainements

tous les chemins élémentaires ou 1-chemins

tous les i-chemins : de 0 a i passages dans les boucles
tous les chemins : si boucles, potentiellement infinis

-
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» Test des logiciels

Le test unitaire structurel

e Question : différence entre couverture arcs et
couverture instructions ?

« Faire Exemple

-
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» Test des logiciels

Le test unitaire structurel

Tous les noeuds:
(E, B1, P1, P2, B2, P1, B4, S)
(E, B1, P1, P2, B3, P1, B4, S)

Tous les arcs : idem

Tous les chemins élémentaires (1-chemin) :
idem + (E, B1, P1, B4, S)

Tous les 2-chemins :
idem +
(E, B1, P1, P2, B2, P1, P2, B2, P1, B4, S
(E, B1, P1, P2, B2, P1, P2, B3, P1, B4, S
(E, B1, P1, P2, B3, P1, P2, B2, P1, B4, S
(E, B1, P1, P2, B3, P1, P2, B3, P1, B4, S
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» Test des logiciels

Test unitaire structurel

e Questions : gu’est-ce que ne capture pas ce

modele ?
Cf. diff

Couverture des _, it then imbriqués

/ prédicats

\spects données > Couverture des __ Fiot de données

déependances (Weyuker)
entre variables

Couverture des Pertinence des
domaines » données - pas de
d’entrée modele -

(Mutation etc.
O Yveel e Trann 2002



» Test des logiciels

Le test unitaire structurel

 Graphe de Flot de Données (Weyuker)

— But : représenter les dépendances entre les données du
programme dans le flot d’exécution.

— Graphe de controle décore d’'informations sur les
données (variables) du programme.

— Sommets :idem GC

* une définition (= affectation) d’'une variable v est notée
def(v)

 une utilisation d’'une variable est v notée P_use(v) dans
un prédicat et C_use(v) dans un calcul.
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» Test des logiciels

Exemple Le test unitaire structurel

pgcd: integer is

local p,q : integer; ’Def(p)

&

do
read(p, q)  B1- Def(p), Def(q)
while p<>qdo P1-Puse(p), Puse(q) ~ @
ifp>q P2- Puse(p), Puse(q) b=
then p :=p-q B2- Def(p), Cuse(q), Cuse(p) @
else q:=qg-p B3 - Def(q), Cuse(p),Cuse(q)

Puse(p)
end -- if @
end -- while

P<=q
Cuse(p) .

C
result:=p B4- Cuse(p), Se(p (U

end-- pgcd @
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Puse(p)

p<>




» Test des logiciels

Le test en genéral: criteres d 'arrét
unitaire : flot de données

Autres criteres structurels : lien definition-utilisation (Weyuker)

Program pilote_automatique
var

probleme: boolean;
direction : integer in [1..360]

begin

saisir_direction direction);

Définition 1

probleme := false v

while not Utilisation 1.1

begin piloter(avion, auto,

Définition
If capteur_pression <120 then probleme :=true v

Utilisation 1.2

if then traiter_probleme(capteur_pression)

Utilisation 2
end

-
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» Test des logiciels

Test structurel : relation d’'implication entre
criteres

e Définition :
Clb C2 (“subsumes”) ssi
" P," JT satisfaisant C1 on a JT satisfait C2

-
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» Test des logiciels

Test structurel : relation d’'implication
entre criteres
e Question : ordonner les criteres selon cette

définition
: chemins élémentaires Lien définition-utilisatic
Tous les chemins (all-uses)
K-chemins all-p-uses/some-c-uses
arcs
all-p-uses

all-c-uses/some-p-uses
Couverture instructions

all-defs

-
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» Test des logiciels

Le test unitaire structurel: classement

Tous les chemins

n-cycles

chemins élémentaires

Lien définition-utilisation

(all-uses) T~
/ all-p-uses/some-c-uses
all-c-uses/some-p-uses all-p-uses

arcs

all-defs

Couverture instructions

e -
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» Test des logiciels

Le test unitaire structurel: critere

d 'arrét, complexité et flot de controle

ouverture de chemins : le nombre cyclomatique (Mc Cabe)Op/O\Q

le Npath (Nejmeh) e D;)
s
O
\%{
N o
@,
s
Y
O

© 24

Npath = 2 V=256 \Y;




» Test des logiciels

Le test en général: criteres d 'arrét

Nombre cyclomatique ——p NOmbre de chemins
pour couvrir

la structure de contrble

Npath —®  Nombre total des chemins
de controle

’ effort de mise en ceuvre d’une technique
de test structurel
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» Test des logiciels

...vers le test structurel d’integration

Couverture du graphe d 'appel

Pilote_automatique > PiIotage_mimueI
Saisir_direction piloter

traiter_probleme

Traitement_reconfiguration Traitement_urgenc
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» Test des logiciels

Le test d’intégration

e But : vérifier les interactions entre composants (se base sur
I'architecture de la conception)

o Difficultés principales de l'intégration
— Interfaces floues

— Implantation non conforme au modele
architectural (dépendances entre composants non
specifiées)

— reutilisation de composants (risque d’utilisation
hors domaine)
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» Test des logiciels

Le test d’intégration

o Strategies possibles (si architecture sans
cycles)
— big-bang : tout est testé ensemble. Peu
recommandeé !

— top-down : de haut en bas. Peu courant. Ecriture
uniguement de drivers de tests.

— bottom-up : la plus classigue. On integre depuis
les feuilles.
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» Test des logiciels

Le test d’intégration
o 3 stratégies: bottom-up, Top-down, Big-Bang.

D
D | Driver
S | Stub
T | Composant testé \
Composant sous test \

e Interface sous test

— — Interface testée W\
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» Test des logiciels

Le test d’intégration

e Bottom-up

/&

A

D

SN
Q_"N\/ u
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» Test des logiciels

Le test d’intégration

A

-/

/
/
/ -
P P
| e \ - N\
| /// \ /// \\
- g - -
7

O VYveel aTrann 2007



» Test des logiciels

Le test d’intégration

D
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» Test des logiciels

Le test d’intégration

Top-Down
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» Test des logiciels

Le test d’intégration

AN
AN
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» Test des logiciels

Le test d’intégration
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» Test des logiciels

Le test d’intégration

\

-/
-
-
--
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» Test des logiciels

Le test d’intégration

 intégration Big-Bang
e Intégration Top-down
 Intégration bottom-up
 intégration backbone
 Intégration par domaines de collaboration
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