
Notions de sécurité
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Sécurité logicielle

Thomas Jensen

16 octobre 2005

Thomas Jensen IRISA 30 ans, 12 octobre 2005



Notions de sécurité
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Sécurité de systèmes d’information

Objectif : protéger ses biens (données, capacité de calcul) contre
des utilisations malveillantes.

Trois propriétés à assurer :

confidentialité,

intégrité,

disponibilité.

Politique de sécurité :

l’ensemble des dispositifs (lois, règles, pratiques) qui régit le
traitement des informations.
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des utilisations malveillantes.

Trois propriétés à assurer :
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intégrité,
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La sécurité informatique - un problème “interdisciplinaire”

suid()
ping
rsh
passwd

Une multitude de mécanismes
de protection :

communication par
messages cryptés,

gestionnaires de sécurité,

moniteurs de l’activité
réseau et système,

logs d’audit

Problème fondamental

prouver que l’ensemble de dispositifs assure des propriétés globales
de sécurité.
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Défis
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Sécurité logicielle

Décrire

l’architecture d’un logiciel,

les protocoles cryptographiques utilisés,

les composants de code Java ou autre

avec des formalismes ayant une sémantique formelle.

Vérification formelle d’une propriété de sécurité par

analyse de programmes,

vérification de modèles,

preuve automatique.
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Formalisations de politique de sécurité

Exprimer des propriétés de sûreté sur des traces d’exécutions, en
logique temporelle ou par des automates de sécurité.

Exemple de politique : « une opération critique doit être

valide par le comptable et par le directeur ».

POLICY

critical()
accountant()
manager() m

a
c

m
a

m

c cc

a

Thomas Jensen IRISA 30 ans, 12 octobre 2005



Notions de sécurité
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Formalisation de la confidentialité
Non-interférence

Une donnée est confidentielle si elle n’interfère pas avec les
calculs et les observations publiques.

Formellement : une variation dans des entrées secrètes

n’est pas observable publiquement

Observations possibles :

résultat final

communications intermédiaires

variables publiques

temps

. . .
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Look at this if-statement ...
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Défis en sécurité logicielle

non-interférence et down-grading

formaliser intégrité et disponibilité,

analyse modulaire de programmes, pour

traiter du code mobile,
le passage à l’échelle (Windows).

formalisations de politiques de sécurité (automates, logiques
temporelles,. . . ) permettant la combinaison et la vérification
efficace des politiques.

communiquer une preuve de sécurité

certificats,
proof-carrying code
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non-interférence et down-grading

formaliser intégrité et disponibilité,

analyse modulaire de programmes, pour

traiter du code mobile,
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certificats,
proof-carrying code

Thomas Jensen IRISA 30 ans, 12 octobre 2005



Notions de sécurité
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Communiquer une preuve

Producer side

certified
checker

untrusted
post-fixpoint solver

untrusted
post-

fixpoint
compressor

Consumer side

semantics
+

safety policy
definition

certified
checker

certified checker

(Coq file)

Coq type checker
+ Coq extraction

extracted
checker Safe ?

post-fixpoint

program

certificate
(ad hoc format)
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