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Introduction

O Caractéristiques des réeseaux Ad-Hoc

= Définition et Contextes d’utilisation.
» Analyse des contraintes et des besoins: le choix du routage
= Techniques et objectifs du routage dans les réseaux Ad-Hoc

O Les attaques sur le routage

= Les criteres de classification des attaques.
= Attaques du « trou de vers ».
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Définition:

«Réseaux sans fils et sans infrastructure dont les services a distance sont assurés en
exploitant uniquement les capacités des équipements de ses utilisateurs.»

Contextes d’utilisation:
» Theéatres d’'opérations
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Analyse des contraintes et des DesoINS: | caraerisiaues ds reseau acgsoc

Les attaques sur le routage

le choix du routage 4
Contraintes: Besoins:

> Autonomie > Couverture

> Portées > Mobilité

»  Bande passante »  Securité

> Liens de nature différentes

> Absence d’infrastructure

»  Topologie dynamique

Topologie du réseau
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Techniques de routage

Routage proactif
(OLSR,CGSR,DSDV)

Routage réactif
(AODV,DSR)

Maintenance périodique des
routes actives
(OLSR,DSDV,CGSR)

Maintenance événementielle
des routes actives
(OLSR,DSDV,AODV,DSR)

Routage saut par saut
(OLSR,DSDV,AODV,CGSR)

Routage par la source
(DSR)

Distribution du calcul des
routes

Décentralisation du
calcules des routes

Objectifs généraux du routage:
»  Calcul et maintenance des
meilleures routes dans un
contexte de topologie dynamique

»  Limiter les temps de latence
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Critéeres choisis :

1. Les pré requis, l'intégration dans le réseau
2. Les méthodes employées

3. Les objectifs

4. Les techniques de routage vulnérables
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Caractéristiques des réseaux Ad-Hoc
Attagues du « trou de vers » Lesatagues ur e routage
-

1. Attague externe
2. Diffusion sélective par un « réseau privé »
3. Deétournement, absorption du trafic
4. Tous types de routage
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. Caractéristiques des réseaux Ad-Hoc
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Attagues du « trou noir » Lo i i 8
1. Attaque interne
2. Falsification des informations (vecteurs de distance, liens, routes)
3. Deétournement, absorption du trafic.
4. Tous type de routage et, calcul distribué, routage non uniforme en particulier.

Attaque sur le protocole de routage DSR
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Attaques par usu rpation d ? identité(S) Les attaques sur le routage

Conclusion

= G

Attaque interne

Falsification des informations relatives aux identités

Isolement de nceud, vision fausse de la topologie.

Tous type de routage en général, et calcul distribué et non uniforme en
particulier

Topologie vue par le nceud D
sous l'influence du nosud B

Topologie du réseau
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1. Attaque externe

i

Emission réguliéres et inutiles de paquets

Augmentation de la charge du réseau, consommation excessives des ressources,
vision fausse de la topologie.

4. Maintenance évenementielle de route actives et/ou de la topologie, découvertes de
routes

w

Exemples:
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Attaq u es Ci b I ant I eS p rOtOCO I eS Caractéristiques des réseaux Ad-Hoc

réactifs et proactifs

Les attaques sur le routage
Conclusion
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Attaques ciblant les protocoles réactifs:

>
>
>

>

Attague par précipitation
Attaque par falsification des paquets Route Reply

Attaque par falsification des paquets Route Request (numeéro de séquence,
destination, nombre de saut..)
Attaque par non diffusion des paquets Route Error
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Classification des attaques selon les techniques de

routage particulierement sensibles

A 4

Tous type de routage
et calcul distribué
en particulier

A 4

*Attaques du trou de vers

A 4 A 4

Routage réactifs Routage proactifs Fo’nc’:tlonnements
événementiels
y A4 A\ 4
*Attaques par *Attaques par altération -Attagues par
précipitation des tables de routage e et
-Attaques par ou de topologie




Conclusions

Codt des techniques de routage/vulnérabilités

Facteurs aggravants:
> Attaques cohérentes menées par plusieurs attaguants

» Combinaison de différents types d’attaques
» Isolement des victimes sur le plan de la topologie
» Comportement égoiste de certains nceuds

Actions de prévention:
» Authentification des noeuds, gestion de clefs.
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» Protocoles de routage sécuriseés (marquage de paquets, authentification
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