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Introduction

1.1. Présentation

[] La couche Transport du modele OSI :
- quatrieme couche du modele de référence

mission de données sur un réseau informatique.

- derniere couche des services de bas niveau.

couches . , , .,

systeme d’'extrémité
Application -« — — — _Protocole d'application _ _ _ _ >
Présentation - — — _Protocole de presentation _ _ _ >
Session < — — — Protocole de session_ _ _ _ _ >
-« — — — _Protocole de transport _ >

Transport systéme relais

Réseau - P < —
Liaison de donhées <+ — <> < — >
Physique - Bl - — >

Suppat pRySIque d Ntercpnfexion

.

[] La couche Transport assure la charniere entre les aspects applicatifs et les aspects liés

noms des unités de

données échangée

A-PDU

P-PDU

S-PDU

T-PDU/Message

N-SDU/Paquet
L-PDU/Trame
Bit

N
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4 [] La couche Transport assure le transpobialé en boutles données d’une facon sire et eﬁié
m transfert d’'informations entre systemes d’extrémité
m de maniere efficace, fiable et économique,
m indépendamment de la nature des réseaux sous-jacents .
Systéme source Systéeme destinataire
I I I I
Systémes intermédiaires ou routeurs
Session A
y
Transport v’ -T-"-"=-""-""="-""="-"="=-"-=-"=-"=-"=-"=-"=-"=-"=-"-=-"=-"=-"=-"=-—"=-—====9 ) "»‘ messages
Réseau ? paquets
| |
Liaison 7 N\ frames
de données | 7 70N &
% N
Physique Z % \
' // /] k k
| > |
- /
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/1.2. Ses fonctions A

[] Les entités communicantes ne sont plus des stations mais des processus :
- adressage specifique

- multiplexage des connexions Transport sur une connexion Réseau reliant les stations st
portant les processus.

[] La connectivité doit étre assurée et maintenue en dépit de la multiplicité des réseaux utilisés pc
I'acheminement.

Redondance

Interconnexion de réese
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-

[] La couche Transport peut offrir les deux modes classiques de service :
- le mode connecté et le mode non connecté

[] Deux types de services de transmission :
- flux continu de données (“stream oriented service”) : un seul T_SDU !
- sequence d'unités de données (“record oriented service”) : une suite de T_SDU

[] Le message : c’est l'unité de données de transfert de niveau Trafsparty.

- Il est géenéralement de taille variable et composée d’'un champ d’entéte et d’un charm
d’information

\ v
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/2. Mécanismes généraux

2.1. Qualité de service (QoS)

La couche Transport optimise I'utilisation des ressources disponibles (du Réseau) pour atteinc
(et maintenir) lagualité de servicéde transmission de données) souhaitée par les entités supérieure
(applicatives).

[] La notion de QoS peut étre définie par I'ensemblepdesmetregdelai de transit, débit, etc.)
caractérisant les besoins des entités applicatives.

[] La valeur des parametres peut étre négociee :

- Lors de la phase d’'établissement de la connexion, en fonction :

des caractéristiques des réseaux sous-jadents (
des demandes des entités supérieures locales et distdntes (

des mécanismes protocolaires disponible$ (
[J Pour chaque parametre, I'OSI distingue trois ensemble de valprgtereesacceptablest
inacceptables

[] La couche Transport joue un roleghkerant de la QoSelle surveille les parametres de QoS et
elle doit déterminer si elle est en mesure de respecter ses engagements.

.
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2

1.1 Quelques parametres de QoS
[] le délai d’établissement de la connexion
[] la probabilité d’échec d’etablissement de la connexion
[] le débit de la connexion (“throughput”) : dans chaque sens
[] le temps de transit
[] le taux d’erreur résiduel
[] la probabilité d’'incident de transfert : non respect des contraintes précédentes
[ la qualité de la sécurité de la connexion : niveau de protection
[] la priorité relative des connexions entre-elles : dégradation des moins prioritaires
[] la probabilité de résiliation de la connexion
[] le délai de libération de la connexion
[] la probabilité d’échec de libération de la connexion !
[ etc.

[] Un contratest ainsi déterminé entre les entités supérieures ayant demandé I'établissement
la connexion et la couche Transport.

\ v
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2. Services fournis par la couche Réseau

[] Les mécanismes mis en oeuvre au sein d’'un protocole Transport (pour rendre le service
de) dépendent de I'environnement dans lequel il opére : c’est-a-dire des services fournis par I
Réseau.

Du point de vue de la couche Transport, on distiriguig niveauxde service Réseau
- niveau A (service fiable sans désynchronisation),
- niveau B (service fiable avec quelques désynchronisations)
- niveau C (service peu fiable)

2.2.1 Service Réseau de niveau A

[] Taux acceptable d’erreurs résiduelles : La fraction de paquets perdus, dupliqués ou co
est negligeable.

[] Taux acceptable d’incidents signalés : Les désynchronisations (N_RESET()) sont tres r
[] Cette catégorie de service est fournie pardesaux locaux

[l Le travail de la couche Transport est trés simple.

\ v
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/2
[] Taux acceptable d’erreurs résiduelles.

[] Taux inacceptable d’incidents signalés : la couche Réseau émet trop frequemment des ¢
des de réinitialisation.

[] Cette catégorie de service est fournie pardssaux publiceX25).

[] Le travail de la couche Transport devient un peu plus complexe :
. établissement d’'une nouvelle connexion
. resynchronisation,

. poursuite de la transmission avec masquage des N_RESET a l'utilisateur.

2.2 Service Réseau de niveau B )

>0mm

\ v

B. Cousin, C.Viho - © IFSIC - Université Rennes | 9




m Le niveau Transpom

2

2.3 Service Réseau de niveau : service peu fiable
[] Taux inacceptable d’erreurs résiduelles : pertes, duplications ou corruptions.
[] Taux inacceptable d’'incidents signalés.

[] Cette catégorie de service est fournie pardesaux a longue distanee mode non connecté
et lesréseaux par ondes hertziennes.

[] La couche Transport doit résoudre tous les problémes de fiablilité (analogues & ceux de la cc
che Liaison de donnees).

\ v
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K2.3. Transfert de données h
Des services de transfert de données spécifiques sont définis :
[] Lesdonnées exprg&Expedited Data delivery”)
- traitement et transmission rapide de données
- a ne pas confondre avec les difféerents niveaux de priorités que peuvent avoir les unités
données normales
- de petite taille (<16 octets)
- but : la transmission d'alarme
- non soumis aux controles habituels (de flux, numérotation, etc.)
[] Transfert delonnées lors de I'établissementiors de la libération de la connexion
- transmission de données en pseudo-mode non connecte
- transmission de données accélérant I'établissement de la connexion
\ /
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4. Seécurité

La couche Transport est une couche favorable a la mise en oeuvre de mécanismes de protect
elle prend en compte le transfert de bout en bout des informations.

Toutefois des mécanismes de protection peuvent étre mis en oeuvre a n'importe quels autres
veaux : notamment Application ou Réseau.

[] On peut identifier deux types d’attaques :

- les attagques passives, et les attaques actives
L'intrus écoute les informations échangées sur les connexions de Transport
L'intrus peut agir sur les informations échangées : modification, reproduction, addi-
tion, sabotage.

Exemple :
- “replay” : réexécution d’'une séguence de messages prealablement capturees
- “spoofing” : I'intrus se fait passer pour quelqu’un d’autre (fausse identite)

Méme si les données sont chiffrées au niveau supérieur, I'analyse du message peut fournir des
formations (directes ou indirectes) sur l'identité des correspondants, la frequence et I'intensité de lel
échanges

\ v
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4 [] Quelques techniques de protection :
- chiffrement (cryptage),
- authentification (des partenaires),
- intégrité des données (signature).
-
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.

5. Adressage

[] Double besoin pour les adresses :

- identifier les processus dans les stations
durée de vie égale a celle du processus : réutilisation des mémes adresses
connaissance de ces adresses limitée aux intervenants

- Identifier des services generaux (“Well known generic service address”)
durée de vie permanente
connaissance totale étendue a tous les acteurs potentiels

L’adresse Transport complete 'adressage Réseau.

[] L’adressage s’effectue via les points d’acces au service Transport :

- TSAP (“Transport Service Access Point”) auxquels chaque processus vient se conn
ou il attend une demande de connexion.

B. Cousin, C.Viho - © IFSIC - Université Rennes | 14
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s N
Processus A Processus B
(client) (serveur)
- TSAPy
TSAP x I[dentification du
\&— service deman(%\ ‘
\ \
[ |
Transport
g ! Identification de\\ e —— NSAP

*— la station accédée #

Réseau

TSAP et connexion

[] Ces adresses peuvent ne pas figurer explicitement dans les messages de données echangeé

. Numéro de référence :
Acceélération du traitement - recherche du contexte rapide par acces direct au contex
grace au numero de réference qui sert d’'index.
Minimisation du volume occupé dans I'entéte.

\ v
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[1 Probléeme d’accés a un serveur :

(3) Le super-serveur crée
le serveur sollicité et

(1) Le super-serveur éco‘ute lui associe un nouveau TSAP

a un TSAP fixe

N
‘f Processus ‘

\ super-serveur)
\sup ur,

Processus A

®
Transport | "

(2) A se connecte

Réseau au TSAP connu

(4) Le super-serveur se sépare du nouveau
TSAP et retourne a I'écoute du TSAP fixe

(5) A se retrouve connecté au serveur sollicité

Etablissement d’'une connexion avec un serveur

- /
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nies :

soit recu :

CR : connexion request
CC : connnexion confirm
DT : data

AK : acknowledgment

.

%
<« S

DT

Pl—

DT

.6. Etablissement de la connexion en 2 ou 3 phases

- Endeux phaseg'two way handshake”) :
service Réseau assure la séguentialité (généralement en mode connecte)

- Entrois phaseg¢‘three way handshake”)
service Réseau n’'assure pas la sequentialité (généralement en mode non connecté

&»
CC

| DT

Etablissement de la connexion en 2 phases

- soit mémorisation du DT PDU dans un contexte indéfini (hors connexion) !
- soit destruction du DT PDU correct !!

%‘
-« S

T AK—
DT

P—

DT

~

Deux séquences d’échange de messages lors de I'établissement de la connexion peuvent étre

Le DT PDU peut étre recu avant que la confirmation d’etablissement de la connexion (CR PDL

Etablissement de la connexion en 3 phases

v
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4 L'établissement de la connexion en trois phases permet une négociation plus appronfoncme des
rametres de la connexion :

- proposition de l'initiateur de la connexion
- contre-proposition du sollicité
- accord définitif de I'initiateur

En deux phases, le sollicité peut seulement choisir parmi les propositions de l'initiateur ou refuse

\ v
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.7. La gestion de la connexion

2.7.1 Présentation

La gestion de la connexion est plus developpée :

- la phase d’établissement de la connexion est aussi une phase de négociation des parame
de QoS

- plusieurs formes : “two-way and three-way handshake”

Les procedures d’établissement et de libération doivent étre symétriques :
- chaque utilisateur peut prendre linitiative des opérations

On définit deux types de libération de la connexion :

- libération ordonnée : toutes les unités de données en transit sont délivrées avant la libérat;
effective

- libération brutale (“abrupt connection release”/ “abort”) : + rapide

\ v
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T _Connect.req

T_Connect.conf -

T Data.req

T Data.req

T_Disconnect.req

7.2 La libération d’'une connexion

B

B

™ T _Connect.ind

|a— T_Connect.resp

™ T _Data.ind

< 1_Disconnect.req

(on ne recoit pas le T_Data.ind,
la connexion étant interrompue
apres lel_Disconnect.req

Exemple de déconnexion brutale avec perte de données
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K2.7.3 La solution ? h
Ny o o Iy
ﬁ ﬁ
Le probleme des deux armeées byzantines :
Comment les armées rouges vont-elles faire pour attaquer ensemble et vaincre 7
- /
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Envoide =~ Envoi de

\ =~ L
v _DR_ T o« T - DR e -
+ démarragé - — — | T - . ~ _
_ ~ A + démarrage ~ o
temporisateur TmArrivée du ) ¢ icat aArrivée du
* DR / emporisateur R
~
== - — & Envoidu _ la—Envoi du

~ H

.~ Arrivée du L - __bc Arrivée du Pk DC

. DC I + démarrage DC - + démarrage

—_— — — —

temporisateur

temporislateur
/Envoi deAck

g
—
—
\\‘

- _ Envoi deAck |
+ effacement - — - T
\ - 7
\ connexion s Arrivée du Ack + effacement Perte , |
> + effacement ! connexion declenchement
‘‘‘‘‘ D : / i
< — — _ connexion ) du temporisateur
-7 + effacement
connexion
(a) Cas normal (b) Dernier acquittement perdu

Exemples de déconnexion en trois phases

- /
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Envoi de
DR
+ démarrage
tempori§ateur
|
|

déclenchement
Envoi de
DR
+ démarrage
temporisateur

Arrivée du
DC

Envoi deAck
+ effacement
connexion

\

\

-

T

Perte

A Arrivée du
DR

«—Envoi du
DC
+ démarrage
temporisateur

—— Arrivée du

DR

Envoi du
“ DC

+ démarrage
temporisateur

T—aArrivée du Ack

+ effacement
connexion

(c) Confirmation de déconnexion perdue

Envoi de
DR
+ démarrage
tempori|sateur

\\

|
|
I
|
déclenchement

Envoi de
DR
+ démarrage
temporisateur
1

\

(N tenlatives)

1
Effacement
connexion

Perte

Perte

A Arrivée du
DR

<«—Envoi du

DC
+ démarrage
temporisateur

, 1
déclenchement

Effacement
connexion

(d) Confirmation de déconnexion et
demandes de déconnexion perdues

Autres exemples de déconnexion
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7.4 Rapports sur I'état de la connexion
[] “Status reporting”
Permet aux utilisateurs de connaitre la valeur des parametres contractuels
Et les conditions actuelles de fonctionnement de la connexion

Exemple : classe de protocole utilisé, adresse de réseau et de transport, caractéristiques de la
nexion (debit, délai de transit, etc.), dégradation de la qualité du service, valeurs courantes des terr
risateurs.

\ v
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K2.8. Autres problemes engendrés par le service Réseau
Certains messages peuvent errer dans le réseau pendant un certain temps :
. notamment si le service Réseau est en mode non connecté
les paquets suivent des chemins indépendants,

le mécanisme de retransmission produit des doubles,

certaines portions du réseau peuvent se trouver isolées du reste :
soit par panne de routeur ou par rupture de liaisons,

soit a cause de l'instabilité (vitesse de convergence) des algorithmes de routag
les routeurs doivent memoriser les paquets gqu’ils ne peuvent temporairement achern

Solution :Limiter la durée de résidencéun paquet au sein du réseau
- et adapter les mécanismes de la couche Transport en consequence

Exemple :
- dans Internet, les datagrammes IP possede un champ Time To live (TTL).

.
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2

.8.1 Au sein d’'une méme connexion
Les messages sont identifiés par une numérotation cyclique !

[] La durée d’utilisation du cycle doit étre supérieure a la durée maximale de vie des mess

sein du réseau.
déclenchement du temporisateur et retransmision de DT1

To\ Dt DO’

confondu avec DT1 _(Igw est détruit
! réception de la copie de D

ciurée de résidencwu message

Une solution a ce probleme peut étre apportée grace a un plus grand cycle de numérotati
- modulo Z --> modulo 2°!
- ou une duree de résidence plus faible.
Autre propriété : durée du temporisateur de retransmission > durée de résidence
- /
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.8.2 Confusion entre connexions

Réutilisation de l'identificateur de connexion aprés une durée de garde supérieure a la duré

male de vie des messages au sein du réseau.

La référence d’'une connexion libérée est gelée pendant cette duree.

: | } /
. wcqnfondue avec DTL’ '?Ui est détruit
gel de connexion réception de la copie de DT1

Propriété : durée du gel de connexion > durée de résidence des messages

\ v
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.

9. Multiplexage et eclatement

Transport

Réseau

Liaison de
données

TSAP

NSAP

®
|
|
|
I

Y

Multiplexage (amont)

Transport

Réseau

Liaison de
données

\/
\/

/

¢

\
4
|
|
|
I

\

\

TSAP

NSAP

Eclatement (ou multiplexage aval )
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(- 3. Le service Transport
Définition du service de la couche Transport :
- En mode connecté
- norme ISO 8072 ou CCITT X.214
Transport OSI en mode non connecté (Additif 1 de la norme 7498).
-
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.1. En mode connecté

~

m Etablissement de connexicewvec négociation de la QoS a l'aide de quatre primit
: T_Connect.reg(adresse destination, adresse source, option de données expres
de service, donnees utilisateur), T_Connect.ind(idem), T_Connect.resp(adresse de réponse,

données expres, qualité de service, données utilisateur) et T_Connect.conf(idem)

\i “(QR*) — e e N
— -
-t
[ — A -
- | (CC) ) - | ] A/,*
connexion acceptee connexion refusée

Longueur de données utilisateiB2 octets.

m Transfert de données (“normales”) avec controle dediluxune connexion de Transport av

les primitivesT Data: T_Datareq(données utilisateugt T _Dataind(idem)

T_Data.req
R
(OT)_ | T pata.ind

«(ACK) " ™

.
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\

m Transfert de données exprégptionnel) avec les deux primitiveB Expedited DATA

T _Expedited Data. reg(données utilisateeir] Expedited Data.ind(idem)

T _ExDT.req
R - T _ExDT.ind
S

Longueur de données utilisatei6 octets.

m Libération de la connexioavec les primitive§ Disconnect T_Disconnect.reqg(données util

sateur)etT_Disconnect.ind(cause de la déconnexion, données utilisateur)

T_DiSCOHHMI T_Disconn@g} T_Disconnect.req

~ T_|Disconnect.ind T_Disconnect.ind
— -

Longueur de données utilisatei64 octets

.

T_Disconnect.ind
I S

B. Cousin, C.Viho - © IFSIC - Université Rennes |

31



m Le niveau Transpom

4 L’enchainement de ces différentes primitives est décrit formellement par :
D
eQ - - A
c! A ~te,
?T_DISCind” " IT_DISC.req
~— !T_DISCureq ?T\ ‘Drs‘\ e A
DEMANDE DE 2T_DisCind 2T-PISCINd e ANDE DE
CONNEXION IT_DISC.req CONNEXION
SORTANTE ENTRANTE
?T_CC.conf IT_CC.resp
TRANSFERT \“
DE DONNEES
T DT.req | |IT_ExDT req
2T DT.ind | / 2T _ExDT.ind
Machine d’états finis - Etat d’'une connexion Transport
-
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.2. [0 En mode non connecté:

m L'utilisateur du service Transport ne dispose que de deux primitivgsidataliées au transfert
de donnéesT_ Unidata.req(adresse destination, adresse source, qualité de service, données utilisi
teur) etT_Unidata.ind(idem)

T _Unidata.req

‘a.req |

— — _ | T _Unidata.ind
!

Remarque Ces deux primitives veéhiculent tous les parametres nécessaires a leur transmissi
(adressage, Qo0S,...) alors que les primitives T-Data du mode connecté n’en ont pas besoin.

\ v
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/4. Le protocole de Transport
[] Spécification du protocole de couche Transport :
- TP (“Transport Protocol”)

- Norme ISO 8073 ou CCITT X.224

[] Les mécanismes exacts mis en oeuvre au sein du protocole Transport dépendent de |
nement dans lequel il opéere : c’est-a-dire du niveau de service de la couche sous-jacente (Ré

On distingudrois niveaux de service Réseau
- niveau A : service parfait,
- niveau B : service correct mais avec quelques incidents signalés,
- niveau C : service insuffisant.

[J Cing classedle mécanismes (procedures) mis en oeuvre au sein du protocole Transport

finies pour s’adapter :
- aux différents niveaux de service Réseau
- aux différents besoins des applications

.
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’. 4.1. Les classes de protocole Transport
4.1.1 Laclasse GClasse de bage
[] Gestion de la connexion : accord ou refus d’etablissement.
[] Transfert de données normales (pas de données expres)
[] Segmentation des données en plusieurs messages, Si necessaire.
[] Libération implicite de la connexion
[] Pas de numérotation
[] Pas de séquencement, ni de contréle de flux.

[] Pas de contrdle d’erreur sophistiqué :
détection des erreurs protocolaires
simple libération de la connexion.

Le protocole de classe 0 est simple. Il est prévu pour fonctionner au-dessas/ges

Exemple : télex

.
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1.2 Laclasse klasse de base avec reprise sur eryeur

[1 Classe 0OF

[] Concaténation et séparation
[] Libération explicite de la connexion
[J Numeérotation des TPDU DT

[J Echange de données expres soit dans des paquets de données soit dans des pa
expres de la couche Réseau

[] Capacité a maitriser les resynchronisations (N_RESET) de la couche Réseau.
[1 Gel des références
[] Pas de contrble de flux, pas de technique d’augmentation de la fiabilité.

Cette classe convient a sn (service fiable avec resynchronisation).

\ v
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1.3 La classe Zlasse avec multiplexape

[J Classe 0OF

[] Multiplexage et démultiplexage.

[] Concaténation et séparation

[] Libération explicite de la connexion

[J Numérotation des TPDU DT

[] Echange de données expres dans les paquets de données de la couche Reéseal
[] Contrble de flux optionnel.

Cette classe est genéralement utilisée sureun

4.1.4 Laclasse Xlasse avec reprise sur erreur et multipleXage

C’est I'union des classes 1 et 2.
[] Mais le contrble de flux est obligatoire.

Cette classe est adapteesau

\ v
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K4.1.5 La classe 4&lasse avec détection et reprise sur erjeur h
Cette classe de protocole Transport reprend toutes les fonctionnalités des classes 0, 1, 2, et 3.
[] Deétection d’erreurs par champ de contrble d’erreur.
[J Retransmission apres temporisation
[] Remise en séquence.
[] Détection d'inactivité.
[] Eclatement et recombinaison
Cette classe est prévue pourdes ¢service insuffisant).
Remarqgue : Le protocole de classe 4 de I'OSI est connu sous le nom TP4.,
- /
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/4.2. Les différents T-PDU

[] Le protocole Transport utilise 10 types de TPDU :
Demande de connexion (“Connection Request” : CR),
Confirmation de connexion (“Connection Confirm” : CC),

Demande de deconnexion (“Disconnection Request” : DR),
Confirmation de déconnexion (“Disonnection Confirm” : DC),
Données (“Data” : DT),

Accuseé de réception de données (“Data acknowledgment” : AK),
Données expres (“Expedited Data” : ED),

TPDU d’erreur (“Error TPDU” : ER),
Rejet (“Reject” : RJ).

.

Accuseé de réception de données expres (“Exp. Data acknowledgment” :

EA),

B. Cousin, C.Viho - © IFSIC - Université Rennes |

39




m Le niveau Transpom

4 [] Classes et codes
Tableau 1 : Les T_PDU
TPDU ob(l:iléji;tsé)?rses Opf[:iI(?:rSIEEGS code

CR 0,1,2,3,4 1110
CC 0,1,2,3,4 1101
DR 0,1,2,3,4 1000
DC 12,34 1100
DT 0,1,2,3,4 1111
AK 3,4 1,2 0110
ED 1,34 2 0001
EA 1,3,4 2 0010
ERR 1,2,3,4 0111
RJ 1,3 0101

-
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.

3. Le format général des TPDU

[1 Les TPDU comportent :
- une entéte avec partie fixe et variable,
- et un champ de données de longueur variable

octets 1 1 «-n —— >t — - ——p— >
LI —|_ Type Données
~ _pm > partie variable
- >
- ——— - — — — — — ~——— - — — — — >

Format général des unités de données du protocole

Le champ LI(“Length Indicator”) :
- longueur de I'entéte en octets, non-compris le champ LI lui-méme.
- la valeur 255 est réservée pour des futures extensions

Le champ Type
- les 4 premiers bits définissent le type du TPDU

- les 4 bits suivants codent la valeur du crédit pour les TPDU CR, CC, AK et RJ, et v:

pour les autres TPDU.

Le reste de la partie fixe dépend du type du TPDU.
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4

4. La partie variable de I'entéte

Comporte des parameéetres en nombre et en taille variables.

[] La techniqgue de codage :
- TLV (Type -longueur-valeur) :

octets 1 1 = A >
| Code | Length Value |

Format général des paramétres de la partie variable de I'entéte
Le champ Codaeléfinit le type du parametre.
Le champ Lengtldéfinit la longueur en octets du champ Value.

Le champ Valuecontient la valeur du parametre
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[ Quelques parametres :
Taille maximale des TPDU : par défaut et au minimum 128 octets [0xDO0]

sur 1 octet : la puissance de 2 de la taille en octets’ @e'9)
Exemple : Option fixant la taille maximum a 1Ko :

Type Long. Val.
DO| 1 8 Option de 3 octets

TSAP de 'appelant [OxD1]
champ Value de longueur variable : identifie 'appelant

TSAP de I'appelé [0xD2]
champ Value de longueur variable : identifie le service appelé

Champ de contrdle d’erreur [0xD3] sur 2 octets :
premier octet : la somme #sus les octets du TPDU est nulle
deuxieme octet : la somme pondérdalses les octets du TPDU est nulle
calcul arithmétique simple, modulo 255 : “Fletcher checksum”

nees

Négociation d’options [0xD6] :
premier bit : données expres,
deuxieme bit : contrble d’erreur.

.

compléte la protection assurée par le calcul polynémial de la couche Liaison d
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Classes de protocole de repli [OxD7]
méme format que 'octet Class options
plusieurs, par ordre de préférence

Numeéro de version du protocole [0x81]
Délai maximum d’expédition d’'un acquittement (en ms)

Débit : moyen et minimal, pour chacun des deux sens de transmission
Délai de transit : moyen et maximal, pour chacun des deux sens de transmission

Taux résiduel d’erreur : moyen et minimal

Priorité choisie : de 0 a 64K (0 est la plus élevée)
Nombre maximum des tentatives de retransmission
Délai maximum d’établissement des connexions
etc.
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K4.5. Le champ de données
[] Le champDonnéegdu TPDU est de longueur variable :
- sa longueur n'est pas explicitement fournie

- la longueur du champ Données est déeduite sans ambiguité
grace a la connaissance apportée par la couche Réseau
et par difference avec la longueur de I'entéte

La longueur maximale du TPDU :
- par défaut 128 octets

- peut étre négociée lors de I'établissement de la connexion grace a un parametre de la pa
variable de I'entéte.

\ v
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f4.6. Le format des TPDU

.

octets 1 2 3 4 5 6 I 7 .
' ' ' . Class Partié #
LI CR! Cdt p Source! Referen(’éo:ptions variable Données
LI | cclCdt Destination Ref| Source Referen&l@ss | Partie Données
, , , options | variaple
Ll ' o ' Partié #
DRI O Destination Ref.| Source Referenggyuse variable Données
LI I - I gartle/
DC! O Destination Ref.| Source Referencvariaja/le
LI |pT10 O T(S)| Données format réduit
DT L ' Parti€¢” ; é
LI FD! 0 Destlnelltlon Ref. 8! T(S) variable Données format normal %
DT i T | | Péftie ok &
LI ED! 0 Destmalltlon Ref. 8! ! T!(S) | variable Données %
' L ' Parti€¢’ .
LI Aé'ﬁ\ | Cdt Destination Ref. 0 T(R)| variaple EA pas de champ crédit
T T T T T 8 9 T 10 P/
LI |AK Destination Ref. artie
A, O net ' T(R) ' Cut variable
LI RJ! Cdt Destinalltion Ref. 0 T(R) 2 versions : normale ou étendue
' Lo Partié
LI ER!O Destlnalltlon Ref.| cause variaple
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7. Les champs

4.7.1 Les champs “Destination and source references” :
[1 Chague entité choisit localement sa propre réference, et utilise celle de I'autre !
Accélere la recherche de contexte, et diminue la surcharge.

Ce procéde se difféerencie :

- des numéros de voie logique (NVL) du protocole X25 car chaque paquet compesdel
NVL et un nouveau NVL est partag&ldaque couple d’entitd@éseau adjacentes.

- des TSAP, car ceux-ci identifient de maniere uniqueeehanenteertains services.
Le champ “Destination reference” est nul pour le TPDU CR
Seul le champ “Destination reference” est utilisé lorsque la connexion est établie.

La classe O et 1 utilise un format réduit de DT TPDU, sans “Destination reference”

pas de multiplexage

\ v
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7.2 L'établissement de la connexion

En trois phases pour la classe 4 et en deux phases pour les autres classes.

Association entre références et TSAP source et destination :

ref.

A

—>
T _connect.req

T_connect.con

contexte

Q,TSAP_A,TSAP_B, e@

x.(TSAP_A, TSAP_B)

f CC.x,y,(TSAP_A, TSAP_B)
-]

W»

- b

B

T connect.ind

T_connect.resp
e

ref.

contexte de la connexif

G,TSAP_A,TSAP_B, e@

Les références sont utiliseées pour accéder directement au contexte de la connexion lors de
de transfert des données.

.
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K4.7.3 Le champ “Classe options”
[1 4 premiers bits codent tdassede Transport préférée
- 0000 : classe 0 demandée
- 0001 : classe 1 demandee
- etc.

- des classes de repli peuvent étre définies grace a un parametre spécifique de la pat
ble de I'entéte

[] 4 bits suivants codent leptionsdemandeées :

- humérotation normale ou étendue :
T(S) et T(R) sur 1 ou 4 octets, Cdt sur 4 ou 16 bits [classe 2, 3, 4].

- utilisation du contréle de flux [classe 2].

1 octet
- |

classe | options

\ v
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K4.7.4 Le bit EOT du champ T(S)
[1“End of TSDU" : identifie le dernier TPDU du TSDU.

Utilisé par le mécanisme de segmentation :

T_Datat.req
—»>—DbT0 5

T Data.ind
DT3EoFe»—

Présent dans les TPDU : DT et ED

Fonction équivalente au bit M du protocole X25.

.

Echange de plusieurs TPDU
pour transmettre un seul message :

IDTO |DT1|DT2|DT3,EOT
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.

.7.5 Le champ Cause

[J La cause de la déconnexion (code) :

- demande de la couche supérieure (128)
TSAP inconnu (134)
réseau congestionné (129)

cause inconnue

- efc.

[] La raison peut étre précisee a travers un parametre placé dans la partie variable de I'er

Utilisé par les TPDU DR, ERR
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.

.7.6 L'échange de donnees

[] Les messages sont numeérotés (sauf ceux de la classe 0) :
- format normal : 1 octet
- format étendu: 4 octets

[1 Utilise le mécanisme de la fenétre coulissante a crédit variable
La longueur totale du TPDU DT est négociee lors de I'établissement de la connexion.
En classe O : pas de format étendu, pas de numérotation des TPDU (toujours 0)

Des données peuvent étre transmises par les TPDU CR, CC et DR, mais pas DC :

- toutefois la longueur de leur champ de données doit étre inférieure a respectiveme

64 octets

nt 32
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7.7 La fenétre coulissante

Le champTl(S):
- identifie le TPDU DT ou ED (modulo’2u 221

- utilisé par le mécanisme de gestion de la fenétre coulissaNiES] et P(S))
- toujours nul pour la classe 0

Le champl(R) :

numeéro du prochain TPDU attendu

utilisé par le mecanisme de gestion de la fenétre coulissaNi@R] et P(R))
présent dans les TPDU AK et EA

pas de “piggybacking” !

Le champCreédit:
nombre de TPDU que I'on peut transmettre par anticipation,
définit la largeuwariablede la fenétre coulissante,

permet de gérer finement le controle de flux,
adaptation au capacité de stockage et de traitement du récepteur
adaptation a la charge du réseau

Deux formats : court sur 4 bits et étendu sur 2 octets.

.
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4 - présent dans les TPDU DT et ED, CR et CC :
le crédit initial est déterminé par les TPDU CC et CR.

crédit
- !

numérotation modulo

T(R) ) 1 T(R)+Cdt

borne inférieure de la fenétre borne supérieure de la fenétre

- en classe 4 : le crédit peut étre arbitrairement reduit
requisition : les messages déja envoyés sont detruits

- Crédit = 0 ; émission interdite !

[] Pas de piggybacking !

.
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.7.8 L'échange de données expres

[J Transmission indépendante du contrdle de flux appliqué aux flux de données (normales

Un seul TPDU ED a la fois, numeérote et acquitté par un seul EA:
- protocole “send and wait”

%
m+1

Longueur maximum du champ de données : 16 octets
- Le bit EOT est toujours a 1 (pas de multiplexage possible ni utile)!

Un TSDU ED émis avant un TSDU DT est toujours remis avant ce dernier :
- il n’est jamais doublé...
- ... mais il peut doubler

.
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7.9 Traitement des erreurs

[1 Demande de retransmission :
- les TPDU REJ
- retransmission des TPDU de numéro supérieur ou égal au champ T(R)

Utilisé par les classes 1 et 3.

Employé apres réception d’'un TPDU incorrect :
- Corruption : détectée grace au champ de contrble d’erreur

Employé apres un dé(re)-synchronisation de la couche inférieure :
- paquet N_Reset

[] La classe 4 met en oeuvre un mecanisme de retransmission par temporisateur au niveau
I'émetteur.

\ v
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.8. Scénario

Etablissement de la connexion Transport et transfert de données d’'un TSDU :

T-connect.req

N-connect.req
»|_APP(@B, @A) N-connect.ind
>
N-connect.resp COM(@B, @A <N—_connect.resp
< N-data.redpaa,0,0CR(TSAP_B, TSAP, A) - _ - T-connect.ind
» -data.ind ) m
= T-connect.resp v
é i S\pglata.re -
®  T.connectresp N-data.ind Data,0,T{C(TSAP_A, TSAP H qm 2
Q T-data.req é N-data.re S O
o - . - . () 4
S B\ reData,l,l()T, O(donnéeyg) N-dataind % 8
@ -'€4 Data,2,1DT,1(données _N->data.ind § S
S N-data.reg N °
& Data 3 10 i FOMAONNCES) \_dataindSS | T-data.ind
< Data,4,1AK,3 @
TSAP_A | § S | TSAP_B
I IS
N n

.
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. Conclusion
La couche Transport
Entre couches basses (réseau) et couches hautes (application)

Offre adaptée aux besoins de la couche supérielrer{ fonction des services offerts par la cc
che Réseal ] :

- OSI: TP a5 classes
- Internet : 2 protocoles (TCP ou UDP)

Notion de QoS

Mécanisme de fenétre coulissante a crédit

Le surcolt di a 'empilement Transport+Réseau+Liaison de données devient important :
- guantité d'octets transférés vis-a-vis des données utiles,
- temps de traitements liés aux mécanismes mis en oeuvre.

\ v
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	- soit mémorisation du DT PDU dans un contexte ind...
	- soit destruction du DT PDU correct !!

	L’établissement de la connexion en trois phases pe...
	- proposition de l’initiateur de la connexion
	- contre-proposition du sollicité
	- accord définitif de l’initiateur

	En deux phases, le sollicité peut seulement choisi...

	2.7. La gestion de la connexion
	2.7.1 Présentation
	La gestion de la connexion est plus développée :
	- la phase d’établissement de la connexion est aus...
	- plusieurs formes : “two-way and three-way handsh...

	Les procédures d’établissement et de libération do...
	- chaque utilisateur peut prendre l’initiative des...

	On définit deux types de libération de la connexio...
	- libération ordonnée : toutes les unités de donné...
	- libération brutale (“abrupt connection release”/...


	2.7.2 La libération d’une connexion
	2.7.3 La solution ?
	2.7.4 Rapports sur l’état de la connexion
	o “Status reporting”
	Permet aux utilisateurs de connaître la valeur des...
	Et les conditions actuelles de fonctionnement de l...
	Exemple : classe de protocole utilisé, adresse de ...


	2.8. Autres problèmes engendrés par le service Rés...
	Certains messages peuvent errer dans le réseau pen...
	• notamment si le service Réseau est en mode non c...
	- les paquets suivent des chemins indépendants,
	- le mécanisme de retransmission produit des doubl...
	- certaines portions du réseau peuvent se trouver ...
	. soit par panne de routeur ou par rupture de liai...
	. soit à cause de l’instabilité (vitesse de conver...

	- les routeurs doivent mémoriser les paquets qu’il...

	Solution : Limiter la durée de résidence d’un paqu...
	- et adapter les mécanismes de la couche Transport...

	Exemple :
	- dans Internet, les datagrammes IP possède un cha...

	2.8.1 Au sein d’une même connexion
	Les messages sont identifiés par une numérotation ...
	o La durée d’utilisation du cycle doit être supéri...
	Une solution à ce problème peut être apportée grâc...
	- modulo 27 --> modulo 215 !
	- ou une durée de résidence plus faible.

	Autre propriété : durée du temporisateur de retran...

	2.8.2 Confusion entre connexions
	Réutilisation de l’identificateur de connexion apr...
	La référence d’une connexion libérée est gelée pen...
	Propriété : durée du gel de connexion > durée de r...


	2.9. Multiplexage et éclatement

	3. Le service Transport
	Définition du service de la couche Transport :
	- En mode connecté
	- norme ISO 8072 ou CCITT X.214

	Transport OSI en mode non connecté (Additif 1 de l...
	3.1. En mode connecté
	n Etablissement de connexion avec négociation de l...
	Longueur de données utilisateur £ 32 octets.
	n Transfert de données (“normales”) avec contrôle ...
	n Transfert de données exprès (optionnel) avec les...
	Longueur de données utilisateur £ 16 octets.
	n Libération de la connexion avec les primitives T...
	Longueur de données utilisateur £ 64 octets
	L’enchaînement de ces différentes primitives est d...

	3.2. o En mode non connecté:
	n L’utilisateur du service Transport ne dispose qu...
	Remarque : Ces deux primitives véhiculent tous les...


	4. Le protocole de Transport
	o Spécification du protocole de couche Transport :...
	- TP (“Transport Protocol”)
	- Norme ISO 8073 ou CCITT X.224

	o Les mécanismes exacts mis en oeuvre au sein du p...
	On distingue trois niveaux de service Réseau :
	- niveau A : service parfait,
	- niveau B : service correct mais avec quelques in...
	- niveau C : service insuffisant.

	o Cinq classes de mécanismes (procédures) mis en o...
	- aux différents niveaux de service Réseau
	- aux différents besoins des applications

	4.1. Les classes de protocole Transport
	4.1.1 La classe 0 (classe de base)
	o Gestion de la connexion : accord ou refus d’étab...
	o Transfert de données normales (pas de données ex...
	o Segmentation des données en plusieurs messages, ...
	o Libération implicite de la connexion
	o Pas de numérotation
	o Pas de séquencement, ni de contrôle de flux.
	o Pas de contrôle d’erreur sophistiqué :
	. détection des erreurs protocolaires
	. simple libération de la connexion.

	+ Le protocole de classe 0 est simple. Il est prév...
	Exemple : télex

	4.1.2 La classe 1 (classe de base avec reprise sur...
	o Classe 0 +
	o Concaténation et séparation
	o Libération explicite de la connexion
	o Numérotation des TPDU DT
	o Echange de données exprès soit dans des paquets ...
	o Capacité à maîtriser les resynchronisations (N_R...
	o Gel des références
	o Pas de contrôle de flux, pas de technique d’augm...
	+ Cette classe convient à un service Réseau de niv...

	4.1.3 La classe 2 (classe avec multiplexage)
	o Classe 0 +
	o Multiplexage et démultiplexage.
	o Concaténation et séparation
	o Libération explicite de la connexion
	o Numérotation des TPDU DT
	o Echange de données exprès dans les paquets de do...
	o Contrôle de flux optionnel.
	+ Cette classe est généralement utilisée sur un se...

	4.1.4 La classe 3 (classe avec reprise sur erreur ...
	C’est l’union des classes 1 et 2.
	o Mais le contrôle de flux est obligatoire.

	+ Cette classe est adaptée au service Réseau de ca...

	4.1.5 La classe 4 (classe avec détection et repris...
	Cette classe de protocole Transport reprend toutes...
	o Détection d’erreurs par champ de contrôle d’erre...
	o Retransmission après temporisation
	o Remise en séquence.
	o Détection d’inactivité.
	o Eclatement et recombinaison

	+ Cette classe est prévue pour les services Réseau...
	Remarque : Le protocole de classe 4 de l’OSI est c...


	4.2. Les différents T-PDU
	o Le protocole Transport utilise 10 types de TPDU ...
	- Demande de connexion (“Connection Request” : CR)...
	- Confirmation de connexion (“Connection Confirm” ...
	- Demande de déconnexion (“Disconnection Request” ...
	- Confirmation de déconnexion (“Disonnection Confi...
	- Données (“Data” : DT),
	- Accusé de réception de données (“Data acknowledg...
	- Données exprès (“Expedited Data” : ED),
	- Accusé de réception de données exprès (“Exp. Dat...
	- TPDU d’erreur (“Error TPDU” : ER),
	- Rejet (“Reject” : RJ).

	o Classes et codes
	Tableau 1 : Les T_PDU


	4.3. Le format général des TPDU
	o Les TPDU comportent :
	- une entête avec partie fixe et variable,
	- et un champ de données de longueur variable

	Le champ LI (“Length Indicator”) :
	- longueur de l’entête en octets, non-compris le c...
	- la valeur 255 est réservée pour des futures exte...

	Le champ Type :
	- les 4 premiers bits définissent le type du TPDU
	- les 4 bits suivants codent la valeur du crédit p...

	Le reste de la partie fixe dépend du type du TPDU....

	4.4. La partie variable de l’entête
	Comporte des paramètres en nombre et en taille var...
	o La technique de codage :
	- TLV (Type -longueur-valeur) :

	Le champ Code définit le type du paramètre.
	Le champ Length définit la longueur en octets du c...
	Le champ Value contient la valeur du paramètre
	o Quelques paramètres :
	- Taille maximale des TPDU : par défaut et au mini...
	. sur 1 octet : la puissance de 2 de la taille en ...
	. Exemple : Option fixant la taille maximum à 1Ko ...

	- TSAP de l’appelant [0xD1]
	. champ Value de longueur variable : identifie l’a...

	- TSAP de l’appelé [0xD2]
	. champ Value de longueur variable : identifie le ...

	- Champ de contrôle d’erreur [0xD3] sur 2 octets :...
	. premier octet : la somme de tous les octets du T...
	. deuxième octet : la somme pondéré de tous les oc...
	. calcul arithmétique simple, modulo 255 : “Fletch...
	. complète la protection assurée par le calcul pol...

	- Négociation d’options [0xD6] :
	. premier bit : données exprès,
	. deuxième bit : contrôle d’erreur.

	- Classes de protocole de repli [0xD7]
	. même format que l’octet Class options
	. plusieurs, par ordre de préférence

	- Numéro de version du protocole [0x81]
	- Délai maximum d’expédition d’un acquittement (en...
	- Débit : moyen et minimal, pour chacun des deux s...
	- Délai de transit : moyen et maximal, pour chacun...
	- Taux résiduel d’erreur : moyen et minimal
	- Priorité choisie : de 0 à 64K (0 est la plus éle...
	- Nombre maximum des tentatives de retransmission
	- Délai maximum d’établissement des connexions
	- etc.


	4.5. Le champ de données
	o Le champ Données du TPDU est de longueur variabl...
	- sa longueur n’est pas explicitement fournie
	- la longueur du champ Données est déduite sans am...
	. grâce à la connaissance apportée par la couche R...
	. et par différence avec la longueur de l’entête


	La longueur maximale du TPDU :
	- par défaut 128 octets
	- peut être négociée lors de l’établissement de la...


	4.6. Le format des TPDU
	4.7. Les champs
	4.7.1 Les champs “Destination and source reference...
	o Chaque entité choisit localement sa propre référ...
	Accélère la recherche de contexte, et diminue la s...
	Ce procédé se différencie :
	- des numéros de voie logique (NVL) du protocole X...
	- des TSAP, car ceux-ci identifient de manière uni...

	Le champ “Destination reference” est nul pour le T...
	Seul le champ “Destination reference” est utilisé ...
	La classe 0 et 1 utilise un format réduit de DT TP...
	+ pas de multiplexage


	4.7.2 L’établissement de la connexion
	En trois phases pour la classe 4 et en deux phases...
	Association entre références et TSAP source et des...
	Les références sont utilisées pour accéder directe...

	4.7.3 Le champ “Classe options¨
	o 4 premiers bits codent la classe de Transport pr...
	- 0000 : classe 0 demandée
	- 0001 : classe 1 demandée
	- etc.
	- des classes de repli peuvent être définies grâce...

	o 4 bits suivants codent les options demandées :
	- numérotation normale ou étendue :
	. T(S) et T(R) sur 1 ou 4 octets, Cdt sur 4 ou 16 ...

	- utilisation du contrôle de flux [classe 2].


	4.7.4 Le bit EOT du champ T(S)
	o “End of TSDU” : identifie le dernier TPDU du TSD...
	Utilisé par le mécanisme de segmentation :
	Présent dans les TPDU : DT et ED
	Fonction équivalente au bit M du protocole X25.

	4.7.5 Le champ Cause
	o La cause de la déconnexion (code) :
	- demande de la couche supérieure (128)
	- TSAP inconnu (134)
	- réseau congestionné (129)
	- cause inconnue
	- etc.

	o La raison peut être précisée à travers un paramè...
	Utilisé par les TPDU DR, ERR

	4.7.6 L’échange de données
	o Les messages sont numérotés (sauf ceux de la cla...
	- format normal : 1 octet
	- format étendu: 4 octets

	o Utilise le mécanisme de la fenêtre coulissante à...
	La longueur totale du TPDU DT est négociée lors de...
	En classe 0 : pas de format étendu, pas de numérot...
	Des données peuvent être transmises par les TPDU C...
	- toutefois la longueur de leur champ de données d...


	4.7.7 La fenêtre coulissante
	Le champ T(S) :
	- identifie le TPDU DT ou ED (modulo 27 ou 231)
	- utilisé par le mécanisme de gestion de la fenêtr...
	- toujours nul pour la classe 0

	Le champ T(R) :
	- numéro du prochain TPDU attendu
	- utilisé par le mécanisme de gestion de la fenêtr...
	- présent dans les TPDU AK et EA
	- pas de “piggybacking” !

	Le champ Crédit :
	- nombre de TPDU que l’on peut transmettre par ant...
	- définit la largeur variable de la fenêtre coulis...
	- permet de gérer finement le contrôle de flux,
	. adaptation au capacité de stockage et de traitem...
	. adaptation à la charge du réseau

	- Deux formats : court sur 4 bits et étendu sur 2 ...
	- présent dans les TPDU DT et ED, CR et CC :
	. le crédit initial est déterminé par les TPDU CC ...

	- en classe 4 : le crédit peut être arbitrairement...
	. réquisition : les messages déjà envoyés sont dét...

	- Crédit = 0 : émission interdite !

	o Pas de piggybacking !

	4.7.8 L’échange de données exprès
	o Transmission indépendante du contrôle de flux ap...
	Un seul TPDU ED à la fois, numéroté et acquitté pa...
	- protocole “send and wait”

	Longueur maximum du champ de données : 16 octets
	- Le bit EOT est toujours à 1 (pas de multiplexage...

	Un TSDU ED émis avant un TSDU DT est toujours remi...
	- il n’est jamais doublé...
	- ... mais il peut doubler


	4.7.9 Traitement des erreurs
	o Demande de retransmission :
	- les TPDU REJ
	- retransmission des TPDU de numéro supérieur ou é...

	Utilisé par les classes 1 et 3.
	Employé après réception d’un TPDU incorrect :
	- Corruption : détectée grâce au champ de contrôle...

	Employé après un dé(re)-synchronisation de la couc...
	- paquet N_Reset

	o La classe 4 met en oeuvre un mécanisme de retran...


	4.8. Scénario
	Etablissement de la connexion Transport et transfe...


	5. Conclusion
	La couche Transport
	Entre couches basses (réseau) et couches hautes (a...
	Offre adaptée aux besoins de la couche supérieure ...
	- OSI : TP a 5 classes
	- Internet : 2 protocoles (TCP ou UDP)

	Notion de QoS
	Mécanisme de fenêtre coulissante à crédit
	Le surcoût dû à l’empilement Transport+Réseau+Liai...
	- quantité d’octets transférés vis-à-vis des donné...
	- temps de traitements liés aux mécanismes mis en ...




