Intro duction

L'equipe/projet Arenaire du LIP (UMR CNRSENSL{INRIA{UCBL) tra-

Conception d'operateurs arithm etiques: vaille sur I'arithmetique des ordinateurs, desaspeds mathematiques et algo-
. rithmiquesaux implantations logicidles et materielles.
aspects materiels

Noustravaillors sur I'etude et I'implantation d'operaeurs materiels pour la
cryptogrgphie depuisun peu plus d'un an :

Arnaud Tisseand ACI Cryptologie 2002{2004, projet OPAC : Operaeurs Arithmetiques
Arenaire INRIA LIP pour la Cryptographie.
Avec les laboratoires LIRMM (coord. J.-C. Bajard) et GTA (coord.
P. Elbaz-Vincent) de Montpellier,
Seminaie CCA ENSTA ACI Securite Informatique 2003{2005, projet OCAM : Operateurs Cryp-
Paris, 12 mars 2004 tographigueset Arithmetique Materielle.
Avec le projet INRIA CODES (coord. N. Sendrier) Paris et I'equipe
Arithmetique Informatique du LIRMM (coord. J.-C. Bajard) a Montpel-

-~ lier.
Ns, s g _ W INRIA % ” ier
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Domaine de recherche Operateurs de calcul materiels

Arithmetique desordinateurs Sysemesde representationdes nombres

entiers, virgule xe, virgule ottante, repesatations redordartes,
z 3 { grande base, systeme logaithmique, syseme modulaire, corps nis
(GF (p); GF (2¥)). . .

Util iser leselements de base: Construire leselements de base:
fonctions elementaires operaeurs materiels Algarithmes de calcul
expertisevirgule ott ante bibliothequeslogicielles

addition{soustraction, multiplication, division, racine carree f%c:[ions
elementaires (sin; cos exp; log: : :), operateurs composites (ex: 1= (x2+
y?)), operateurs sped q ues (FIR, DCT, crypto. . .)

preuveset validations
algorithmes et arithmetiques

Liens avec : architecture des ordinateurs micro-electronique, outils CAQO, Resouceset contrantes materielles

theaie des nombres, preuvesformelles optimisation globale, calcul formd, cibles(ASIC FPGA, circuits asynchrones low{p ower), outils de concep-
algarithmes numeriques.. . tion de circuits, vaidation (test et amont), support arithmetique dans les
langages. .
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Plan de I'expose

E Toute petite introduction a la conceptionde circuits
integres numerigques

E Exemplesde problemes materielspour la conception
d'operateursarithmetiques

| Deux mots sur nos objectifs en operaeurs
arithmetiques materielspour la crypto
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Structure des transistors MOS

Il existe deux typesde transidors MOS (metal oxide semiconductor) :
) lestransidors N et lestransisors P

Un transista de type N est compose de:

substra (Si) dope P
drain et source dopesN
coude isolarte

grille

oy,
P substrat 7 x

Dansunezonedopee N, lesporteurs de charge majoritairessontdes electrons
(ce sontdes trous dans le casd'une zonedopee P). Pour un transisor de type
P oninverselesdopages
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Partie 1

Toute petite introduction a la conception
de circuits integres numeriques
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Fonctionnement du transistor N

Vg < Vr Vg > Vr

- C) BLOQUANT . C) PASSANT

Letransisior changed' etat enfondion delatension degrille Vg (commande)

par rapport a la tensionde seuilVr (cst techno) :

Cas blogquant Vg < V5 : la sourceet le drain sont isoks par lesjonctions
PN (diodes).

Cas passant Vg > V7 : des electrons libres du substrat (porteurs minori-
taires) sont attires sousla grille ! inversionde polarite ! circulation
du courant | dans la couchede type N entre le drain et la source
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Mo deles du transistor

Caacteristique de sortie d'un transisto :

8
3 0 Vg < V1
2
1= Vo VrVp BE o0<vp<vg Vr
T oaVe V)2 0< Vg Vr<Vp
ou
= Ctechno T

Modele logique:

Vg = 1.3V

| Vg = 1.0V

! \;=0.8V

Vo

Transigor N Transigor P
i >
Gao | bloquant — «— | passant
Gal| passant bloquant — +—
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Probleme de transmission de certaines valeurs

Du fait destensionsde seuil, les transigors ne laissent pas passer carrede-
ment toutes lesvaleus :

Transistor N :

Transistor P :

WJ:I_L

|t
0

L
0

0 dégradé

A 1t
1 dégradé
1

1
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Valeurs logiques

Le zero logique (0) est code par la tension de reference(mas®) notee

Vss oU ...
Le un logique (1) est code par la tension d'alimentation (positive) notee

Vpbp ou ZP

Il faut adopter un codage des tensionspermettant un bon fonctionnenent
en preencede bruit modere ! etat = plage detensions

1990

sorties

1993
s | 1995

1997

Tension dalimentation (V)
w

entrées
2005

(/)<44

\VA 1
S bb 2008

07 06 05 04 03 02 01
Technologie (mm)
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Portes logiques CMOS

Il existede nombreusessoluions pour faire desportes logiquesa partir des
transigors. La plus utilisee auvjourd'hui est la logique CMOS (complementary
MQOS). On utilise au mieux les deuxtypes de transisors : N et P.

G=0 G=1
G -
Réseau de @ —& Lo
Transistors P s [ Lo
) ) _ P 1 0 ~ 0
entrées sortie
G=0 G=1
L . G
Resgau de 4./.* - o o—
Transistors N s D
~
N le o' Yoo
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Inverseur

C'estla porte la plus simple: juste deuxtransistas (1 N et 1 P).

= o

schéma : fonctionnement :
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Porte NOR (non{ou)

A
(A[B]S] "
A 001 B #
S
S
1100
110 L{ B—{
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Porte NAND (non{et )

/\
A[B]S] A;#
A 0oL
;]Doﬁ or1[1 s
1[o0(1 A
1(1]0

La porte NAND ed universde. On peut faire toutes les autres portes lo-
giques avecdesconmbinaisonsde portes NAND.
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Comment faire une porte AND ?

Il y a une mauvaisesolution et une bonne.. .

H

. D =D

Lesniveaux en satie sont de mauvase qudlite.
Soltion : AB = AB (porte a 6 transistors)
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Porte NAND a 3 entrees

A[B[C[S]
0 1
. 3 1 L =4l =
5 < 0 1 ) s
0 1 A
C 1 1 %
1 1
1 1
1 0

R RP OO OO

RPI ORI OOl O

Le nomlre de transistas en serie dans les reeaw N et P est limite (de
3 a 5 en general). Au dessis de cete limite il faut realiser la fonction par
compostion de plusieurs portes.
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Porte de transfert

Le robinet pour circuits. Lorsque la commandeC esta 1,lesn udsA etB
sont connectes sinon ils sont isoles.

c ¢ by

Dans une porte de transfert ou de passage(pass gate), les etats sur les
n udsA et B ne sont pasforcesvia une borne d'alimentation (Vpp ou Vss).
Le sigral se degrade lors du passagedans une suite de telles portes (prevoir
une regeneration regulere).
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Autres portes elementaires pour I'arithm etique

XOR (ou exclusif) XNOR MUX (multiplexeur)

A A
S
B

@ >
"

B

= o] o]
/1 o
W>H )

E
)
"FEEE
"BEEE
"BEEn

R OO

RO~ O
Ol || O

A. Tisserani { Arenaire INRIA LIP { Corception d'operateursarithmetiques aspects materiels 18/63

Cellules complexes

Il estfacile de realise desportes donnant descombindsonsplus ou moins
conplexesde AND-OR en CMOS

Exemples:

Porte AO21 (gain de 25% en surfaceet de 40% en vitesse)
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Elements de memorisation

Il exige une multitude d'elements de menwrisation dans les bibliotheques
de portes. Dans la suite, nousallons utiliser principalenent desbasculesD.

—D Q— [CLK] D [ Qt+1) [ QN(t+1) |
T 1 [ X]| QM QN(t)
0 | X[ Q) QN(t)
—Ip Q— 1o 0 1
CLKI onp— "1 1 0
Renerque: 1

" ed le front montant d'horloge 0 T
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Regeneration du signal par bu er

Lafonctiondu bu er ed juste de regenererle signd sars rien charger a sa
valeur(f (x) = x). On le realise en mettant en serie deuxinverseurs.

RST RST

[ caracteristique || BUF X1 [ BUF X4 ]
taille (h 1) [ ] 53 25 53 50
capaite A [fF] 5.89 5.89

Tor 1 11+ 439 Cou | 17+ 132 Cout
Tu o 12+ 318 Cou | 21+ 137 Cou
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Sortance

Le delai d'une porte (temps pour changer d'etat)

depend de sa chage en satie. La satance (fan-  Foz4
out) donre une indication de cete chage On \
la mesire comne le nomhlre d'entrees de portes

reliees a la sortie (normalise en nomlre d'entrees

d'un inverser de baseen gererd).

0.8

INV X1 (M) —a— NAND2 (M) —a—
INV X1 (D) —w— 1 | NAND2 (D) —v—
07 - INV X4 (M) —a— NAND3 (M) —a—
INV X4 (D) —w— NAND3 (D) —v—
0.6 08 |
05 3 ?‘
E E 0.6
s 04 s
© @
a o
0.3 0.4
02 ///
' 02 =
. =
0.1 —
—
0 0
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10
FO FO
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Dimensionnement des transistors

Le gain d'un transista est conpose d'un facteur technologique constantC
et d'un facteur georretrique :

w
=C =

La mobilite deselectrons et destrousn'est pas la méme. Le facteur techrnolo-
gique eg di erentpour les transistors N et les transistors P (rapport entre 2
et 3 environ).

Dimensionement inverseur :

— —=1
L=1To 1 Tu o) be
L minimal )
N=-10+—
W = f(FO) by
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Exemple de caracteristiques de quelques portes !

porte surface | capaite delas [ns] conD.
entrees % &
[ m?] [pF] CL [ 10C,. | C. [ 10C. | [ WI/M Hz]
INV 1X 36 0.007 | 0.12| 0.70 | 0.09 | 0.53 0.23
INV 2X 55 0.010 | 0.10| 0.63 | 0.09| 0.51 0.47
INV 4X 73 0.021 | 0.09| 0.62 | 0.08| 0.50 0.83
BUF 1X 73 0.006 | 0.18| 0.73 | 0.19 | 0.62 0.41
NAND2 1X 55 0.007 | 0.13| 0.68 | 0.08 | 0.42 0.28
AND2 1X 73 0.004 | 0.22| 0.77 | 0.27 | 0.72 0.42
NOR2 1X 55 0.009 | 0.14| 0.66 | 0.15| 0.58 0.39
OR21X 73 0.009 | 0.21| 0.76 | 0.21| 0.66 0.47
NAND3 1X 91 0.007 | 0.20| 0.75 | 0.10| 0.41 0.43
NOR31X 91 0.012 | 0.13| 0.65 | 0.15| 0.59 0.38
XOR21X 146 0.019 | 0.28| 0.79 | 0.14| 0.49 0.74
XOR31X 273 0.019 | 0.27 | 0.78 | 0.14| 0.49 0.68
MUX 1X (A) 127 0.006 | 0.27 | 0.82 | 0.31| 0.77 0.50
(©) 0.012 | 0.24| 0.79 | 0.36 | 0.82

Pour en savorir plus. . .

Principles of CMOS VLSI Design
A Systans Perspedive

Neil H. E. Weste et Kamran Eshraghian

Secondeedition, octobre 1994
Addison-Wedey
ISBN : 0{201{53376{6

1Donness extraites de la bibliotheqle de portes de AMS (austriamicrosysems) : 0:35 m, Vpp = 3:3V,

T =25 C,C_ = 0:015pF.
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Partie 2

Exemplesde problemes materielspour la
conaption d'operaeurs arithmetiques
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La cellule HA (half-adder)

| a | b [a[b][r[s]
o|0|0]|O0
HA oj1(0]|1
{ { 1/0(0|1
ro s I[1]1]0

27163 A. Tisserard { Arenaie INRIA LIP { Corception d'operateursarithmetiques aspects materiels

Equation arithmetique :
2r+s=a+b
Equdions logiques:

s = a b
r = ab

26/63
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La cellule FA (full- adder)

[a][b]c]r[s] Equdion arithmetique :
ofo[ofoJo
° ‘b © ojo[1]o]1 2r+s=a+b+c
of1][ofof1
FA of1[1]1]0 . . )
‘ ‘ TToTol ol Equaions logiques:
r s 1|01 1]|0
1{1]of1]o0 s =a b c
117111
r = ab+ ac+ bc
Articles sur les FA dans les journaux IEEE
3
i Il existe de nombreusesrealisations
£ pratiques de la cdlule FA.
21 [ |

0
1990 1992 1994 1996 1998 2000 2002
Année
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La cellule FA du jour

Soltion en 10 transisors? :

C

[A[BIC[R[S]
A 0loloo]o
# %{R00101
5 ! ol1]o[0, | 1
— — o121 10
. 11olofo, |1
11011, 0
H %% 1110 110
11115, 5,

— | —

H. T. Bui, Y. Wang et Y. Jiang. Design and analysisof low-power 10-transista full adders using novel
XOR{XNOR gates IEEE Trans. CaS, jan. 2002.
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Quelgques implantations possbles de la cellule FA

c

L =
g}
LT
c 20T
4
|
b
L My
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Additionneur sequentiel

C'estl'additionneurle plus simple. Il est compose den cdlules FA connetees
en serie.

ag ‘b5 ‘a4 b, ‘a3 bs ‘az ‘bz ‘al ‘bl ‘ao

FA}L{FA}L{FA}L{FA}L{FAHFA

L L L L L

1

‘ b

0
}7'0

Se 0

Dans la litt eraure, on le trouve sousle nom de Ripple-Cary Adder (RCA)
ou parfois de Cary-Propagate Adder (CPA)®.

] | conplexite |
delai o(n)
surface O(n)

SAttention : CPA peut aussidesignerun additionneur non redondant (propagemais ne conseve pas).
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Propagation et generation de retenue

Autres facons de voir la table de verite de la cellue FA :

lalb[r][s] remarque |
0[0[0]|c| gereration | ab [[r[s] remarque
0|1 c|cT| propagdion a=b|a|c| gereration
1|/0| c| | propagdion a6 b| c|c| propagaion
1|11 1]|c| gereration

Dans certaires referencs bibliographiques,on parle d'absorption (kill) dans
le casparticulier de la gereration d'uneretenue sortante a0 (a= b= 0).

p=aohb ‘
g = ab
= b = +
k ab=a+b . . ;
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Extension de signe

Lors de l'addition de nomlres de tailles di erentes en complement a 2, il
faut faire une extensionde signe

a7 [ 2 [ as | 2 [ a5 [ a0 |0 |
recopie

+ |b5|b5|b5|b5|bs by

oy [o2 [ ]3]

Il faut faire attention au probleme de sortance et a I'ordre descalculs lors
de la sommede plus de 2 nomtres.
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Soustraction

En complement a 2 on va faire :

A B=A+( B)

Pour avoir I'oppos de B :

K 2
B+B = [llpiy= 2" '+ 2= 1
n bits i=0
B = B+1
as b a, ‘b4 ag ‘ba a, ‘bz a, ‘bl a, ‘bo A/‘ng
FA FA | — FA - FA — FA |— FA J
ls Is, Is, ls, I, Is,
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Additionneur a selection de retenue

Idee : couper en deux et calculer le bloc des poids forts avec les deux
retenues entrantes possibleset selectionner la bonne sortie avec la retenue
satante des poids faibles (Cary-Selet Adder ou Condtional-Sum Adder).

+ -0 + —
‘ s,
poids faibles
+ ]
T
< 5 ‘
0 1 1 0
Sp poids forts &SH

Versionreaursive ! delaienO(logn) mais.. .
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Il y a un petit probleme de sortance

a3 by a; b, a3 by g bg

Lo Lo L#A J——o &F
X %H &Fl rl

0 1 0 1 0 1

Sa S3 S2 S1 So

La sortancede certains n  udsn'est pasbornee.On peut gjouter desportes
(inverseursou bu er9 pour regerererle signd maiscelaaugmente le delai car
cesnud ssontsur le chemin critique.
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On peut dorc calculer les retenuesavec la relation® suivarie :
G=0 1t P 121G 2+t P 10 26 s+ i+ P 1 PG+ P 1 Poo

Le principe des additionneurs a retenues anticipees (Cary Look Ahead
consise a evaluer de manieretotalement parallele :
lescouples(g; pi)
lesretenuesc; a l'aide de la relation ci-dessus
lessoomessi=a b c=p ¢
anq bp1 @z bho a; by ay by

9n1[Pn1 |9n2 [Pn2 91 [P1 |9 [Po
T T

i i i
I I I
! 1 calculdesc ! J
i i i
I I I
| | |

o

5qui sedemontre par reaurrenceen utilisant ¢; = g 1+ Ci 1pi 1.
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Additionneur a retenues anticipees

Jusquici on a essaye de propager au plus vite lesretenues.On va maintenant
essayer de lescalculer au plus vite.

L'etagederangi recoit uneretenue entrante ¢, egalea 1 dars les sauls cas
suivans® :
I'etagei 1 gerere une retenue

g 1=1
I'etagei 1 propageune retenuegenereea l'etagei 2
Pi1=G 2=1

lesetagesi leti 2 propagentuneretenue genereea l'etagei 3
P 1=p 2=6G 3=1

lesetagesdei 1 a0 propagentla retenue entrante ¢y a 1
Pi1=P 2= :i=PL=pPo=0CG=1

‘Reppels: pi = a; bj, gi = ajb etk; = a; + b;.
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Calcul des retenues pour un CLA 4 bits

G = Jot PoCo C3 = G2+ P201+ P2P1Go + P2P1PoCo
C2 = Oit PG+ P1PoCo Cs = Ozt P3G+ P3P201 + P3P2P19o + P3P2P1PoCo
P3, 93 P2, 92 Py, 91 Po, 9
T T ¢
| |, | 0
[ I [T I T 1 T
Cy C3 c, cq
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Remarques sur les CLA

Probleme de sortance non bornee

Probleme d'entrance® non bornee pour certainesportes.

Additionneur theaiquement en temps constart mais logaiithmique en
pratique du fait de l'ajout de portes sumplementaires pour resoude les
problemesd'entranceet de sortance

Les CLA a 4 bhits savent souvent comme petites briques de base
(elementaires ou pas) pour concevoir de plus grosadditionneurs (CLA ou
autres).

5Nombre d'entrees limite dars une porte.
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Addition carr y-save de k 3 nombres standards

Soent A, B et C trois nombres en notation non-redonénte. On obtient
leur somme S en representationcary-saveavecl'operateur suivart (k = 3).

ag bg cg ay; by, c4 a3 by c3 a b, ¢, a by c; a, by cg

N I I I O
NI
AN AN
‘ss S S, S3 Sy S1 30‘

Plus generdement, un arbre carry-savea h niveaw permeé de reduire au
plus n(h) entrees non-redondntes selonle tableau ci-dessous. On a n(h) =
b3n(h 1)=2cetn(0) = 2.

[ h J1]2[3[4[5[6]7]8]9[10]11]
In(h) [3]4]6]9[13]19]28]42]63][94]141]
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Additionneur carr y-save

On representele nombre A en base 2 avec leschires a 2 f0;1;2g sur
deux Is telsque a = ac + ais Ou @ 2 f0;1g et a5 2 f0; 1g.

K 1 . K 1 )
i=0 i=0
0 e i s 0 it e R B
\ FA \ \ FA \ \ FA \ \ FA \
4 3 3 2 2 1 1 0
3 3 3 2 2 2 1 1 1 0 0 ‘U

‘ FA
3

o e

Toutesles sommes sont obtenwes dansle dela de 2 cellulesFA.

0

0
So
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Multiplication par additions{d ecalages

Cdculonsle produit P = A B avecdes addtions de deux nomlreset des
decalagesa l'aide de I'algorithme (serie{parallele) suivant :

. P 0
: for i from O to n 1 do
3 P P+ aB2

Utiliser diredement cet algorithme necessite un decaleur variable. On va
donc plutdt utiliser une version modi eede cet algorithme :

1 P 0

. for i from 0 to n 1 do
3 P (P+aB) 21

. P p2"

L'operation de la ligne 4 est virtuelle.
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Mul tiplieur cellulaire de Braun

b; b3 ’_/ by ’_/ by by
aij%ai 2o
0
i

a

a

as

L / L /
FA FA FA 0 ’J
P7 Pe \—‘—p‘s Pa P3 |_p2 |_p1 |TO

Tempsde calculen O(n).
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Generation des produits partiels

Dans le produit P = A B ou A et B sont des entiers de n bits, la
gereration des produits partiels necessite n? cdlules AND (ou n> 2n 2
AND et 2n 2 NAND dans le cas d'entreesen complement a deux).

Tousles produits partiels ajly peuventetre obtenus en mémetemps modulo
le probleme de satance surlesentrees & et ly.

On peut utiliser un recodage de Booth modi e pour diminuer le nombre
de produits partiels. Lessolutions les plus courantes en terme de recodagede
Booth modi e dans les multiplieurs arbores@nts sont :

Booth 2 : recodage des a; en base 4 avec I'enseanble de chires
fo, 1, 2g.

Booth 3 : recodage des a; en base 8 avec l'ensanble de chires
fo, 1, 2, 3; 4g.
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Mul tiplieurs arborescents

E Gereraion parallele des produits partiels a; b
avecou sars recodagede Booth
! tempsen O(1) (satance a;,l5 O(logn))
E Cadcul delasomme encary-savedesproduits
partiels a l'aide d'un arbre de rediction

} tempsen O(logn) réducton

I Addition nale des 2 vedeurs de bits de anvits " T p (cary-save)
la somnme cary-save avec un additionneur \ + \
rap'de 2n bits &P

] tempsen O(log n)

On a doncunestructure permetant la multiplication en un tempsde 'ordre
de O(logn).
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Recodage de Booth

Idee de Booth en 1951 : augmenter le nomtre de 0 dans le multiplicateur
enle recdant avec I'ensemble de chires sigresf 1= 1;0; 1g.

Utilisation de I'identite : 2tk + 2i+k 14 itk 24 4 oi = Ditk+l D
Exemple : le nombre 60 peut s'ecrire 00111100= 01000QLOQ.

Cette methode permet de transformer leschdnesde 1 par une ecaiture avec
plus de 0.

Mais dans certains cas on peut faire apparatre plus de 1 dans la chane
recdee que dars la chane initiale !

Exemple : la chane 01010101seremde par Booth en 11111111

=) utilisation du recodagede Booth modi e
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Recodage de Booth modi e Generation des produits partiels : Booth 2

Idee : ne pas recoder les 1 isoles mais saulement les ch&nesde 1.

a; ag ag a, ag a, a; ag O=a_ | I \J / .
i 5 i a—
[Fee s e
— | 71— Feess o @—\ﬁ
Y7Ye Ys5Ya Y3Y2 Y1Yo h ﬁ_{ .
[a[a 1[a 2] yi [y 1] signication [ operation | [
0 0 0 0 0 chane de 0 +0 multplicande
0 0 1 0 1 n chamnedel +B s .
0] 1 0 0] 1 1 isole +B - g
0 1 1 1 0 n chamedel +2B e e A S 5
1] 0 0 ||[I| O | debu ch@anedel 2B 3 ; |
1[0 [ 1 [[1] 1 [Oisoke B | ! C
1 1 0 0 1 debu cha@nede 1 B i ik :
1] 1 1 |[0] 0 | milieuchanedel +0 i ﬁ o ﬁ | @ | @
Avantage: faire un produit de 2 nomlresde n bits en bn=2c+ 1 additions{ A A B T
demjagesau plUS. produits partiels
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Generation des produits partiels : Booth 3 Gain du recodage de Booth

Cas du recodage de Booth 2 :
Vitess : le gain d'un etage ou deuxsur l'arbre de reductiondesproduits
partiels est plus ou moins compeng par |'etagede recodage et generaion
desproduits partiels beawcoup plus complexe
o e Suface: veritable gain (30 %) car on utilise les cdlules de recodage pour
' regenerer le signal pour eviter les problemesde satance (chosequ'il faut
faire sans le recodage avec desbu ers supgdementaires) et les cellulesde
gererations serealisentbien en CMOS.

Cas du recodage de Booth 3 :

Rarement utilise enpratique car les etagesde generation desproduits partiels
deviennentbeaucouprop complexes(nombreusesportes et dont certainesavec
3 ou 4 entrees.
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Arbres de reduction des produits partiel s

Il faut maintenant calculer la somme carry-savedesn=2+ 1 produits partiels.
Pour cda, di erents typesd'arbresde reductionsont possbles :

A base de cdlulesFA :

| arbresde Wallace
| arbresde Dadda

I algarithmes de redwction rapide

A base de cdlules\4 donre 2"

A base de\grands' conpteurs

A. Tisserar { Arenaie INRIA LIP { Corception d'operateursarithmetiques aspects materiels

Idee : faire le minimum de redwction a chaque etape pour gagnerun niveau
dans la suite n(h) = b3n(h

Dadda

Arbres de Dadda

1)=2c et n(0) = 2.

[ h [1[2[3]4][5]6 ]

7]8[]9]10] 11|

[n(h)[[3]4]6]9]13]19[28]42]63]94]141]

(NP

Standard L4
o o o

R

.2 ee:

R

DaEEe:

AR
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8 FA +4HA + 1 ADD(8)

® 6 0 0 0 0 L]
® 0 0 0 0 0 0 o
9 FA+3HA+1ADD(8)

Gan en surface pour
les grands multiplieurs.
Exemple : n = 12 bits
) 11% de portes en
moins qu'avec un arbre
de Wallace
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Arbres de Wallace

Lesarbresde Wallace’ sont des compteurs a p entrees (dogpe saties). Un

arbre de Wallacea 2°r*1

W; =FA
ay an

] X ln

’C.S Wallace A suggstion for a fast multiplier. IEEE Transactions on Computers fewier 1964.
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Problemes top ologiques au niveau cellules

Quelleed la topologiela plus e cace et la plus simplea gerer?

M 0s

1 seconstrut facilement a partir d'arbresde Wallace
a2’ 1 entrees (un arbre de Wallacea 3 entreesed une cellule FA).
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? PP 29292¢ 29°92¢9

4t02

Reductionde 14 bits (sansmentionrer lesretenueslaterales.
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Probleme de layout

On doit essaer de faire des circuits carres
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Pour en savorr plus. . .

Digital Arithmetic
Milos Ercegovacet TomasLang

2003
Morgan Kaufmam
ISBN : 1{55860{798{6
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Arithm etique des ordinateurs
Jean{Michel Muller

1989
Masson
ISBN : 2{225{81689{1
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Addition nale pour multiplieurs

L'addtion nale dans un multiplieur arborecent (assimlation des retenues)
peut sefaire avec un additionneur rapide. Mais de petites optimisationssont
possiblesenutilisarnt lestempsd‘arriveesrelatifs desbits dela sonme carry-save
apres reduction(adaptation du type d'additionneur suivart lesregions).

14 J
- 12
% région3 région 2 région 1
X 10 St CLA j RCA
k=3
c
g 8
3]
S
g / \\
= 6
s |/ A
5 4
a)

2

0
104 96 88 80 72 64 56 48 40 32 24 16 8 O
Position [rang]
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Partie 3

Deux mots sur nos objedif s en operateurs
arithmetiques materielspour la crypto

A. Tisserard { Arenaile INRIA LIP { Corception d'operateursarithmetiques aspects materiels 60/63



Travail actuel

Etude et implantation de la couche arithmetique, puis de l'algo de
signaure du projet Codessur FPGA

representation pratique du corps Fis

operaeurs de base: multiplication, inversion.

contréle global

perfs : 0.9 s dansun FPGA XCV300 (contre 2 min en logidel)

Etude et implantation de la couchearithmetique pour RSA 1024/2048

grande base (utilisation d'un systeme redordant conme pour le calcul
en multi-precision)

calculmodulaire, RNS (residuenumber system)
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Fin

Quedions?

Pour me contacte :
arnaud.tisserand@ens- lyon.fr
http://perso.ens-  lyon.fr/arnaud.tisserand/
Laboratoire LIP. ENS Lyon. 46 alleed'ltalie. F-69364Lyon cedex07.

Mera.
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Travail a venir

Gereraion automatique d'operaeurs de base pour
represantations

Gereraion automatique du contréle globd

Pipeline pour augmenter les perfamances
et???
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di erentes
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