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Objectifs

Analyse 
stéganographique

Sécurité du
Tatouage

Mise en œuvre
juridique



Patrick.Bas@lis.inpg.fr ACI-SI, 11/12/03

Analyse stéganographique

Stéganographie: 
insertion imperceptible
insertion indécelable
insertion cachée

Stéganographie et sécurité: « communications 
sensibles »:

logiciels espions (spyware)
communications indécelables sur des réseaux sous écoute 
(11/09)
tatouage

Analyse stéganographique:
détection de message caché
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Analyse stéganographique

Analyse stéganographique:
détection de message caché

Intérêts multiples:

faire face à une nouvelle forme de cyber-criminalité,

contrôler l’utilisation de méthodes attentatoires au respect de 
la vie privée des utilisateurs,

concevoir des algorithmes de tatouage plus robustes.
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Sécurité du tatouage

Tatouage: insertion imperceptible et robuste
Clé secrèteMessage

Algorithme de
Tatouage Traitements DécodageClé secrète

JPEG
JPEG-2000

Rotation, 
changement d’échelle,

Conversion 
analogique/numérique
Numérique/analogique

Image

Développement de méthodes de tatouage sécurisées
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Algorithme de
Tatouage Décodage

Message 1

Clé secrète 1

Image 1

Clé secrète 1

Clé secrète 2

Algorithme de
Tatouage Décodage

Message 2

Clé secrète 2

Image 2

Algorithme de
Tatouage Décodage

Message n

Clé secrète n

Image n

Clé secrète n

•Complexité d’une 
estimation aveugle ?

•Nb de clés max ?

•Nb de messages max pour 
une même image ?

•Nb d’images max pour un 
même message ?

Caractérisation

de 

la sécurité

Sécurité du tatouage
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Mise en œuvre juridique

Choix des outils juridiques
•Cadre juridique applicable (traités internationaux,
directives communautaires, lois nationales …),

Choix des outils techniques
appropriés

Vérification de la légalité des
Techniques mises en oeuvre

Respect de la vie privée, secret des 
correspondances, traitement des données 
personnelles,

Respect des règles applicables à la fraude 
informatique,

Respect des règles applicables à la 
propriété intellectuelle
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Verrous scientifiques

Analyse stéganographique:
Développer une approche théorique globale de l’analyse 
stéganographique
Développer des algorithmes d’analyse stéganographique spécifiques

Sécurité du tatouage:
Inventaire des niveaux de sécurité en fonction des classes d’attaques
Etude des failles des systèmes de protection
Sécurité du tatouage et séparation de sources
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ŒUVRE ŒUVRE 

DROIT
D’AUTEUR

MESURES 
TECHNIQUES

PROTECTION JURIDIQUE
DES MESURES TECHNIQUES

Titulaires de droits: auteurs, éditeurs, producteurs

EXCEPTIONS AU 
DROIT D’AUTEUR:

citation, copie privée, parodie, 
caricature, reprographie …

LIBERTES FONDAMENTALES:
respect de la vie privée,
droit à l’information etc.

EXCEPTIONS A LA PROTECTION
DES MESURES TECHNIQUES

Droits des utilisateurs

Conflits possibles 

entre les deux parties

Verrous juridiques
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Enjeux juridiques:
Maintenir une juste « balance des intérêts » entre 
titulaires de droits et utilisateurs
Assurer à la fois l’effectivité des droits et la 
garantie des exceptions

Enjeux techniques:
Déterminer la faisabilité technique des textes 
juridiques en vigueur
Intégrer la garantie des exceptions comme 
nouveau paramètre de sécurité

Valorisation industrielle et 
pérennité 
des techniques mises au point 
(ne pas à avoir à faire marche 
arrière

Verrous juridiques
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Compositions des équipes

LIS, Laboratorie des Images et des Signaux, Grenoble: 
Patrick Bas, Jean-Marc Chassery, Benoit Roue (doctorant)

LSS, Laboratoire de Signaux et Systèmes, Gif sur Yvette:
Pierre Duhamel, Claude Delpha, Gaetan Le Guelvouit (post-doc)

Projet TEMICS, Traitement, modElisation d`Images et 
CommunicationS - IRISA:
Stéphane Pateux, Teddy Furon, Francois Cayre (post-doc)

CERDI, Centre d`Etudes et de Recherche en Droit de 
l`Immatériel:
Antoine Latreille, Anne-Catherine Lorrain (doctorant) et Thierry 
Maillard (doctorant)
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Page WEB Fabriano

www.lis.inpg.fr/pages_perso/fabriano
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