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Les moniteurs de références

Des contrbleurs de sécurité

@ Technique efficace pour assurer la protection d’'un systéme
@ Modeéle simple
@ programmes exécutables
@ ressources auxquelles les programmes en cours
d’exécution peuvent faire référence, pour y accéder
e moniteur de références validant toute référence faite a une
ressource par un programme, en accord avec les regles de
sécurité
— Modélisation de nombreuses situations (Ex :
programme client appelant une bibliotheque)
@ Trois conditions
e étre résistant aux intrusions — composant protégé
o étre systématiquement appelé — pas de canal caché
e étre suffisamment simple pour étre analysé et testé —
composant de confiance
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Les moniteurs de références

Propriétés de sécurité garanties

@ Historiguement : contréle des acceés
@ Plus généralement : propriétés de slreté (cf Schneider)
e Moniteur de références : tout ou rien
Validation Action
référence validée exécution puis continuation
référence invalidée | arrét définitif
e Ensemble des suites de références (aprés contrdle) : fermé
par préfixe

@ Question : au dela de la s(ireté ?
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Une extension du modele classique

Controler des suites de références

@ Moniteur classique : contrble appliqué a chaque référence,
prise individuellement
@ Extension : contrble de la suite de références

o Moniteur %' transducteur
suite de références +—  suite de références
en entrée en sortie
(requétes) (réalisations)
o Généralisation de travaux récents (cf “Edit Automata”,
Walker et al.)



Une extension du modele classique

Ressources virtualisables

@ Extension intéressante pour une classe particuliére de
ressources :
les ressources virtualisables
@ Ressource virtuelle / Ressource actuelle
e Instances : spooling (“simultaneous peripheral operations
on-line”) — mémoire tampon, cache
e Exemples : imprimante, ressource Web, mémoire partagée,
fichier
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Garantir la fermeture d’un service
Exemples Garantir un arrét correct

Un service simple

Le systéme : programme client ouvrant un service, I'utilisant et
le fermant.
Références possibles :

open
use
close

Interprétation
@ open : ouverture du service, avec verrouillage de la
ressource associée au service
@ use : utilisation de la ressource

@ close : fermeture du service, avec libération de la
ressource
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Le protocole d’accés au service

Protocole ouverture—usage—fermeture

use
open (,\\

close

Suites finies reconnues :
(open.use*.close)*
(open.use*.close)*.open.use®
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Le protocole d’accés au service

Protocole ouverture—usage—fermeture

use
open (,\\

close

Suites infinies reconnues :
(open.use*.close)¥
(open.use*.close)*.open.use?



Garantir la fermeture d’un service
Exemples Garantir un arrét correct

Premier probleme

On voudrait vérifier la propriété suivante :

@ si 'exécution se termine, alors le service est toujours
fermé apres ouverture :

(open.use*.close)”

Interprétation en termes de disponibilité : la fermeture rend
disponible la ressource a d’autres clients, régulierement puis
finalement.
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Second probleme

On voudrait vérifier la propriété suivante :

@ si 'exécution ne se termine pas, alors le service est
toujours fermé apres ouverture :

(open.use*.close)¥

Interprétation en terme de disponibilité : la fermeture rend
disponible la ressource a d’autres systemes clients,
régulierement.



Garantir la fermeture d’un service
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Le modele usuel

Moniteur a la Schneider : déduit du protocole
Deux comportements possibles :

@ il accepte la référence en entrée et I'exécute,
@ il refuse la référence en entrée et termine le programme.
Représentation du moniteur par un transducteur
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Le modele usuel

use/use

open/open

close/close
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Garantir la fermeture d’un service
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Limitations du modeéle usuel

Un moniteur de références a la Schneider garantit seulement
des propriétés de sireté.
— Aucun des deux problemes précédents ne peut étre résolu.
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Limitations du modeéle usuel

Un moniteur de références a la Schneider garantit seulement
des propriétés de sireté.
— Aucun des deux problemes précédents ne peut étre résolu.

@ Premier probléme
Si I'exécution se termine, alors le service est toujours
fermé apres ouverture :

(open.use*.close)”

— Pas une sireté finitaire (non fermée par préfixe)
— Composante de vivacité
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Garantir la fermeture d’un service
Exemples Garantir un arrét correct

Limitations du modeéle usuel

Un moniteur de références a la Schneider garantit seulement
des propriétés de sireté.
— Aucun des deux problemes précédents ne peut étre résolu.

@ Second probléme
Si I'exécution ne se termine pas, alors le service est
toujours fermé apres ouverture :

(open.use*.close)?
— Pas une sdreté infinitaire
open.use’’ € préfixes, open.use® ¢ propriété

— Composante de vivacité
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Garantir la fermeture d’un service
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Résolution du premier probleme

Si I'exécution se termine, alors le service est toujours fermé
apres ouverture : (open.use*.close)*

use/use

open/open

close/close
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Garantir la fermeture d’un service
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Résolution du premier probleme

Si I'exécution se termine, alors le service est toujours fermé
apres ouverture : (open.use*.close)*

use/use

open/open

close/close

end,!/e end,!/close

25
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Résolution du premier probleme

On ajoute un événement marquant l'arrét du programme (évé-
nement end) :

@ lorsque I'exécution se termine, 'évéenement end est
transmis au moniteur ;

@ le moniteur peut alors compléter la suite pour produire en
sortie une suite acceptable.
— Correction

— Le moniteur garantit les propriétés :

(open.use*.close)* (du premier probléme)

(open.use*.close)“+
(open.use*.close)*.open.use® (slreté infinitaire)
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Résolution du second probléme

Si I'exécution ne se termine pas, alors le service est toujours
fermé aprés ouverture : (open.use*.close)”

use/use

open/open

close/close

end,!/e end,!/close
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Garantir la fermeture d’un service
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Résolution du second probléme

Si I'exécution ne se termine pas, alors le service est toujours
fermé aprés ouverture : (open.use*.close)”

use/e<t/=t.use>
open/e<t'=t.open> ()

close/t.close<t'=e>

end,!/e<t/=t> end,!/t.close<t/=e>

U

le<t/'=t>
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Résolution du second probléme

On ajoute un mécanisme de transaction (représenté par les af-
fectations de la variable ?) :
@ la transaction t est initialement vide ;
@ a chaque demande d’ouverture du service, une nouvelle
transaction commence ;

@ elle se termine a la demande de fermeture du service ou
en cas d’arrét du programme : elle est alors exécutée puis
réinitialisée.

— Le moniteur garantit les propriétés :
(open.use*.close)* (du premier probléme)
(open.use*.close)¥ (du second probléme)
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Q Exemples

@ Garantir un arrét correct
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Utilisation d’un service et arrét

Le systéme : programme client utilisant un service, et terminant
suivant deux procédures
Références possibles :

use

endjy

ends

Interprétation
@ use : utilisation de la ressource

@ end; : arrét suivant la procédure courte, supposée non
satisfaisante

@ endq.ends : arrét suivant la procédure longue, supposée
satisfaisante
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Le protocole d’utilisation du service

Protocole : utilisation et éventuellement arrét

use

Suites finies reconnues :
use®
use*.endy

use*.endj.endy
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Le protocole d’utilisation du service

Protocole : utilisation et éventuellement arrét

use

Suites infinies reconnues :

use®
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Probleme

On voudrait vérifier la propriété suivante :

@ si I'exécution se termine, alors elle se termine suivant la
procédure longue :

use*.endq.endy + use®

Interprétation en termes de disponibilité : la procédure longue
d’arrét libere les ressources contrairement a la procédure
courte.
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Résolution du probléme

Si I'exécution se termine, alors elle se termine suivant la procé-
dure longue : use*.endy.ends 4+ use®

use
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Résolution du probléme

Si I'exécution se termine, alors elle se termine suivant la procé-
dure longue : use*.endy.ends 4+ use®

use/use

endy/endy.endy endp/e
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Résolution du probléme

On réalise une anticipation :

@ lorsque I'exécution se termine suivant la procédure courte,
on anticipe un arrét suivant la procédure longue.

— Le moniteur garantit la propriété :
use*.endy.ends + use®
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Formalisation

e Formalisation
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Formalisation

Le modele

@ Moniteur de références : fonction croissante et continue 6
suite de références — suite de références

en entree en sortie
@ Propriété P (ensemble de suites) a garantir
@ Propriété S définissant les points d’arrét
— domaine de 6 : préfixes(S) U S
@ Deux contraintes
o CORRECTION : le moniteur garantit aux points d’arrét la
propriété P.
vxeS.0(x)eP
o NEUTRALITE : le moniteur accepte sans la modifier une
suite appartenant a la propriété P.

VxeP.ox)=x
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Formalisation

Le probleme de la synthése

@ Déterminer un critere C(S, P) tel que
C(S, P) est vérifié
si et seulement si
il existe un moniteur de références correct et neutre pour P

et S.
@ Synthése effective en utilisant un mélange de transactions,
d’anticipations et de corrections
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Formalisation

Apercu du critere et de la synthése

@ Une condition locale relative aux points d’arrét
@ Plusieurs conditions pour les point-limites

eP, ¢ P,
€Lim P, | ¢Lim P, | € Lim préfixes(P) | ¢ Lim préfixes(P)
cond. cond. cond. -
anticipation transaction correction
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