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Résumeé

Le test fonctionnel basé sur une spécification for-
melle consiste a dériver des cas de test & partir d’'un
modéle formel pour détecter des fautes dans une implé-
mentation. Dans nos travaux, nous étudions |'utilisation
des Constraint Handling Rules (CHRs) pour automati-
ser la génération de cas de test fonctionnel basée sur un
modéle formel. Notre étude de cas est un modéle de la
Machine Virtuelle Java Card (JCVM) écrit dans un sous
ensemble du langage Coq. Dans cet article, nous défi-
nissons une traduction automatique de ce modéle sous
forme de régles CHR dans le but de générer des cas de
test pour la JCVM. Le point clé de notre approche réside
dans I'utilisation des deep guards pour modéliser fidéle-
ment la sémantique de notre modéle formel. Ensuite,
nous proposons une approche globale pour la génération
de cas de test fonctionnel basée sur les CHRs qui peut
&tre appliquée a d’autres modéles formels.

1 Introduction

Le test fonctionnel consiste & 1) sélectionner des
données de test & partir d’'un modéle (formel), 2) exé-
cuter une implémentation en utilisant cet ensemble de
tests, puis 3) vérifier les résultats a I’aide d’un oracle.
En test fonctionnel, un oracle est une procédure ca-
pable dans certaines situations de prédire les résultats
attendus d’un programme. Les modéles formels classi-
quement, utilisés en test fonctionnel sont les spécifica-
tions algébriques [7], les machines B [6] ou encore les
machines & états finis. De telles spécifications formelles
sont exploitées par les outils de preuve ou par les vé-
rificateurs de modeéles pour prouver la correction de
I'implémentation mais quelquefois, il est souhaitable
de les utiliser pour générer des ensembles de tests.

Dans nos travaux, nous nous intéressons au test
fonctionnel basé sur des spécifications JSL (Jakarta
Specification Language). JSL [8] est un langage formel
issu d’un sous-ensemble du langage Coq et qui est basé
sur des régles de réécriture conditionnelles. Coq est un

assistant de preuves destiné & l'origine & prouver des
théorémes d’ordre supérieur[1]. Le langage JSL a été
défini afin d’obtenir un langage de spécification facile &
lire et indépendant de tout outil. Dans le cadre du pro-
jet RNTL CASTLES [20] dont l'objectif est de définir
un environnement pour automatiser la certification de
la plate-forme Java Card [21], JSL a été choisi comme
base commune. Une spécification JSL de la Machine
Virtuelle Java Card a été définie [3, 4] dans le but
de vérifier des propriétés de sécurité de la plate-forme
Java Card.

La Machine Virtuelle Java Card (JCVM) exécute
toutes les instructions (ou les bytecodes) suppor-
tées par Java Card (new, push, pop, invokestatic,
invokevirtual, etc.). Notre objectif consiste & géné-
rer des ensembles de tests & partir des spécifications
JSL de chaque instruction, & traduire ces tests abs-
traits en tests exécutables, & les exécuter sur 'implé-
mentation puis & vérifier les résultats par rapport aux
spécifications. Dans cet article, nous nous intéressons
4 la premiére et & la derniére taches qui sont des pro-
blémes difficiles en test de logiciel. La concrétisation
et ’exécution des tests ne sont pas discutées ici.

Dans nos travaux, nous avons étudié 1'utilisation des
Constraint Handling Rules (CHRs) pour générer des
cas de test et des oracles & partir de la spécification
JSL de la JCVM. Nous définissons des objectifs de
test basés sur la couverture de régles de réécriture et
la détection de non-conformité, et nous fournissons des
techniques pour générer des cas de test qui répondent
4 ces objectifs. Notre idée est de bénéficier de la haute
déclarativité des CHRs pour exprimer dans un méme
cadre a la fois les objectifs de test et les régles de la
spécification JSL. Puis, en utilisant la propagation tra-
ditionnelle des CHRs et ’énumeération, nous générons
des tests et des oracles comme solutions du systéme
de contraintes.

Cet article est organisé de la facon suivante : la sec-
tion 2 introduit la syntaxe de JSL et son modéle d’exé-



2 S.-D. Gouraud et A. Gotlieb, Journées Francophones de Programmation par Contraintes 2005

cution ; la section 3 est consacrée & la syntaxe et aux
sémantiques des CHRs ; 1a section 4 introduit les régles
de traduction qui permettent de passer de régles JSL
4 des régles CHRs; dans la section 5 nous présentons
deux techniques pour générer des cas de test fonction-
nel selon des objectifs de test et nous discutons des
applications au test de la JCVM ; les travaux connexes
sont présentés en section 6, puis la section 7 termine
I’article par nos perspectives de recherche.

2 Le Langage de Spécification Jakarta

Le Langage de Spécification Jakarta (JSL)[8] est un
petit langage qui permet de décrire la machine vir-
tuelle dans un style mathématique neutre. C’est un
langage de premier ordre avec un systéme de type poly-
morphique ot les fonctions sont décrites par des régles
de réécriture conditionnelles.

2.1 La syntaxe

Les expressions du langage JSL sont des termes du
premier ordre avec égalité (==) construits & partir de
variables et de symboles de constante. Un symbole de
constante est soit un symbole de constructeur intro-
duit par les définitions de type soit un symbole de
fonction introduit par les définitions de fonction.

Soient C un ensemble de symboles de constructeur,
F un ensemble de symboles de fonction et V un en-
semble de variables. L’ensemble des expressions JSL
est 'ensemble £ de termes défini par £ 1= V| ==
E|CE*|FE*. Soit var une fonction définie sur £ — V*
qui retourne ’ensemble des variables d’une expression
JSL.

Chaque symbole de fonction est défini par un en-
semble de régles de réécriture conditionnelles. Ce for-
malisme peu commun en réécriture est en fait proche
des langages fonctionnels avec filtrage et des assistants
de preuves. La sémantique d’un symbole de fonction
défini est décrite par un ensemble de régles de réécri-
ture conditionnelles orientées :

lh—r,...p—rn=>9g—d

ou :

- g=fvr...v, avec Vi,v; € V et Vi, j,v; # vj

— [; est soit une fonction qui n’introduit pas de nou-
velles variables soit une variable telle que 1 < i <
n,var(l;) Cvar(g) Uvar(ry) U...Uvar(r;_1)-

- r; est une valeur appelée motif (pattern) et
construite & partir de variables et de construc-
teurs. Un motif ne contient que des nouvelles va-
riables, doit étre linéaire® et tel que 1 < 4,5 < net
i # j,var(r;)Nvar(g) = 0 et var(r;)Nvar(r;) =0

IToutes les variables doivent étre différentes : le terme C vv
ouv € Vet Ce€C n’est pas autorisé

— d est une expression telle que var(d) C var(g) U
var(ry) ... Uvar(ry,)

Une régle signifie que si pour tout ¢, le terme [; peut
étre réécrit en le motif r;, alors ’expression g se ré-
écrit en ’expression d. Par la suite, ces régles seront
appelées des régles JSL.

L’exemple 1 donne une définition JSL de la fonction
plus extraite de la spécification de la JCVM.

Exemple 1 (Les régles JSL pour définir plus)
datanat = 0] .S nat.
function plus :=

(plus_rl) n — 0
= (plusnm) — m;
(plus_r2) n — (Sp)

= (plusnm) — (S (pluspm)).

Ou n, m et p sont des variables, 0 et S sont des
symboles de constructeur et plus est un symbole de
fonction. La construction (...) permet de donner un
nom & une régle : la premiére régle de plus est ainsi
nommée (plus_rl) et la seconde (plus_r2).

Des fonctions partielles et des fonctions indétermi-
nistes peuvent aussi étre définies en JSL.

2.2 Le modéle d’exécution

Etant donné un terme e, nous rappelons que chaque
sous-terme de e peut étre identifié par une position p :
le terme e, est le sous-terme de e qui se trouve a la
position p. L’expression e[p < d] signifie que dans le
terme e, le sous-terme situé & la position p est remplacé
par le terme d. Une substitution 6 peut étre vue comme
un renommage de variables.

Soit R un ensemble de régles JSL. Une expression
e est réécrite en une expression ¢’ §’il existe une régle
lh —=ry,....l, = r, = g — ddans R, une position p
dans e et une substitution 6 telles que :

—ep=10gete =e[p—0d]

— pour 1 < ¢ <n,0l; =" Or; ot —* est la fermeture

réflexive et transitive de —.

Exemple 2
Etant donné la définition JSL de plus, le terme
(plus 0 (plus(S 0) 0)) peut se réécrire en le
motif (S 0) en trois dérivations différentes (ic,
confluentes) :

(plus 0 (plus (S 0) 0)) —,1 (plus (S 0) 0)
—p2 (S (plus 00)) —,1 (S 0)

(plus 0 (plus (S 0) 0)) —,2 (plus 0 (S (plus 00)))
—r1 (S (plus 00)) —,1 (S 0)

(plus 0 (plus (S 0) 0)) —,2 (plus 0 (S (plus 00)))
—p1 (plus 0 (S 0)) —,1 (S0)
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3 Les Constraint Handling Rules

Cette section est inspirée de l'article [12] de Thom
Frithwirth, du livre [13] et du site Web dédié aux CHRs
[22]. Le langage Constraint Handling Rules (CHR) est
un langage & choix définitifs (committed-choice) qui
se compose de régles gardées dont les multi-tétes se
réécrivent en des contraintes plus simples jusqu’a ce
qu’elles soient résolues. Ce langage étend toujours un
langage hote qui possédent des capacités de résolution
de contraintes. Des implémentations de CHRs sont dis-
ponibles en Eclipse Prolog, Sicstus Prolog, HAL, etc.

Les CHR sont basées sur deux principes : la Simpli-
fication qui consiste & remplacer des contraintes par
de nouvelles contraintes logiquement équivalentes mais
plus simples et la Propagation qui consiste & rajou-
ter de nouvelles contraintes logiquement redondantes
mais qui pourraient apporter de nouvelles simplifica-
tions.

Dans ce langage, une contrainte est un prédicat
du premier ordre particulier. Ce prédicat est soit une
contrainte prédéfinie (built-in) qui existe déja dans le
langage hote soit une contrainte CHR, (user-defined)
qui est définie par I'utilisateur par un programme CHR
(ensemble fini de régles CHR).

3.1 La syntaxe

1l existe trois sortes de régles CHR :
— Les régles de simplification qui sont de la forme

H<=>G | B
— Les régles de propagation qui sont de la forme
H==>G | B

— Les régles de simpagation qui sont de la forme
H\H' <=> G | B
Plus précisement, les multi-tétes H et H’' sont des
conjonctions non-vides de contraintes CHR, la garde
G est une conjonction de contraintes prédéfinies et le
corps B est une conjonction non-vide de contraintes
prédéfinies et de contraintes CHR.

Dans cette section, nous nous concentrons sur les
régles de simplification et de propagation qui cor-
respondent explicitement aux deux principes sur les-
quelles reposent les CHRs.

Exemple 3 (Les régles CHR pour définir plus)
R1@ plus(A,B,R) <=> A=0 | R=B.
R2@ plus(A,B,R) <=> A=s(C)

| plus(C,B,D), R=s(D).
C@ plus(A,B,R) ==> plus(B,A,R).
La construction ...@ permet de donner un nom a4 une
regle CHR : la premiére régle de simplification de
plus est ainsi nommée R1, la seconde R2 et la régle
de propagation est nommée C.

3.2 Les sémantiques

Etant donné une théorie sur les contraintes notée
CT (avec true, false et une contrainte d’égalité =) qui
détermine le sens des contraintes prédéfinies, l'inter-
prétation déclarative d’'un programme CHR est don-
née par une conjonction de formules logiques univer-
sellement quantifiées. Il y a une formule par régle.

Si Z dénote les variables apparaissant dans la téte H
et 7 (resp. Z) les variables apparaissant dans la garde
(resp. corps) de la régle, alors :

- Si la garde est satisfaite, une régle CHR de sim-

plification est une équivalence logique :
vz (IyG — (H < IzB))

— Si la garde est satisfaite, une régle CHR de pro-

pagation est une implication :
Vz(3gG — (H — 3zZB))

La sémantique opérationnelle des programmes CHR
est donnée par un systéme de transitions ol chaque
état est une conjonction de contraintes. L’état initial
est le but & résoudre. Un état final est soit une conjonc-
tion consistante et dans ce cas c¢’est un succeés, soit une
conjonction inconsistante et dans ce cas c’est un échec.
Il y a quatre transitions différentes : une transition
pour résoudre les contraintes prédéfinies (Résoudre) et
trois transitions pour appliquer chaque type de CHR
(Simplifier, Propager et Simpagation).

Résoudre
Si C est une contrainte prédéfinie
Et CTE(CAD)«— D
Alors C,D— D/
Simplifier
Si H<=>G | B

Et CTED—3Jz(H=H AG)

Alors H,D — D,H=H',B
Propager
Si H==>G | B

Et CT =D —3z(H=H AG)
Alors H',D — H,D,H=H',B
Les régles sont appliquées de maniére équitable

c’est-a-dire que toute régle qui est applicable & une
chance d’étre appliquée. De plus, la régle de propa-
gation est appliquée au plus une fois sur une méme
contrainte afin d’éviter une non-terminaison triviale.
Les programmes CHR, peuvent étre non-confluents et
si les gardes des régles pour un méme prédicat ne sont
pas mutuellement exclusives alors ils peuvent étre in-
déterministes.

Exemple 4 (Utilisation simple des CHRs)
Ces deux exemples montrent comment les CHRs fonc-

tionnent.
plus(s(0),s(0),R)

plus(0,s(0),R1), R=s(R1)
R1=s(0), R=s(R1)
R=s(s(0))

—R2
—R1

M Résoudre
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Ce second exemple exploite la régle de propagation :
sans cette régle, la contrainte plus(M,s(0),s(s(0)))
serait suspendue.

plus(M,s(0),s(s(0)))

—c plus(M,s(0),s(s(0))),
plus(s(0),M,s(s(0)))

—R2 plus(M,s(0),s(s(0))),
plus(0,M,s(0))

" R1 plus(M,s(0),s(s(0))), M=s(0)

= Résoudre pluS(S(O) ,8(0),s(s(0))), M=s(0)

FR2 plus(0,s(0),s(0)), M=s(0)

—R1 s(0)=s(0), M=s(0)

— Résoudre M=s (0)

Le langage CHR a été congu pour écrire des solveurs
de contraintes efficaces et génériques [12]. L’exemple
suivant montre un des principaux intéréts des CHRs :

Exemple 5
plus(M,0,N)
—o plus(M,0,N), plus(0,M,N)
—R1 plus(M,0,N), M=N
— Résoudre Plus(M,O,M) , M=N

Ici, la relation M = N est déduite alors que ce ne
serait pas le cas avec un solveur traditionnel sur les
termes de Herbrand.

4 De JSL a CHR

La premiére étape de notre approche consiste & tra-
duire automatiquement les spécifications JSL en CHR.
Les régles de traduction sont données sous forme de
jugements.

4.1 Les régles de traduction

Il y a trois sortes de régles de traduction : une régle
pour les expressions, une pour les régles de réécriture
dont le symbole est — et une pour les régles JSL dont
le symbole est =-. Dans les jugements suivants, la va-
riable r représentera toujours une variable fraiche.

Le jugement e ~~» t < {C} signifie que l’expression
JSL e se traduit en un terme t sous les contraintes C.
Le terme t peut étre une variable Prolog, un atome ou
une contrainte CHR.

v~ v {true} ¢~ c<{true}

e1 ~ty<{ci} ... en~tya<{cy}
cer...ep~ c(ty,...,tn)<{C1,...,Cn}
e1 ~ty<{ci} ... en~tya<{cy}
fer...ep~r<a{cy,...,cn f(t1,...,tn, 1)}

Le jugement e — p ~» C signifie que la régle qui
permet de réécrire une expression JSL e en un motif

p se traduit en un ensemble de contraintes C. Si I'ex-
pression e est une variable, I’ensemble de contraintes C
est réduit & une contrainte d’égalité entre deux termes
e=p. Si l'expression e est un appel de fonction, I’en-
semble de contraintes C contient alors les contraintes
qui portent sur les arguments de la fonction auxquelles
s’ajoute la contrainte CHR définissant la fonction.

V—= P~ V=D

e1 ~ty<{ci} ... ep~ ta<{ca}
fei...en —op~cy,...,cn, E(t1, .., tn,P)

Le jugement I; — r,....0l, — r, = g — d
~ g’ & guards|body signifie que la régle JSL [; —
71,y ln — Ty = g — d se traduit par une régle CHR
g’ &< guards|body ou g’ est la contrainte CHR associée
a l’expression g, guards est I’ensemble de contraintes
correspondant & la traduction des régles de la forme
l; — r; et body est ’ensemble de contraintes qui cor-
respondent 3 la traduction de ’expression d.

lh =71~ g e~ t<{B}
iy == fur...vp — e
Wf(vla"'avkvr)<:>g17'-'7gn|B7r:t'

ln — Tn ~ &n

ll—>’l"1,..

Notons que I'indéterminisme, la confluence et la ré-
cursivité sont préservés par la traduction.

4.2 Les Deep Guards

Dans notre traduction, nous considérons que les
gardes des CHR peuvent contenir & la fois des
contraintes Prolog et des contraintes CHR. Cette ap-
proche, désignée sous le terme de deep guards, a beau-
coup été étudiée par le passé. Par exemple, Smolka
rappelle dans son article[17] que "les deep guards
constitue le mécanisme central pour combiner les pro-
cessus et la recherche (encapsulée) pour les problémes
de résolution". Les deep guards sont également utili-
sés dans plusieurs systémes comme AKL, Oz [19] ou
encore HAL[10]. Les deep guards sont basées sur la ma-
niére dont la satisfiabilité des gardes est testée quand
elles sont composées non seulement de prédicats pré-
définis mais aussi d’appels de contraintes. Technique-
ment, le test d’implication d’une contrainte est appe-
lée ask constraint alors que l'ajout d’une contrainte
au magasin de contraintes est appelé tell constraint.
Ces deux opérations sont clairement différentes. Par
exemple, si le magasin de contraintes contient Z =
f(X,Y),Y = a alors un tell constraint X = Y ou
= dénote l'unification de Prolog donnera un magasin
de contraintes contenant Z = f(a, a) tandis que le ask
constraint correspondant suspendra, juste la contrainte
jusqu’a ce qu’elle ou sa négation soit impliquée par le
magasin de contraintes. Notons que chaque fois qu’une
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clause CHR est réveillée, I'implication de ses gardes est
testée. Pour une régle CHR donnée, si 'implication de
sa garde est démontrée alors son corps est ajouté au
magasin de contraintes.

L’approche actuelle? lorsque sont manipulées des
deep guards contenant des buts Prolog (mais pas d’ap-
pels aux CHR) consiste & considérer les gardes comme
des tell constraints et & vérifier & l'exécution qu’au-
cune variable contenue dans les gardes n’est modifiée.
Cette approche est basée sur le fait que le seul moyen
de contraindre les termes dans ’univers de Herbrand
est 'unification. Notons que le ask constraint qui cor-
respond & l'unification dans 'univers de Herbrand est
bien connu : c’est le test d’égalité de termes. Par
exemple, si X =Y est un tell constraint alors X ==
corresponds & son ask constraint. Notons que cette ap-
proche n’est plus efficace lorsque de longs calculs sont
considérés car les gardes sont testées & chaque fois
qu’'une clause CHR est réveillée. Une approche pour
ce probléme consiste & pré-calculer la garde en exécu-
tant une seule fois le but Prolog puis a tester 'impli-
cation sur les arguments de la clause. Quand des buts
Prolog sont impliqués dans les gardes, le test d’impli-
cation de la garde n’est plus décidable car des calculs
non-terminant peuvent arriver. Cependant, dans notre
cas, cela n’est pas possible car les gardes des CHRs
sont obtenues par une traduction automatique de la
spécification JSL de la JCVM [8] qui n’est composée
que de régles terminantes.

Quand des appels aux CHRs sont présents dans les
gardes, le probléme est plus difficile car les gardes elles-
mémes peuvent rajouter des contraintes. Dans ce cas,
considérer les gardes comme des tell constraints n’est
plus correct et des déductions erronées peuvent étre
obtenues. Pour ce probléme, notre approche consiste
& suspendre le test d’implication de la garde jusqu’a
ce qu’il devienne décidable. Plus précisement, le test
d’implication de la garde est suspendu jusqu’a ce que
toutes les variables de la gardes soient instanciées3.
Au pire, cette instanciation arrive durant le processus
d’énumération. Naturellement, cette approche améne
peu de déductions dans le processus de propagation,
mais nous pensons qu’elle reste acceptable pour la ma-
nipulation des deep guards qui contiennent des CHRs.

4.3 L’implémentation

Nous avons implémenté toutes ces régles de traduc-
tion dans la librairie JSL2CHR.pl. Etant donné un

2Cette approche est suivie dans beaucoup d’implémenta-
tions des CHRs comme dans Sicstus Prolog, Eclipse Prolog ou
HAL[10]

3Naturellement cette solution est 3 rapprocher des techniques
classiques de coroutinage en Prolog telles qu’implémentées par
freeze ou delay

fichier contenant des définitions JSL, cette librairie
construit un arbre de syntaxe abstraite en utilisant
les DCG (Definite Clause Grammar) pour chaque dé-
finition JSL, puis produit automatiquement les régles
CHR correspondantes.

Cette librairie a été utilisée pour traduire la spé-
cification JSL de la JCVM qui est composée de 310
fonctions. 1537 régles CHR rules ont ainsi été auto-
matiquement générées.

5 Génération de tests pour la JCVM

Dans le cadre du projet RNTL CASTLES, notre
travail consiste & définir des techniques pour générer
des cas de test fonctionnel pour une implémentation
de la JCVM. Basée sur la traduction préservant la sé-
mantique décrite en section 4, notre point de départ
est un ensemble de régles CHR qui peuvent étre consi-
dérées comme une spécification formelle. Cette section
est consacrée a la maniére dont nous générons les don-
nées de test et les oracles pour tester une implémen-
tation de la JCVM par rapport & son modéle formel.
Le test fonctionnel nécessitant des objectifs de test,
nous en proposons deux qui sont & l'origine de deux
techniques différentes.

Aprés avoir présentée briévement la JCVM afin de
pouvoir illustrer notre approche directement sur les
régles qui nous intéressent, nous présentons les ap-
proches que nous proposons : la premiére est basée
sur une couverture structurelle des régles JSL/CHR
tandis que la seconde est basée sur des propriétés de
sécurités que doit satisfaire la JCVM.

5.1 LaJCVM

La spécification de la JCVM sur laquelle nous nous
appuyons est automatiquement dérivée d’une formali-
sation en Coq précédemment réalisée dans un contexte
de certification [5]. Dans cette formalisation, la JCVM
fonctionne comme une machine a états avec une sé-
mantique & petits pas : chaque instruction agit comme
un transformateur d’état. Les entrées de la machine
virtuelle sont un état initial et un programme. La sor-
tie est un nouvel état issu de ’exécution du code asso-
cié au programme. Chaque état contient I’ensemble des
éléments manipulés par un programme pendant son
exécution : une pile pour la manipulation des valeurs,
un tas pour le stockage des objets et un contexte d’exé-
cution par méthode appelée. Les états sont formalisés
par un enregistrement composé de trois champs : un
tas (he) qui contient les objets créés pendant 'exé-
cution, un tas statique (sh) qui contient les champs
statiques des classes et une pile de contexte (co) qui
contient les environnements pour exécuter les mé-
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thodes. Les états sont étiquetés par Normal si ’exé-
cution s’est bien passée et par Anormal si une excep-
tion (ou une erreur) est apparue. L’instruction push et
la fonction stack f de I'exemple 6 sont directement
extraits de la spécification JSL de la JCVM.

Exemple 6 (Spécification JSL de push)
Etant donné un état st de la JCVM, la fonction
stack f renvoie la pile de contexte co de cet état.
function stack f :=
(stack _f rl)
= (stack__ f st) — co.

Etant donné un type primaire t, une valeur x et un
état st de la JCVM, si la pile de contexte de l’état st
est vide alors la fonction push termine sur une erreur
sinon la pile de contexte de l'état st est mis 4 jour a
laide de la fonction update_frame : en particulier,
la valeur x de type t est rajoutée a la pile d’opérandes
du premier contexte h a4 laide de la fonction res.

function push :=
(push_rl) (stack_f st) — Nil

= (push t x st) — (abortCode State_error st);
(push_1r2) (stack_f st) — (Cons hlf)

= (push t x st) — (update_ frame(rest x h) st).

L’exemple 7 donne les régles CHR produites auto-
matiquement par notre librairie & partir des spécifica-
tions JSL données dans ’exemple 6.

Exemple 7 (Régles CHR pour push)
stack_f_rl1 @ stack_f(St,R) &
St=build_jcvm_state(Sh,He,Co)
| R=Co.
push_rl @ push(T,X,St,R) &
stack_f(St,nil)
| abortCode(state_error(St),Ra), R=Ra.
push_r2 @ push(T,X,St,R) &
stack_f (St,cons(H,Lf))
| res(T,X,H,Res), update_frame(Res,St,Ru),
R=Ru.

5.2 Une régle, un test

Notre premiére approche s’inspire des techniques
classiques de test fonctionnel qui consistent & géné-
rer des cas de test dans le but de tester chaque régle
de la spécification. Ces techniques reposent sur deux
hypothéses : la correction de la spécification et ’hypo-
thése d’uniformité [7]. Classiquement, la spécification
est considérée comme une référence et est donc suppo-
sée correcte. L’hypothése d’uniformité exprime le fait
que si une régle a un comportement, correct pour un
cas de test alors ce comportement reste correct pour
tous les cas de tests qui vont activer cette régle. Natu-
rellement, cette hypotheése est trés forte et rien ne peut

st — (Build_jecvm__state sh he co)

empécher qu’elle soit violée mais c’est une hypothése
généralement faite dans le domaine du test fonctionnel.
Rappelons que le test recherche des erreurs dans I'im-
plémentation mais n’essaie pas de prouver ’absence
d’erreurs.

5.2.1 Apercu de I'approche

Pour chaque spécification JSL définissant une fonc-
tion, notre objectif est de trouver un cas de test
(c’est-a~dire une substitution des variables d’entrée)
qui permette d’activer chaque régle de cette spécifica-
tion. Pour cela, un processus de recherche sur tous les
termes possibles doit étre effectué. Considérons, par
exemple, le probléme de couvrir toutes les régles JSL
qui définissent ’instruction push. Pour activer la pre-
miére régle push_rl, la pile de contexte de I’état st
doit pouvoir se réécrire en Nil (i.e. étre vide) alors
que pour activer la seconde régle push_r2, la pile
de contexte de I’état st doit pouvoir se réécrire en
Cons h It (i.e. contenir au moins un contexte). Notons
qu’aucune contrainte n’est donnée sur les entrées t et
x et dans ce cas, un processus de génération aléatoire
est utilisé pour instancier ces variables. Pour assurer
une couverture compléte de linstruction push, nous
devons générer des triplets (¢, x, st) tels que :

— st permette la réécriture suivante

stack _f st — Nil
— st permette la réécriture suivante
stack _f st — Cons hlt
Notre processus de génération doit pouvoir générer,
par exemple, les triplets solutions suivants* :

(Boolean, POS(XI(XO(X H))),
Build_jevm_state(Nil, Nil, Nil))

et

(Byte, NEG(X H), Build_jcvm _state(Nil, Nil,
Cons(Build_ frame(Nil, Nil, S(S(0)),
Build_Package(0,5(0), Nil), True, S(0)), Nil)))

Pour générer automatiquement ces entrées, nous uti-
lisons les régles CHR correspondantes aux régles JSL
et les techniques de résolution de contraintes (énu-
mération et retour-arriére) afin d’unifier les variables
d’entrées aux termes adéquats. Couvrir une régle JSL
consiste alors & trouver des entrées qui satisfont la
garde de la régle CHR associée.

Comme cela se fait habituellement en programma-
tion par contraintes, les contraintes jouent ici un role
actif puisque les relations sont exploitées avant la
phase d’énumération (approche tester puis générer).

4Build_jcvm_state, Build_frame, Build_Package, X1,
X0, XH, POS, Byte, NEG, Boolean et True sont des
constructeurs définis dans la spécification JSL de la JCVM.
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Garde & satisfaire : foo2(A,L,R2),foo1(A,B,R1)

foo2(A,L,R2),A=0

L=nil, A=s(C), foo3(L),
A=0 L=cons(C,nil), A=0
A=0 ////\\\\
‘ A=0 fail
fail

foo2(A,L,R2), A=s(C)

L=nil, A=s (D), foo3(L),
A=s(C) L=cons(C,nil), A=s(C)
A=s (C) /\
A=s(C) fail

F1G. 1 — Arbre de recherche pour couvrir foo2(A,L,R2) ,foo1(A,B,R1)

Notons que cette solution différe des techniques clas-
siques de test fonctionnel qui commencent par instan-
cier les variables puis vérifient que les gardes sont sa-
tisfaites (approche générer puis tester).

5.2.2 Exploitation des contraintes

Cependant, exploiter les contraintes avant de lancer
le processus d’énumération est plus complexe qu’il n’y
parait car dans notre cas, les deep guards sont accep-
tées. Quand une régle dont le garde contient & la fois
des contraintes Prolog et des contraintes CHR est sé-
lectionnée, la satisfaction des gardes sous-jacentes (i.e.
les gardes des régles définissant les contraintes CHR
présentes dans la garde) doit également étre considé-
rée. En effet, si 'on considére la régle CHR H < G |
B ou G est de la forme py, ..., p,, satisfaire la garde G
consiste & satisfaire chaque contrainte CHR p; c’est-
a-dire & trouver une instanciation des variables telle
que la contrainte se simplifie soit en true soit en une
conjonction d’égalités cohérentes. L’appel au processus
de simplification nécessite qu’au moins une des gardes
des régles CHR définissant la contrainte p; soit satis-
faite. Nous formulons 'objectif de test pour chaque
régle CHR par la formule suivante :

/\ \/garde(pi,j)

z J

ou p; est une contrainte CHR apparaissant dans G et
garde(pi,j) est la garde de la jiéme régle définissant
la contrainte CHR, p;. Toute solution de cette formule
est une donnée de test possible qui permet d’activer la
régle CHR considérée.

Pour trouver une solution & cette conjonction de
contraintes, nous considérons I’arbre de recherche sui-
vant :

— chaque noeud est un état ou la recherche de so-

lution peut arriver : c’est une conjonction de
contraintes Prolog et de contraintes CHR ;

— chaque feuille est une conjonction de contraintes
sans aucune contrainte CHR.
Etant donné un noeud de cet arbre et une contrainte
CHR apparaissant dans ce noeud, chaque branche-
ment correspond au remplacement de la contrainte
CHR par la garde d’une des régles CHR définissant
cette contrainte.

Notons que cet arbre peut avoir des branches in-
finies, mais comme nous ne recherchons qu’une seule
solution et non toutes les solutions (exhaustivité), cer-
taines branches peuvent étre coupées. De plus, il y a
autant d’arbres de recherche que d’ordonnancement
des contraintes & examiner et des régles qui les défi-
nissent. Dans notre cas, comme nous recherchons une
seule solution, lefficacité de la recherche peut étre
ameéliorée en utilisant des heuristiques qui permettent
de guider le choix des branches & explorer dans I’arbre
de recherche. Comme premiére heuristique, nous avons
choisi de traiter les contraintes CHR d’un noeud de
I’arbre de recherche dans l’ordre suivant :

1. Choisir la contrainte CHR, définie par le moins de
régles CHR;

2. Si deux contraintes ont le méme nombre de régles,
utiliser 'ordre lexicographique.

Avec cette heuristique, nous choisirons, par exemple,
d’abord de remplacer stack_f, puis plus, puis push.
Si < est le symbole associé & cet ordre, nous avons
alors stack_f<plus<push.

Dans I’arbre de recherche, si p; < p; alors p; ne doit
pas apparaitre dans un sous-arbre dont la racine est
une conjonction contenant la contrainte p; mais pas
p: °. Si un noeud est une conjonction sans solution ou
contenant une contrainte CHR qui ne peut pas étre
réduite, alors ce noeud est une feuille étiquetée fail.
Une solution est une feuille qui n’est pas étiqueté fail.

5Ceci afin d’éviter les branches infinies issues des définitions
récursives ou mutuellement récursives
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Exemple 8 Considérons les régles CHR suivantes :
foo(A,B,L,R) <=> foo2(A,L,R2),fool(A,B,R1)I...
fool(A,B,R)<=> A=0 |

fool(A,B,R)<=> A=s(C) |

foo2(A,L,R)<=> L=nil |

foo2(A,L,R)<=> A=s(B),L=cons(B,nil)
foo2(A,L,R)<=> foo3(L,R1) |

foo3(L,R)<=> L=nil |

fo003(L,R)<=> L=cons(A,L2), fool(A,A,R) |

Les feuilles valides de l’arbre de la figure 1 corres-
pondent auzx différents cas de test qui permettent de
couvrir la régle qui définit foo.

5.2.3 Le processus d’énumération

Le processus d’énumération consiste & essayer d’ins-
tancier chaque variable libre d’un terme. Ce processus
est basé sur des heuristiques déterministes ou rando-
misées [15]. Dans les méthodes de test de logiciel, la sé-
lection randomisée est souvent utilisée car elle permet
d’améliorer le pouvoir de détection des erreurs. Les
heuristiques randomisées reposent sur des choix aléa-
toires basés sur une distribution probabiliste. L’ap-
proche la plus simple consiste & générer aléatoirement
et uniformement des termes. De nombreux travaux
ont été menés sur la génération uniforme de termes et
sont liés & la génération aléatoire de structures com-
binatoires [11]. Dans nos travaux précédents [9], nous
avons défini des techniques et utilisé un outil pour gé-
nérer aléatoirement des structures combinatoires dans
le contexte du test statistique. Nous pensons baser le
processus d’énumération sur ces travaux.

Dans cette premiére approche, nous avons montré
comment, utiliser les CHRs et les techniques de réso-
lution de contraintes pour obtenir des cas de tests qui
permettent de couvrir chaque régle d’une définition
JSL d’une instruction de la JCVM. La régle & tester
et Pobjectif de test sont modélisés par des contraintes.

5.3 Test de conformité

Notre deuxiéme approche repose sur la notion de
test de conformité qui consiste & tester si une implé-
mentation satisfait une propriété de sécurité donnée.
Les cas de test sont définis & partir d’un objectif de test
qui est la propriété elle-méme et doivent permettre de
rejeter toute implémentation ne satisfaisant pas la pro-
priété. Dans ce type d’approches, la spécification et la
propriété sont suposées correctes. Dans la suite, nous
supposons que la propriété est définie par des régles
JSL.

L’idée est de générer des cas de test qui permettent
de couvrir les régles JSL de la propriété en exploi-
tant les spécifications JSL des fonctions/instructions
sur lesquelles porte la propriété. Nous avons basé notre

technique sur un procédé de projection qui permet de
croiser la propriété avec les spécifications qu’elle vise.
Le procédé de projection consiste & remplacer les régles
CHR définissant la propriété prop par des régles aug-
mentées jusqu’a obtenir une décomposition de ’'objec-
tif de test initial en plusieurs objectifs de test plus
précis.

L’opérateur principal du procédé de projection est
une fonction proj qui étant donné deux régles CHR r;
et ro, et une contrainte CHR p définie par la régle ro,
augmente la régle 1 en rajoutant la garde de r; & la
garde de r; et en remplacant la contrainte p dans le
corps de r1 par le corps de 7o :

Si r1 est de la forme H <=> G/| p,B’
Et ro is q <=> G|B
Et 36 telle que 8¢ = p
Alors  proj(ri,ra,p) est H <=> G',6G| 6B,B’

Etant donné une propriété prop, soient F(prop)
un ensemble de contraintes CHR visées par la pro-
priété prop, P(r,prop) C F(prop) un ensemble de
contraintes CHR apparaissant dans le corps de r et
R(p) Vensemble des régles CHR définissant p. Le pro-
cédé de projection est définie par ’algorithme suivant :

Etant donné une régle r définissant la propriété prop

E = {r}.
Pour tout p dans P(r, prop)
NewE =0

Pour tout r. dans F
Pour tout r, dans R(p)
NewE = NewE U {proj(re,rp,p)}
E = NewE

Notons que toutes les régles dont les gardes qui sont
(trivialement) insatisfiables sont retirées. Les gardes de
toutes les régles apparaissant dans E correspondent
aux cas de test permettant d’activer la régle r. Ce
procédé est appliqué a chaque régle définissant la pro-
priété prop.

Prenons par exemple, le cas de la propriété d’asso-
ciativité de la fonction plus.
asso_rl @ asso(A,B,C,R) <=>

plus(B,C,R1), plus(A,R1,R2),
plus(A,B,R3), plus(R3,C,R4),
eq(R2,R4,R) .

plus_rl @ plus(A,B,R) <=> A=0 | R=B.
plus_r2 @ plus(A,B,R) <=> A=s(C)
| plus(C,B,R1), R=R1(C).

eq_rl @ eq(N,M,R)
eq_r2 @ eq(N,M,R)
eq_r3 @ eq(N,M,R)
eq_r4 @ eq(N,M,R)

| eq(P,Q,R).

<=> N=0,M=0 | R=true.

<=> N=0,M=s(P) | R=false.
<=> N=s(P),M=0 | R=false.
<=> N=s(P) ,M=s(Q)
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N

La sélection des cas de test & partir de la pro-
priété d’associativité de la fonction plus consiste &
instancier le triplet (A,B,C). Aprés l'application de
I’algorithme, la régle initiale asso_r1 est projetée en
quatre nouvelles régles :
asso(A,B,C,R) <=> B=0,A=0

| R1=C,R1=R2,R3=B,plus(R3,C,R4),eq(R2,R4,R) .

asso(A,B,C,R) <=> B=0,A=s(D)

| R1=C,R2=s(R5),R3=s(R6),plus(D,R1,R5),

plus(D,B,R6) ,plus(R3,C,R4), eq(R2,R4,R).
asso(A,B,C,R) <=> B=s(D),A=0

| R1=s(R5),R1=R2,B=R3,

plus(D,C,R5) ,plus(R3,C,R4),eq(R2,R4,R).
asso(A,B,C,R) <=> B=s(D),A=s(E)

| R1=s(R5),R2=s(R6),R3=s(R7),

plus(D,C,R5) ,plus(E,R1,R6) ,plus(E,B,R7),

plus(R3,C,R4) ,eq(R2,R4,R).

La contrainte plus(R3,C, R4) € P(asso_rl,asso) n’a
pas été exploitée cas aucune nouvelle contrainte sur
A, B ou C ne pouvait étre ajoutée méme de maniére
indirecte.

Une fois 'objectif de test initial découpé en plusieurs
objectifs de test plus précis, il ne reste plus qu’a gé-
nérer une donnée de test pour chacune des nouvelles
régles en utilisant par exemple, I’approche présentée
dans la section 5.2.

Bien que, nous n’ayons pas encore appliqué cette
approche & la spécification JSL de la JCVM, nous
présentons ici le type de propriétés de sécurité auquel
nous allons devoir nous attaquer. La propriété sui-
vante nommée FDP RIP.1 est extraite du document
de Sun [2] qui définit les exigences de sécurité pour la
plate-forme Java Card.

Propriété : Protection des informations résiduelles
La plate-forme doit s’assurer que toute information
contenue précédemment dans une ressource-mémoire
est rendue indisponible lors de l’allocation de la
ressource-mémoire aux objets suivants : instances de
classe et tableauz. Lors de la création, les champs des
objets et les éléments de tableaux sont initialisés avec
des valeurs par défaut.

Généralement, les propriétés sont données en langue
naturelle, et la premiére étape non-triviale consiste &
traduire ces propriétés dans un langage formel.

6 Travaux connexes

Bernot et al.[7] sont les pionniers dans l'utilisation
de la programmation logique pour construire des en-
sembles de test & partir de spécifications formelles.
Partant d’une spécification algébrique, les ensembles
de test sont sélectionnés en utilisant la programmation
logique équationnelle (clauses de Horn). Plus tard, la

programmation logique par contraintes a été exploi-
tée par Gotlieb et al.[14] pour générer des ensembles
de test pour le test structurel de programmes C.
Etant donné le code d’un programme, un programme
logique avec contraintes sémantiquement équivalent
était construit et utilisé pour trouver des données de
test qui couvrent un critére de test donné. Legeard et
al.[6] ont proposé une méthode pour le test fonction-
nel aux limites & partir de spécifications formelles dé-
crites en B et en Z. Cette approche est basée sur des
techniques de résolution de contraintes ensemblistes
(CLP(S)) et a été appliquée au test du mécanisme de
transaction de Java Card.

Cependant, aucun de ces travaux n’a exploité les
CHRs pour la génération des cas de test, a ’excep-
tion de Lotzbeyer et Pretschner [16, 18]. Dans leurs
travaux, ils proposent une technique de test qui utilise
un solveur CHR. Les modéles sont des automates &
états finis qui décrivent le comportement du systéme
sous test et les cas de tests sont des séquences d’en-
trées/sorties. Les CHRs sont utilisées pour définir de
nouveaux solveurs de contraintes permettant la géné-
ration de données de type complexe.

Notre approche se distingue par la traduction sys-
tématique de la spécification formelle en CHRs en uti-
lisant les deep guards. De plus, elle n’impose aucune
restriction sur la forme des gardes et semble étre plus
déclarative dans la génération des cas de test.

7 Conclusion

Dans cet article, nous avons proposé des techniques
qui utilisent les CHRs pour générer des cas de test
fonctionnel pour une implémentation de la JCVM. La
spécification JSL de la JCVM est utilisé comme mo-
déle formel et la génération de tests a été orientée afin
de satisfaire deux objectifs de test : la couverture struc-
turelle de chaque régle JSL et la détection de la non-
conformité par rapport a une propriété de sécurité.

Ce travail nous parait prometteur : la traduction
d’une spécification JSL en des contraintes CHR, équi-
valentes est possible et permet une génération automa-
tique des cas de tests. Il reste cependant 3 écrire une
preuve formelle de la correction de la traduction et &
générer un ensemble de tests complet pour la JCVM.

Au niveau du test, nous avons besoin de formali-
ser le processus de projection afin de décrire un nou-
veau critére de test basé sur des modéles formels. Nous
avons également besoin d’étudier comment améliorer
I'implémentation des deep guards.

A plus long terme, nous pensons pouvoir étendre
facilement cette approche & d’autres modéles formels.
Les CHRs apparaissent donc comme étant un outil
efficace pour générer des cas de test.
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