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AVANT-PROPOS

Ca fait maintenant plus de trois ages que je travaille sur ungme de recherche guis.
Cette expgrience je I'ai souhaite depuis longtemps et ce que j'ai acquis est beaucoup plus en-
richissant que ce que jimaginais, en particulier le contact des gens deedif$ milieux scien-
tifiqgues (chercheurs, enseignargs,diants, industriels), les voyages notammetfigtranger
(Etats-Unis, Italie, Mexique...). Je me suis miétudier le diagnostic un peu par hasard et je
me suis rendu compte que les types de raisonnement que I'on utilisait dans ce detaiainie
proches des miens.

Ayant toujourseté intéresg’ par I'étymologie des mots (en particulier quand ils sont d’ori-
gine grecque), je me suis perchlr 'étymologie du motliagnostiquemui en dit dja long sur
ce type de raisonnement : du geeyy vadoxw mot compos dedia (qui signifie la €paration)
et deyiyvooxw qui signifieapprendrea connatre. Ainsi, I'origine étymologique de ce mot
signifie apprendrea £parer les connaissanceseparer le faux du vrai, le bien du mal, ce qui
est sain de ce qui est malade, ce qui est normal de ce qui est en panne, autrement dit le sens
etymologique du madiagnostiquey c’estsavoir discerner

Si je pouvais esumer me®tudes doctorales en quelques mots, je dirai qu'elless@nt -
elle-méme un long processus de discernement. Au niveau de mon travagsk flai eu la
chance de travailler sur des prebies fonds sur des applicationgelles. Ces applications
sont complexes, diésa des connaissances, des technologies que I'on neit@asa priori et
il n'est jamaisevident de dfinir la nature d'un prol@me inEressant résoudre sur ce genre
d’applications. Dans cette emie ice, j'ai toujourseté motivé pour faire de I'enseignement
au cours de ma #se et j'ai eu la chance, je crois, de pouvoir enseigndesetudiants qui
découvraient I'informatique. Cetta¢he m’'a demarald’avoir un grand recul sur les concepts
gue j'enseignais et cette prise de recul mt@aprofitable @5 lors que je revenais sur mes travaux
de these, si spcifiques et technigues. Cette alternance entre recherche et enseignetaemt a
travail intellectuel tes enrichissant et m'a permis paradoxalement d’avancer plus vite dans ma
réflexion de recherche.

Le résultat de cette #se n'est bieevidemment pasdiqua moi seul maig un ensemble
de personnes que je tiemsremercier dans ces quelques lignes. Si je devais les nommer
explicitement, la liste serait trop longue aussi je ne vais nommer personne ; dans ce qui sulit,
chacun se reconrted! En premier lieu, je voudrais remercier les membres de mon jury
pour avoir accet’d’en faire partie. lls ont tousté pour moi des personnes dont l'influence
intellectuelle ae® permanente au cours de mesides doctorales. Mention espale pour
ma directrice de tse pour m’avoir dore’'envie de continuer dans cette voie. Durant ces
trois anrges, elle a su me donner ce regard scientifique qui permet de mieux comprendre les
choses aussi bien dans la vie professionnelle quee@riyé voudraiggalement remercier
tous les enseignants-chercheurs avec qui j'ai colalar cours de mes enseignemeats
I'ifsic, pour la confiance qu’ils m'ont accoedét I'exgrience qu’ils m'ont fait dcouvrir. Je
remercieegalement mon cafue de bureau : quand je suis agriddns son bureau,efais
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étudiant en DEA, iletait thésard et chef, maintenant que je le quitte, je suis docteur et il est
chercheur et ami. Certains diron:Mais comment Yannick a-t-il fait pour supporter son
collegue de bureaus?. La réponse est « J'en sais rien, toujours est-il que je vais le quitter
avec regret %. Merci a toute la bande du patio pour leur sympathie, leur simplid#Qr joie

de vivre, les nombreux pots offerts et le lecteur DVD... Mar¢oute la bande du midi pour
avoir constamment partagiu RU les nombreux repas qui ont lieu au cours d’'uasghrmerci
pour toutes ces &Bs, toutes ces histoires alamlggs; tous cesatbats, toutes cesehses...

Je voudrais aussi remercier toute la bande de joyeux chanteurs qui ont bien voulu m’accepter
en leur sein avec qui jai partagdes moments heureux et chantants. Merci aaug$sus les
escrimeurs et tous les membres dgretagnes En Marches 200pour m’avoir permis de
m’escrimer encore plus! Enfin, le plus important, mes remerciementsavor@s parents qui

me font confiance, me supportent, et cela depuis ma naissance.

Je vais terminer cet avant-propos par une citation grecque que j'ai toujours ete eut”
cours de mon travail de ¢ise :

['VOTL ocsouTov.
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INTRODUCTION

Depuis quelques aees, les moyens de communications entre les hommes ont subi une
révolution : I'apparition puis laemocratisation degseaux informatiques. Cess€aux, consti-
tuant entre autres I'Internet, forment un outil offrant la poss#ditoute personne echanger,
de communiquer avec toute autre persoarteavers le monde. Cettriergence degseaux
est liée en particulier aualeloppement de technologies pointues dans plusieurs domaines
scientifiques (physiqueléctronique, informatique). Lesultat est la mise en place d’un outil
extémement complexe qui doit faire faaaine utilisation de plus en plus intensive.

Les Bseaux dedlecommunications fontetormais partie de ces sgstes qu'il est cru-
cial de surveiller afin d’assurer leur bon fonctionnement tout au long de leur exploitation. Les
ressources informatiques augmentant, on voit apiparahe automatisation des systés de
surveillance afin d’aider tout @pateur de supervision fa@la complexi¢” du travail : les
sysEmesetant complexes, leurs dysfonctionnements potentiels le soessairement.

Cette tlese s’inscrit dans ce courant d’automatisation puisque son objectif est de fournir
une aide intelligente un orateur chamg de la surveillance d'un tel systie. Etant done’
un flot continu d’alarmes re®s par un centre de supervision, I'objectif de ces travaet a -
la mise en place d'un systie de diagnostic qui est en mesure d’analyser ce flot d’alarmes
et d’en donner une interptation plus commhensible pour un @uateur humain. Le systie
supervi€ étant Eparti et de grande taille, I'eE de cette #we est d’adopter urapproche
décentrali€e Cette approche s’appuie sur le paradigme bien conrdiviger pour Egneret
sur les techniques ddiagnosticdites a base de magle L'un des difis de ce travail est de
mettre en place des algorithmes pour le diagnostic deisyest dynamiques quepondenta’ce
probleme tout erefant le plus efficace possible. La complexdti probéme vient en particulier
du fait que les informationa traiter sont nombreuses (taille du €s€, nombre d'alarmes
reques...) et que I'on chercheétablir une eponse exhaustive : quelles sont les explications
possibles du comportement obse®/Quels dysfonctionnements le &mE subit-il ou a-t-il
subi ?

Ce travail aett motiveé par la possibilg”de traiter des applicationselles de eseaux de
telecommunications. Efude de ces applicationset ‘effect€e dans le cadre de deux projets
de recherche. Dans le cadre du projet Gaspar (Gestion d’alarmes par simulation de pannes
sur le Bseau, projet en collaboration avec France Telecom R&EXydé s’est poee sur un
réseau degfécommunications en cours d’exploitation : &seau Transpac. Dans le cadre du
projet Magda (Modlisation et apprentissage pour une gestion distebdés alarmes, projet
RNRT), nous avonstudg le cas d'un&Seau SDH (l&farchie nurafiqgue synchrone).

L'organisation du document est la suivante. Dans un premier temps, le cadre de la gestion
des Eseaux deelécommunications est @seng. Ce premier chapitre a pour but decdfe les
differentes difficukts liéesa la surveillance et au diagnostic de pannes dans cesnsysteét
d’en dBgager les besoins. Le dearié chapitre sera consa@ une discussion autour des ap-
proches dja étudiées pour faire faca ce probkéme. Les travaux de recherche sur le diagnostic
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de pannes dans les sgstes dynamiques sonefrhombreux. Les approchetidiées sont &S
diverses et chacune e\Elatrice de sorepoque. Ces approchespndent essentiellement

des technologies utilisables et des ressources informatiques disponibles au moment de leur
développement. Dans le troésine chapitre, nous @sentons les principes fondamentaux de
notre contribution. Ces principes constituent un cadre formel sur lequel se fondent I'approche
étudiée et sa mise en ceuvre. Les quatré et cingueme chapitres psentent les choix algo-
rithmiques en vue de lI'imgimentation d’'une application informatique de I'approetediée.

Le quatreme chapitre s’oriente sur la description des algorithmes de base permaeadtahtid’

un diagnostic en fonction d’un ensemble d'observations. Le camyeichapitre @sente les
aspects s au caraere en ligne du diagnostic. Dans ce contexte, les observations ne sont pas
toutes connuea priori, une adaptation du diagnostic prenant en compte de nouvelles obser-
vations est atessaire, cette adaptatierant effecteea I'aide d’un algorithmencrémentalde
diagnostic. Le dernier chapitregeénte I'applicatioDdyp. Cette plate-forme até dévelop@Ee

tout au long de cette #se afin d'exploiter et de valider les difEnts aspects de I'approche
etudée. Nous pSentonegalement dans ce chapitre leptbiement de cette plate-forme sur
deux exemples deeseaux issus de caeals : le Eseau Transpac et leséau de type SDH.



CHAPITRE 1

Diagnostic de pannes dans lesiseaux
de telecommunications

1.1 Problematique

Les Bseaux dedlécommunications ont pris un essor important dans le monde. Aujour-
d’hui, ce sont des sysimnes que nous utilisons quotidiennement (utilisation de I'Internet par
exemple). Les besoins se multipliant, la complexdg ces systhes augmente. On demande
aux Bseaux degfécommunications @fre efficaces, robustesirs’et toujours disponibles. Leur
gestion devient une actigtqui est elle-rafe de plus en plus complexe. De nouveaux besoins
informatiques sontecessaires afin d’'agliorer la gestion par son automatisation. En particu-
lier, I'un des points cruciaux de la gestion dseau, est le diagnostic de pannes. L'objectif est
de Btecter les proleimes au plusot™afin de pouvoir assurer la qualitie service demaed par
les utilisateurs (sfe, efficaci€, disponibili€). Ce chapitre €Crit dans un premier temps un
état sur la nature de la gestion @seau telle que les organismes de normalisation |goboed.

La deuxéme partie de ce chapitrectit de faon plus @taillée la gestion de pannes, ses ob-
jectifs, ses besoins.

1.2 Reéseaux deélecommunications

1.2.1 Reseaux informatiques

Les Bseaux informatiques soreésdu besoin de faire communiquer des terminaux distants
avec un site central, puis des ordinateurs entre eux, tels que des stations de travail avec leurs ser-
veurs. Diférentes catjories deeSeaux peuvemtfe dnombges. On en compteegéralement
cing, difféerencées par la distance maximale entre les deux points legfdiggés [Pujolle 95].

Par ordre croissant sur la distance maximale, on distingue les typeseaK suivants.

1. Lesbusrelient les processeurs, leemoires, les entiés-sorties d’'un calculateur ou d’'un
multiprocesseur.

2. Lesstructures d’interconnexion®lient dans une erhe péece, owa'des distances faibles,
differents calculateurs entre eux.
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3. Lesréseaux locauxjue I'on appelle aussi LANLcal Area Network correspondent
par leur taille aux@seaux intra-entreprise. Leur objectif est de permettre le transport de
toutes les informations nueniques localement.

4. Lesréseaux ratropolitains ou MAN (Metropolitan Area Networkcorrespondena une
interconnexion de plusieursabiments sites dans une are ville. Ces@&seaux doivent
étre capables d'interconnecter leseaux locaux des d#fénts biiments et de prendre
en charge les machines commuad®&nsemble de la gestion du site distiéhu”

5. Enfin, lesréseawétendusou WAN (Wide Area Networksont desties, comme le nom
l'indique, a transporter des doaa$ nurafiques sur des distancad’@chelle d'un pays
ou méme de plusieurs.

1.2.2 Reseaux deé&lecommunications

Les Bseaux dedlécommunications qui nous concernent sont @éseaiuxetendus (type
WAN). Ces Eseaux sont mia la disposition de tierces personnes. Tout un chacun ayant des
besoins de transmission de deesglectroniques peut louer, selon des modalit’abonne-
ment, des services de transports (voir la figure 1.1). Dedmenfgon qu’on acede au eseau
téléphonique commaetpour transmettre I'information vocale entre deux personnes, on peut
utiliser, par exemple, leeseau €lépac en Suisse et legéau Transpac en France (ou les deux)
pour faire dialoguer des ordinateurs. Actuellement les graestsaix dvelop@s par les entre-
prises s’appuient sur ce type diseau.

Abonné 1 Abonneé 2
Réseau de
-~ Télécommunications —~ ﬁ

Fic. 1.1 — REseau deglécommunications.

1.3 Gestion de eseau

1.3.1 Obijectifs de la gestion de&seau

Un réseau deelécommunications est un sgete complexe qu’on doit organiser edrgf.
La multiplicité, I'hétéroggréité de seléments constitutifs, de ses modes de fonctionnement
et de ses applications, rendent sa gestion et saiseadifficile. Les outils et les mthodes de
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gestion doivenefre conas et mis en place, si possible lors de la conceptionedeat, pour
garantir un service deeseau harmonieux et efficace [&ge 92].

Le réseau requiert un pilotage en souplesse adiapt structure dynamique, sujetteleés
modifications fequentes. De plus, il est vidréble, menaede pannes, de dysfonctionnements
et d'utilisation anarchique ou intempestive de ses ressources. Leratllii et la complexi”
d’'un réseau s’accroissent avec sa taille et les niveaustEfddEreité qu'il sous-tend.

Le gestionnaire deeseaux, aussi apmelOpérateur !, doit gérer 'urgence et anticiper
I'avenir. Il doit étre Eactif et peventif, trouver IEquilibre, pour le dimensionnement desgau,
entre les ressourcesggrer et les ressources pouargf, faire un compromis entre les perfor-
mances et la quaétde service. La gestion deséau esa prendre en compt& la conception
du réseau. Elle doietre modulaire et doit pouvoir se mettre en ceuvre aussi bien en loeal qu’”
distance. [Sloman 89Fsume ainsi les objectifs de la gestion :

La gestion d’'un sysime englobe I'ensemble des moyens mis en ceuvre pour of-
frir aux utilisateurs un service de qualigt permettre &Volution du sysme en
incluant de nouvelles fonctionnadit. Elle visea optimiser les performances des
services pour les utilisateursapermettre une utilisation maximale des ressources
a un cait minimal.

La gestion de&Seau consiste dorecrésoudre un ensemble de prefmlés fonds sur des
ressources communes. [Simony et Znaty 9€pprite uneeparation des probimes selon leur
nature par I'utilisation de cing meadEs conceptuels (voir figure 1.2).

Modéle
organisationnel

Qui ?
Modeéle ) Modeéle
architectural Quoi 2#| informationnel
GERER 7
Comment ?

Pourquoi ?

Modele Modéele
de communicatio fonctionnel

FiG. 1.2 — Les cing moeles conceptuels de la gestion dsegau.

Chaque modle Bponda une question sur la gestion. Ibeockle informationnelsert a
l'identification eta la repgsentation deslémentsa gérer (leQuoi?). Le mockle architectu-
ral et lemockle de communicatiodécrivent la structure des em#t'grées ainsi que la fan
dont les outils de gestion peuvent interagir avec ceseanfieComment®?. Le moctle fonc-

'Dans ce remoire, on emploiera le termeopérateurs avec une minuscule pouesigner une personne phy-
sique contribuana la gestion d’'uneSeau ; et avec une majuscule, poesigher une personne morale (une organi-
sation) grant un €seau.
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tionnel définit les differentesdthesa’effectuer par la gestion (Rourquoi 9 et enfin lemockle
organisationneldécrit les participants de cette gestion et laofacont leur sont affee€s les
differentes fonctions de la gestion.

1.3.2 Mockle informationnel

Le mockle informationnekerta I'identification efa la repgsentation deslémentsa'gérer :
c’est sur ce moele que se fonde toute l'infrastructure de la gestion. Il constitue la brique
de base sur laquelle s’appuient tous les autresefesdconceptuels de la gestion. L'assu-
rance d’'une coffence fonctionnelle du syshe ne peut reposer que suratat'informationnel
cohérent et sur la mise en ceuvre d’'une gestion efficace de ces informations.

La norme M.3100 de I'UIT-T [UT 95a] (Union Internationale desl@¢ommunications-
standardisation du secteur desl@icommunications) (anciennement CCITT , Can@idnsulta-
tif International T€léphonique et &légraphique) dfinit la notion dbbjet geré comme une vue
abstraite d’'une ressource physique ou logigue de traitement de communications desdonn’
Un tel objet posade des caragtistiques : attributs, actions, notifications, comportements. Les
attributs sont des propeies descriptives (type, nom de l'instance esanee, tat de fonction-
nement...). Leactionscorrespondent aux epations de gestions qui peuvete appliqeesa
ces objets. Lesotificationssont les informations qui peuveatréémises par I'objet concer-
nant les modifications subies par cet objet. Enfimdmportemenspécifie les caraeffistiques
dynamiques de I'objet, les circonstances dans lesquelles les notifications dregmises et
les actions appligees ; il inclut aussi laeshantique de certains attributs etcdt la faon dont
les ogErations de gestion affectent I'objet et ses attributs.

Ces objets gfés constituent ldase d’'information de gestiofMIB pour Management In-
formation Basg Cette base de doem§ est indispensable pour leghés de gestion parce
gu’'elle decrit le Bseau et lesléments dueSeau tels que le syshe de gestion les pemit lo-
calement. Les protocoles de gestion sont @dipour la consulter et pour en effectuer la mise
ajour.

1.3.3 Mockle architectural et mockle de communication

Levolution structurelle desseaux degiécommunications va actuellement dans le sens
d’'une claire gparation fonctionnelle des services de communication et de gestion. |l s'agit de
faire inter-fonctionner ces deux domaines de service au travers d’interfaces de communica-
tion normali€es, et d'inégrer harmonieusement les divers syss de gestion par I'emploi
d'outils et de nethodes normales. Linstitut de normalisation UIT-T alabog le concept
de Bseaux de gestion ded@écommunications (TMN)Telecommunication Management Net-
work) pour cfinir une architecture fonctionnelle d’'un sgste de gestion deeseau souple,
complet etevolutif (horme M.3010 [UT 95b]). Leaseau de gestion desl@communications
offre un cadre modulaire desdéloppement de la gestion dans lequel lesrafgurs, les appli-
cations et legquipements deelcommunications communiquent dedaaormalige. Un des
points importants de ce cadre architectural esefendtion claire des responsabég’de chaque
acteur. Le eseau de gestion desdd@communications est fonctionnellement distinct dsedu
de €lécommunications qu'il ge, interroge et commandegeme s'il peut utiliser dans la pra-
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tique les ressources de ce dernier. Il est logiquemepaes de ce eseau qui peuttre ddié a
'acheminement de la voix, des daees ou de I'image (voir figure 1.3).

I | |

T — 3
1Réseau de gestion des télécommunications |

= AN

Systeme

de
’ Réseau de transmission de donné%s

Systeme
de
gestion

gestion

Systeme
de

gestion

Systeme Equipement Systéme Equipement Sysééme I
e

,,,,, de - - - = < e R < | - — L —
transmission reseau transmission reseau transmission

l Réseau de télécommunications ‘

FiG. 1.3 — Relation gférale entre legseau deglécommunications et le TMN.

Les composants d’'un TMN sont entre autres :

— I'élement de &seau(NE pour Network Element il se compose d'uredquipement
de €léecommunications (un groupe ou une partie) et daguipement de support
exécutant des fonctions de gestion mais comgiccomme faisant partie deséau de
teléecommunications ;

— le réseau de transmission de dé@as(DCN pour Data Communication Netwoykil
s’agit d’'un Bseau de communicati@l’interieur du TMN pour legthanges d’'informa-
tion de gestion entre les composants du TMN ;

— le syseme de gestiofOS pourOperation Systejnc’est un centre d’administration qui
offre des applications de gestion ;

— la station de travail (WS pour Work Statiol), elle assure la communication entre

I'operateur humain et les composants du TMN.

1.3.4 Mockle organisationnel
1.3.4.1 Relation gestionnaire/agent

Le concept de base est la relatigestionnaire/agentLe gestionnaire et I'agent sont des
processus guc¢hangent des informations de gestotnavers un protocole de communication.
Le gestionnaire initialise les demandes dogtions sur les objetse@s et reoit les notifica-
tions. L'agent effectue les @pations sur les objet®egs et peut retransmettre les notifications
envoyees par les objets au gestionnaire. Chaque agaptsa propre base d’informations de
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gestion sur laquelle le gestionnaire peut travailler. Selon le contexte de communication, un
gestionnaire peut avoir uiol€ d’agent visa~vis d’autres gestionnaires ou agents.

Administration centralisée Administration hiérarchique

> >
Sous-réseau Sous-réseal Sous-réseau Sous-réseal

Sous-réseal
Administration distribuée Administration hiérarchiquement distribuée
&—ﬁ.
L]
Sous-réseal
L]
Sous-réseal

FiG. 1.4 — Organisations possibles de la gestionedeau.

Sous-réseal

L4 >
Sous-réseau g Sous-réseal

Sous-réseal

1.3.4.2 Types d’organisation

La figure 1.4 pesente quatre organisations de la gestionedeal souvent utiBgs en
pratique.

1. Administration centralise Un gestionnaire est assed chaque sousseau, chaque
gestionnaire joue leoté d’'un agent face au gestionnaire central. Cette organisation
présente I'avantage éife simple, Banmoins, si le nombre de sowseaux est impor-
tant, le gestionnaire central risqueetté surcharg’si de multiples ogrations de gestion
surviennent pendant unefdde donee.

2. Administration herarchique Cette architecture permet deahiarger le gestionnaire
central par I'ajout de plusieurs niveaux de gestionnaires irgdiaires. L'organisation
hiérarchique permetgalement deeparer les domaines de responsabifjtar exemple
réseau prie/public, national&gional).

3. Administration distribée Cette organisation est 'oppo® des deux m&dentes. Le
gestionnaire d’'un sougseau coogre avec les autres en vue d'obtenir les informations
nécessaires sur le voisinage pour la gestion de son ssesu. Chaque gestionnaire sert
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donc de point déchanges d'information pour supporter une administratepantie et
transparente dueseau. L'avantage de ce genre d’organisatesidé dans lagpartition
totale de la charge de gestion. Par contre, la mise en ceuvre du prot@miamtjes entre

les gestionnaires peut serer complexe (mise en place d’'un ®re€ de synchronisation

des gestionnaires, d’'un sgste de consensus sur leeagtions de gestioa éffectuer lo-
calement afin d’obtenir I'effet global attendu). De plus, cette organisation peut conduire
a une surcharge de trafic sur &s€au de communication de gestion.

4. Administration herarchiguement distribke Cette organisation apporéela pgcdente
la notion de herarchie de gestionnaires. Seuls les gestionnaires de plus haut niveau
servent de points dc¢hanges pour I'administratiorpartie. Cette organisation permet
de diminuer le trafic sur leeseau de communication de gestion. De plus, cette vision
hiérarchique permet despéarer la gestion par domaine de responsabijlite qui est
mieux adaps pour la prise desettisions locales.

1.3.4.3 Centre de supervision

Le centre de supervisiorst un centre w sont exploi¢s les sysimes de gestion par des
opérateurs humains. Il constitue une partie de la mise en ceuvresgau de gestion des
teléecommunications (voir section 1.3.3) : I'interface homme-machine. Les fonctions d’un tel
centre sont :

— de recevoir les informations (en tempeel) sur la qualé”de service et la quaditde

fonctionnement ;

— d'aiguiller ces informations vers deserateurs, applications ou bases de a@at

— de traiter les dore€s brutes afin d’offrin I'opérateur un synoptique destat du €seau
et de l'avertir;

— de pesenter ces informations de, éac ergonomiquea T'opérateur (par exemple, les
centres de supervision sont munis d’'un mueatdns spectaculaire ggéntant une vue
géographique dueseau) ;

— de permettre aux @pateurs d’'agia distance sur leeseau (activation de plans de secours
par exemple) ;

— de ne€moriser les interventions deseaypteurs afin de les analyser et d&iofer les
procddures d’interventions.

1.3.5 Mockle fonctionnel

Les objectifs principaux de la gestion des€au enelécommunications peuverdtre

décomposs en cing aires fonctionnelles.

1. La gestion des pannesdétection des dysfonctionnements anormaux, signalisation
d’alarmes, localisation des pannes, dgsarations, confirmation du retour en fonction-
nement normal.

2. La gestion de la configuration initialisation et lancement dueseau, contié et
présentation de &fat du sysime,€etablissement de I'historique.

3. Lagestion des performanceévaluation du temps deponse, duebit, du taux d’erreur,
de la disponibili€.
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4. La gestion des informations comptabledéfinition des cafs d'utilisation et des taux
pour chaque ressource facturable, dutagidbal au niveau dueseau ou d’'une applica-
tion particuliére.

5. La gestion de la &curite : la mise en ceuvre des politiques decgfig assurant le
contdle d’ac@s, l'authentification des correspondants, la confidertiaitl'intégrite
des doneeés.

Les aires fonctionnelles ne sont pasepdndantes ou disjointes, mais peuvent se reposer
sur des mtanismes et des informations communes. Par exemple, certaines mesuresale qualit”
de service appligees dans la fonction de la gestion des performances peetregigalement
utilisées pour la gestion des pannes. Deme; les activés de gestion de la configuration sont
fortement corelées avec celles de la gestion des pannes ; d'une part, la connaissance des confi-
gurations actuelles et de I'historique peite” indispensable pour la localisation des pannes,
d’autre part, laeparation des pannes paite €ali€e par la reconfiguration de certaines res-
sources dueseau.

1.3.6 Conclusion

Avec la multiplicitt desequipements desseaux et la complexitdes environnements sou-
vent lBterognes, la quanttd’informationsa traiter Evénements, actions de routage, confi-
guration, etc) devient consdible.A une panne peut correspondre un ensembddérients
dont la corglation renseigne sur la nature et sur l'origine de la paAnm mauvais temps de
reponse peuverdtie asso€i$ des routages mal adeptét des ressources mal caties (lignes
de capacitrop faible, nemoire des contiléurs insuffisante, etc).

En s’appuyant sur ces exemples, en supposant qu’un centre de supervjsiva teagtes
ces informations, il est confroma certaines difficuéts : savoir interpter les informations
qui lui parviennent de fam a surveiller et eagir efficacement, et ne pas trop solliciterdes
fins de gestion) les lignes et leftments deaSeaux (dont le but premier est d’'assurer les
telecommunications des utilisateurs).

L'interprétation des informationsetessite de posdéer une capagta les traiter simul-
tarément en grande quamitAujourd’hui, les travaux dans le domaine de l'intelligence artifi-
cielle et ses divers exemples d’applications laissent augurer des solutions prometteuses pour la
gestion de@seau (diagnostic, planification, etc). Ces soluticemsetident en grande partie des
outils de gestion disponibles pour assister €ogieur dans ces etions.

1.4 Gestion des pannes

Il s’agit des fonctions que les normes recouvrent sous le tergestion des anomalies
La détection de panne est indispensable pour que &zmmsmes deeparation et de reconfigu-
ration puissent sesdliser et laisser un syshe dans uetat ogrationnel. En outre, laedéction
a temps d’'un dysfonctionnement et I'analyse rapide desph€nes de dfaillance permettent
de pevenir 'aggravation de la situation et d’'atet la propagation de ses cegsences par une
intervention judicieuse et rapide. Ermgral, la gestion des pannes suit é¢apes suivantes :
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1. détection: l'operateur se rend compte d'un prebie sur le &seau (apparition d'une
panne) ;

2. diagnostic: il recherche la nature du prabhe (localisation et identification de la panne) ;

3. réparation: il commande une intervention sepéssaire.

1.4.1 Qu’est-ce qu'une panne ?

Dans les normes et dans laditiiture scientifique, on trouve une grande diverdé termes
pour signifier« les pannes engygéral », vues sous des angles éif€nts : @faillance, incident,
faute, dysfonctionnement, anomalie, etc. Dans la norme X. 733 [UT 92b] par exemple, on
définit les termes suivants :

— erreur: une dgviation du sysime par rappor I'opération normale ;

— faute: une condition qui provoque un dysfonctionnement (et se manifeste par des er-

reurs).

Pour simplifier et pour bien comprendre le pile de la gestion des pannes dans
les Bseaux deefécommunications, [Boubour 97] propose urefinition (reprise aussi dans
[Aghasaryan 98]) de la panne adeg# ce probéme :

Définition 1.1 (Panne) Une panneest unétat de non fonctionnement ou de dysfonctionne-
ment, maériel ou logiciel pertinent pour I'oprateur, au senstoil souhaite en avoir une trace
dans le suivi. O

Evidemment, cetteefinition se base sur la perception subjective dediaggur, et dpend
du niveau de éfail auquel il s'inEresse. Par exemple, certains peobés transitoires peuvent
étre Bsolus par des etanismes automatiques (utilisation des correcteurs d’erreurs etc), et
naturellement ils ne seront pas corséts par I'ograteur comme des pannesurveiller e’
diagnostiquer.

Les pannes peuvestre classifes commeermanentesu intermittentes. Une fois pro-
duites, les pannes permanentes exigent une actioppeation. Par exemple, ualdé sec-
tionné entre dewequipements est une panne permanente. Les pannes intermittentes se ma-
nifestent de faon discontinue mais peuvent sepéter au cours du temps. Par exemple, la
réinitialisation d’unéquipementa&Seau est une panne intermittente. Elle peut se produire plu-
sieurs fois au cours du fonctionnement ésaau. Le diagnostic des pannes intermittentes est
une Bche plus complexe car les ceqgsiences d’'une panne de ce type peuvent digpara”

On distingue aussi les pannpsmaires des pannesecondairegHong et Sen 91]. Les
premeres constituent un ensemble de pannespaddantes. Du point de vue des€au ces
pannes sont spontaes, par exemple, le fait gu’'umlale soit sectionmest une panne primaire.
Une telle panne peudtfe transmise aux autres eesitpar des liens matiels ou des liens lo-
giciels. Les pannes secondaires apparaissent comme uregaensé d’'une ou de plusieurs
autres pannes (primaires ou secondaires). Les pannes primaires peuvent domeenciea”
propagation de pannesausalement radés. Par exemple, la panne primairgection de able»
peut provoquer les pannes secondai¢gginitialisation déquipement sur lesequipements
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physiquement redi$ par le able?.

En raison de la complextet de I'réttroggréité du Eseau, ces relations de causef-
fet ne sont pas toujoursetErministes. Par exemple, une panne peut avoir desgoances
differentes en fonction deglage de certains paratnés quietant considfés comme des in-
formations de &S5 bas niveau ne sont pas pris en compte par lersgstle gestion. Ainsi, la pro-
pagation des pannes contient un a@edlihcertitude visa-vis des connaissances de Eoafeur
et des informations utilegs par le systhe de gestion. Une discussioneirg$sante sur la pro-
pagation de pannes et les aspects de ratardiinisme dans la gestion des pannes péat ~
trouvée dans les travaux [Wang 89] et [Hong et Sen 91].

1.4.2 Comment @tecter une panne ?

L'origine d’'une panne estealécEe soit par un logiciel, soit par desegdnismes de
capteurs, dex chiens de garde internes ou encore par surveillance d’'une erpér une
autre. Cela estedli® par des fonctions de surveillance et de prise en comgiéndénts
non solliciés. Par exemple, laetBction de pannes sur wément du e€seau peut se faire
a l'aide d'un compteur qui efifie que le taux d’erreurs de transmission sur €ément
ne dpasse pas un certain seuil. Eangral, des approches plus sophiséga” peuvent
etre emploges dans le but de donner plus degsion sur la panne (et parfoiseme,
I'identifier)[Wilsky 76][Bouloutas et al. 92]. Ces approches peuvent faire agppek nethodes
de traitement du signal [Basseville et Nikiforov 93]. Ceteatteurs permettent d’informer et
d’attirer I'attention des gestionnaires asseaux afin qu'ils puissentgrénir les dysfonctionne-
ments. Ainsi, on peutetécter des pannes avant que leurs effets ne deviennent tramoenss.

1.4.2.1 Notion d'alarme

L'information élémentaire pour laatection de panne esalarme Dans [Argge 92], la
notion d’alarme estefinie comme suit :

Définition 1.2 (alarme) Une alarmeest une indication de modification d’'une condition qui
peut avoir un impact@gatif imnédiat ou potentiel sur état de leléement duéseau surveid. O

La norme X. 733 classifie les alarmes en plusieurs typesftidun champ« causes
probables> de I'alarme (voir le tableau 1.1).

1.4.2.2 Signalisation d’alarmes

La norme X.733 dfinit la fonction de gestion depport d'alarmes[UT 92b] (on parle
aussi designalisation d’alarmep qui permet de notifier qu'une alarmeete ddtecEe. La
détection d’'une alarme se fait un instant donm’(remonge d’'alarme). Une signalisation
d’alarme est caraetisge par au moins quatre attributs :

2pParler de« panne primaire ou de« panne secondaire est un abus de langage, il s'agit de I'occurrence
de la panne qui est primaire ou secondaire, et non la panne elfeermPar exemple, la panreeéinitialisation
d’equipemend peutétre sponta@é ou provogeé, certaines de ses occurrences seront donc primaires et d’autres
secondaires.
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Type d’alarmes Causes probables (liste non exhaustive)
Communication Perte de signal

Erreur locale de transmission
Erreur détablissement d’appel
Qualitc de service | Temps deeponse trop long
Taux de retransmission trop important
Traitement logiciel| Erreur logicielle

Place nemaoire insuffisante
Equipement Alimentation

Interface

ProbEme processeur
Environnement Détection de furaé
Température, ventilation
Feu

TaB. 1.1 — Types d’alarme et leurs causes probables (norme UIT-T X. 733).

1. le type de l'alarme;

2. l'identificateur du composamimetteur ;
3. la cause probable ;

4. la date.

Le premier attribut indique le type d’alarmes (voir le tableau 1.1). Le second attribut in-
dique I'endroit du €seau (selon le standard d’adressage aefepia ressourcewla panne a
eté détecte. La cause probable saria description du dysfonctionnememtoduvert. C'est une
traduction en texte du code d’erreur, et malgon titre souvent elle n'indique pas vraiment la
cause du prolkime. Par exemple, la cause probable d'une alarme de communicatgéeaySur
une enti€ z indique la perte de signal provenant de I'emijt'sans rien dire sur le pourquoi de
cette perte. Le troisime attribut est la date d’occurrence dedtedtion. Les composants d’'un
domaine de gestion peuvegité synchroniss par une horloge locale, mais eanéral, pour les
réseaux qui couvrent de grands espaasycaphiques, il n'existe pas fement de moyens
de synchronisation avec une horloge globale : cet attribut de date n’est donc gaseotain
moyen de comparaison avec les dates d’occurrences des autres alarmes non locales.

1.4.2.3 Exemple d’architecture de signalisation

La gestion des alarmes au niveau dalément du eseau consiste analyser les anomalies
(filtrage, corglation, etc.) au niveau local puagmettre au superviseur les informations les plus
pertinentes et les plus expressives. L'intelligence aslément de@Seau tient en sa capacdt’
ne pas ghérer des alarmes parasitesaeton pouvoir d’extraire des informations significatives
a partir d’'un ensemble d’alarmes. Le saha de la figure 1.5attit I'architecture fonctionnelle
du processus d’alarmes extrait de la norme X.734 [UT 92c]. Ce processus passe par plusieurs
phases. La figure 1.5 donne un apedes #ches non exhaustives qui doivesite” prises en
compte.
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‘ Consignation ‘ ‘ Signalisation

! !

‘ Notification des alarmes ‘

T

‘ Corrélation des alarmes ‘

T

‘ Attribution du niveau d'alarmes

T

‘ Dépendance du service ‘

T

Traitement de la persistance du
dérangement

Gestion

Ressource

Filtrage des défauts ‘

T

‘ Traitement des anomalies ‘

FiG. 1.5 — Exemple d’architecture fonctionnelle du processus d’alarmes extrait de la norme
X.734

Un filtre temporel est placéa I'entrée de la partie gestion. Il permet d’attendre un certain
temps avant deagérer les alarmes. Seul le dysfonctionnement qui passe ce filtre estesignal
comme alarme. Un niveau de prieri¢st attribe’a chaque alarme, ce qui permet égatiminer
le type de notificatiora @mettre (exemple : une alarme mineure pouewnement n’affectant
pas le service et une alarme critique pourew@riement affectantdtat du service). Le niveau
corrélation d’alarmes permet de ne signaler que les causesgresydegvenements. létude
des corelations d’alarmes est une phassstimportante dans le processus de gestion d’alarmes.
L'intelligence d’'un€lément du €seau dpend essentiellement des techniques et de I'effeeacit”
de syntlese des alarmes. Ags les calculs de caidtion, les alarmes sont fiétes en fonction
de leurs contenus, tels que le type et la cause de l'alarme, le niveau, etc. Les alareess filtr”
sontémises vers une ou plusieurs destinations (superviseur).

1.4.3 Comment diagnostiquer une panne ?

En gégréral, le contenu d’'une alarme ne suffit pasdentifier la panne na dcider des
actions de eparationa’entreprendre.

D’une part, cela s’explique par le fait que la panne ne se trouve paiertt’ dans le com-
posant qui la dfecte (ou pluf qui détecte ses comguences). Les processus de surveillance
qui effectuent la dfection de pannes ne disposent que d’'informations concernant un composant
(ou un groupe local de composants), or plusieurs pannesi@xtés peuvent se manifester par
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des symptimes identiques sur wément du €seau dora”

D’autre part, neine si physiqguement la panne se trouve dans le compaséntigiection se
fait, son identification peuttte impossible par manque detdils concernant les informations
disponibles. Dans ce cas, les syopEs obsem®sS sur des composants voisins peuvene ~
décisifs pour @terminer la source du prahe.

e

Ainsi, le plus souvent, les alarmesrgiées par les processus detelition n'identifient pas
les pannes et neetErminent pas exactement leur localisation ud@® nécessit”du diagnostic
qui prend en compte I'ensemble des informations disponibles daasdau’de gestion.

Le processus de diagnostic peut consulter eenéments du pass(des alarmes ou
d’autres notifications) pour ereduire des propagations de pannes sous-jacentes. Le nombre
des alarmes gy¥rées et 'ambigué des informations qu’elles portent augmentent derac
cruciale avec la taille et la complegitdes €seaux deeleécommunications. Le diagnostic des
pannes est donc unadfie difficile et devient unefi trés important. Dans le casi¢tes Esultats
du diagnostic ne sont pas suffisants pour la localisation et I'identification des pannes, pour les
préciser ou de les confirmer, des tests peuwtrd Eclencles. Les composants susceptibles
d’etre en panne selon lesstltats du diagnostic sont alors &sspar cette pradure ditex test
de diagnostic>.

1.4.4 Comment éparer une panne ?

En fonction de la nature de la panne, Eparation est effeca& soit par intervention
d’opérateurs humains, soit par le syiste de gestion.

L'intervention humaine a principalement lieu lorsqu’il s’agit d’'une panne physique
(equipement, able, etc). Une intervention humaine donne lewn dossier d’intervention.
Il permet de suivre I'avancement du traitement du peoi#, et surtoud posteriori d’analyser
les @sultats, de eferminer si des fausses manceuvres ont eu lieu ou si laguoede traite-
ment aeté satisfaisante. Ce dossier peut contenir des informations du type ep@fhlarmes
assoates, essais et mesures effestiactions entreprises,@mteurs en cause et autres dossiers
eventuellement coetés.

Il se peut aussi que l@paration soit asse€ par un sysithe automatique. Par exemple, dans
le cadre de Transpac, des stations@iént des processiesgaux (@les) assurant la transmis-
sion des doneés. Si I'une de ces stations tombe en panne, lesyesde gestion bascule sur
une station de secours pour assurer é&ma’service.

1.4.5 Cérer les pannes, c’est superviser leaseau

La simple signalisation d’alarmes provenant adénmients gfés ne suffit pas pour en
déduire directement un diagnostic des pannes suedeau entier (cf section 1.4.3). Il est
nécessaire d'avoir une connaissance plus globaleskat. Aussi, la mise en place d’'un diag-
nostic repose sur les services progmear la supervision deseau (surveillance continue des
alarmes), voir figure 1.6.
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1.4.5.1 Notion de supervision

Le réseau posgle son propre syatie de dfense intge, charg de dtecter et de pallier
certaines pannes. La supervision s’effectue donc sur 'ensemble cerdpasseau et de son
sysEme de dfense. Superviser c'estré capablea partir des alarmes :

— d’étre au courant dedtat de fonctionnement de chacun é&srients dueSeau ;

— d'observer lEvolution du Eseau au cours du temps, dindiquerl’'Opérateur les

phénornenes les plus marquants de cedtmlution, de efifier qu'elle est conforme °
ce que l'on attend dueseau en fonctionnement, et si ce n'est pas le cas, d'en avertir
'opérateur.

Le raisonnement de supervision s’effectue essentiellement sur les alarmes. Cependant, il
est aussi possible d'interroger leséau de maeie active pour obtenirdtat d'un composant.
Ces interrogations ont un coup sur les performancesskat supends’ll est donc souhaitable
de les minimiser.

1.4.5.2 Lesdifficules de la supervision

Compte tenu de l'existence du sgsie de dfense intge et du nombre @missions
spontares, on peut se demander € trouve le proleime de supervision. En effet, lorsqu’un
composant tombe en panneeihet une alarme et lorsqu’il repasseetat de fonctionnement,
il reémet une alarme : suivre s@vdlution semble donc relativement simpleeadvimoins, la
supervision est sujeti@ certaines difficués.

— Lesalarmes parasited_es alarmes significatives soanhoyeess dans un flot d’alarmes
qui ne traduisent qu’un fonctionnnement normal dueyst. La prengre difficulé de
la supervision est donc de retrouver parmi ce flot les alarmes qui sont lacqe@Tge de
dysfonctionnements.

— Le masquage d'alarmelLe phkénonene de masquage est la diffi@lprincipale du
probléme de supervision. Lorsqu’un composant tombe en panne ou reviesiaen ~
de fonctionnement, ilefmet une alarme. Mais ceci ne signifie pas qu’elle arrivera
nécessairement au superviseur. En effet, pour arriver au superviseur, une alarme doit
transiter par un certain nombre de composants. Il est possible que I'un des composants
par lequel doit transiter I'alarme ne soit pas et pour la retransmission. L'alarme
est dite masqeg. Ce pkhonmene de masquage rend incomplet 'ensemble des alarmes
reques par le superviseur.

— Laperte d’alarme Si plusieurs alarmes arrivent eremé temps sur un @mie compo-
sant, elles sont stoeks dans des tampons. La taille de ceux-ci estdiendf au-dessus
d’un certain seuil les alarmes arrivant sont perdues.

Ces plenonmenes de masquage et de perte peuvent se produire pour plusieurs rassns, li’
a l'occurrence de certaines pannes.

— Lespannes multiplesOn parle de pannes multiples lorsque plusieurs pannes ont des
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effets qui se chevauchent dans le temps. Une occurrence de panne esteabssoti’
début eta une fin d’occurrence. On dit gu'’il y a phonmene de pannes multiples lorsque
les intervalles deebut et de fin de pannes se chevauchent dans le temps. Le fait que des
pannes peuvent se produire eame temps peut conduigeun plenorene de masquage.
Par exemple, si une panne de rupture de lien a lieu, si une etaexpanne appata”
devant produire une alarme sur le lien rompu, cette alarme sera esggause de la
premire panne.

— Lespannes corelées Les pannes cogiées ont liewa’'cause du mrionene de propaga-
tion des pannes. Les pannes etifes peuvent produire des cascades d’alarmes pouvant
étre sujettes des pertes.

_ "COMPRENDRE" "DECIDER"
Connaissances
norme . DIAGNOSTIC > Tests/ Réparations
topologie

expérience ...

"VOIR" | CAPTEURS

pertes
masquage
alarmes

Réseau de télécommunications

Réseau de gestion

FIG. 1.6 — Cycle de la supervision et le diagnostic esedu degiécommunications.

1.4.6 Conclusion

Le fonctionnement desseaux degfécommunications estegéralement &5 fiable. Ceci
est di' a I'utilisation de n€canismes de protection performants au niveau des couches basses
(codes étecteurs et correcteurs d’erreurs, col@rde congestion, etanismes de reprise, re-
routage, etc.). De plus, la plupart des composanteriedg'sont fiables et assesd du mattiel
de secours. Par exemple, la duplication de stations dareséau” Transpac joue cele de
sécurig. Cependant, tous les prebtes ne peuvent padré €solus au niveau des couches
basses. C’est par exemple le cas des pannes multiples et des panaléesok© diagnos-
tic de ces pannesenéssite une analyse approfondie des comportements par la supervision du
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réseau. Les grionenes de masquage, de perte d'alarmes et la sophisticati@udipements

qui leur permet d’envoyer des messages de plus en plus nombreux, sont desedifficigt”

les opErateurs ne peuvent surmonter seuls. Il est dawessaire d'utiliser des techniques au-
tomatiques pour permettre une meilleure exploration des alarmes ainsi qu'une meilleure in-
terptétation. Cette intergtation doit pouvoir se faire parfois dans I'urgence afievitér une

trop grande dgradation des services pour les utilisateursedeau.



CHAPITRE 2

Diagnostic : les approches existantes

2.1 Introduction

Des I'apparition desaseaux degiecommunications, leur fiabiitést devenue un prashe
crucial. Le diagnostic de pannes est alors devenu un sujet de recherche importamrgssét”
de plus les industriels. En effet, des outils de diagnostic permettermtteeter plus rapidement
les éventuels prol@mes voire de les anticiper, ce qui a pour @psnce de minimiser le gb”
de la maintenance et de legaration et d'augmenter la fiabditiu systme.
Les travaux de recherche sur le diagnostic de pannes dans lesiegstiynamiques sont
trés nombreux. Les approchetudiges sont &5 diverses et chacune estélatrice de son
epoque. Ces approchespndent essentiellement des technologies et des ressources informa-
tiques disponibles au moment de lewvdloppement. Ces technologies se diversifiant et les
ressources informatiques augmentant, les approohesapges au cours du temps utilisent
des informations de plus en plus granulaires pour obtenir des diagnostics de plus en plus riches.
Dans ce chapitre, nousg®séntons bevement les difffentes approches de diagnostic pour
les systmes dynamiques, qui oaté"étudiées au cours de ces desr@s @cennies afin d’en
dégager les avantages et les incaments.

2.2 Sysemes experts

La technigue la plusepandue pour la supervision deseaux est I'utilisation de syshes
experts [Sloman 94]. Les syshes experts traditionnets base deeagles se @méentent sous
forme d’'associations empiriques entre effets et causesgepges par desgles. Ces associa-
tions sont ghéralement foneés sur I'expfrience de I'expert plot"que sur une connaissance
de la structure et du comportement du syst (les systmes experts font partie des ®/sEs
dits & connaissance de surfgce

La fonctionnali€ d’'un systime expert dans la supervision d’un gyst est de trouver la
cause de ce quietd obsere en parcourant leggles par des techniques classiques en IA telles
gue le chaiage avant, le chiaage arere ou encore le cli@dge mixte.

Dans la section suivante, nougpentons un syste expert évelop pour la supervision
d’'un réseau frapgis de €lécommunication® commutation de paquets : leséau Transpac.
Cet exemple va nous permettre de montrer quels sont les avantages et lesniesvd’'une
telle approche.

19
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2.2.1 Syseme expert du leseau Transpac

Le syseme d’aidea’la supervision utilis’sur le Eseau Transpastaita la base un sysme
expert comportant environ 20@gfes. Il effectue une syrdbe desléments provenant du
réseau, propose des actica$opérateur, attire son attention sur des pannes treguiehtes
ou trop longues et met jour une base de doees destats desléments dueseau. Cette
base de doregs est misa jour sans effectuer de photographiestat; c’'esta-dire sans aller
demandenchaque composant dans getlt’il se trouve.

Ce systme expert utilise deggles de production mises en ceuan@ide d’'un ggrérateur
de systmes experts : Chronos. Cergrateur est un outil deedeloppement de systies ex-
perts. Il a€t choisi pour €soudre le proleime d'efficacié” et pour faciliter I'inEgration de
I'expertise. Une egle type est constiag d’'une partie mmisse et d’une partie conclusion. La
partie pEmisse dcrit une suite d’'alarmes, @eisant pour chacune d’entre elles leur nature,
leur provenance, aventuellement leur date deagéption et desedais entre ces dates, ou en-
core l'indication d’'un nombre minimum d’alarmes. La partie conclusion indiqueezgrgl
les éléments indsirables survenus dans kseau et suppes responsables desfiiission des
alarmes. Elle peut aussi mentionner des actmmesitreprendre par le superviseur (envois de
commandes). Dans I'exemple ci-dessous, noesgntons en langage naturel, uegle’ ty-
pique dcrite dans le syste expert de Transpac. Dans cegtgle entrent en jeu un composant
du réseau de typ€'T (Centre Technique), et des commutateurs (un centre techneyeeug’
ensemble de commutateurs).

Exemple [Une régle du systme expert]

Des que :
On a recu une alarme CVHS concernant un objet < 2 > du réseau du type C'T au temps 7T'1

et
On arecu une alarme CVES concernant le méme objet < = > au temps T2 avec T2 > T'1
et

Durant la période [T'1, T2+ 30secondes], on a recu plus de 3 alarmes de type N004 concernant
des commutateurs dépendant de cet objet < x >

Faire :
Afficher a I'intention de I'opérateur « Il y a eu arrét du CT < x > du temps T'1 au temps T2 »

La prémisse de cetteegle exprime la@teption d'un certain nombre d’alarmes (CVHS,
CVES et N004) dans un intervalle de tempeqis, provenant d’'un centre techniguex >
et d'un sous-ensemble de ses commutateurs. La conclusion deeggétest un diagnostic de
panne envoga I'opérateur. Si une commandeactiver existait dans ce cas de panne, la conclu-
sion de cetteagle serait augmeet” d'un message informant I'egteur que cette commande
pourraitétre acti€e pour €soudre le proleime.
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2.2.2 Avantages des sysimes experts

Une Egle dans un sysine expert sgcifie une partie du raisonnement que doit avoir
I'opéerateur de supervision. La qualipremére d’'un systme fonctionnant avec de tellesgtes
est son efficact’au niveau temps de calcul. Il suffituh tel systme d’attendre que survienne
une succession etenements exgtieurs facilement observables puis«sauters directement
aux conclusions [Ungauer 93]. Il n'a aucun raisonnement complaLcaiteux en temps de
calcula tenir, aucun calcul interedfiairea effectuer. Ceci est possible car il y a eu un expert,
I'expert qui a produit cetteagle qui, une fois pour toutes, a tenu ces raisonnements. Cet expert
n'a ensuite enregigrdans le sysime que les conditions initiales et les conclusions finales de
son raisonnement. On peut donc voir segles comme des raccourcis efficaces de raisonne-
ments @réralement beaucoup plus longs.

Puisque cesegles sont le produit d’experts humains, ésultat est aussi congiiénsible
pour l'opérateur. Ainsi, une agle d'un sysime expert est directement inteztable par
I'opéerateur et peut lui servir d’explication, de justification facta situationa’laquelle il est
confrong.

L'implantation d’'un systine expert est ausses simple. En effet, des outils dergration
de systimes experts (tels que Chronos) et BvelopEs et facilitent le travail (pas d’al-
gorithmesa ddvelopper, il suffit juste de rentrer lesgles dans le langage reconnu par le
gérérateur utili€).

Tous ces atouts ont fait que les industriels se sortésEsa la mise en place de sgshes
experts pour la supervision de leur pedés industriels. En France, par exemple, le esyst’
Sachem met en ceuvre une telle approche : cesesEst utilie’actuellement pour surveiller
et contoler des hauts-fourneaux ainsi qu’une ligne de galvanisation [Frydman et al. 01]. On
peut aussi citer le projet Alexip de I'lFP (Institut Framis du Retrole) : ce projet propose un
environnement grériquea base de connaissances pour la supervision degé®de raffinage
et de gtrochimie [Cauvin et al. 92]. Dans la gestion desaaux, outre le sy&tie de Transpac,
divers systimes onef dévelop@sa travers le monde. On peut citer par exemple leesyst”
Noaa (Network Operations Analyzer and Assis)arit s'agit d’'un syseme expert pour la ges-
tion du trafic dans leaseaueléphonique dé€acific Bell[Goodman et al. 95].

2.2.3 Inconwnients des systmes experts

Ce qui fait la force d’'un systhe expert, c’est le jeu degles efficacesesultat de I'expertise
d’'un humain. Mais c’est aussi le premier incemént d’une telle approche : elle est totalement
dépendante de I'expertise faite sur le gysea superviser. Ainsi, les systies experts sont
sujets aux dfauts |IEsa I'expertise elle-rafne.

— La difficulté d’acquisition de I'expertiseCe point est particidirement important lors de
l'installation d’'un nouveauesSeau. En effet, puisque leseau est nouveau, il n'y a pas
ou peu d’exgriences au sujet des pannes pouvant se produire et surtcaémesnents
(observables en particulier) qui peuventetreles cornsjuences. Pour une bonne exper-
tise d’'un systme, il faut du temps si bien gu’un sggate expert ne peetre ogrationnel
des le @&but de I'exploitation d'uneSeau.
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— Le manque deéyericité. Les IEgles acquises sur uagéau ne peuveastre utilis€es sur
un autre €seau car elles sont trop souveapdhdantes de I'architecture daseau.

— Le probEme de Bvolution du sygime Si le sysemea superviserevolue (ce qui est
souvent le cas dans lesseaux deglecommunications) soit par remplacement de com-
posants, soit par des ajouts de composants, lemsgstie egles est remettre en cause.
Une nouvelle expertise doditfe mise en place afin que le sfste expert soit toujours
pertinent face aux observations.

Aux inconwnients lés a l'expertise s’ajoutent des pravhes I€s a I'approche mefe
[Gurer et al. 95].

— Robustessd_es Egles sont figes et ne sont pas robustes facdes situations non re-
connues.

— Donrées incertainesLes systmes experts ne sont pasargssants s'il faut manipuler
des probabil#s et de l'incertitude. lls ont des difficeli’"dans I'analyse d’'un ensemble
important de doneés non coglées, ambiges et incomptes. Le domaine deggles
doit étre bien compris et peasCeci n'est pas fomhent possible dans des domaines
tels que la gestion de panne.

— Mangque de connaissances profondes seule information que retourne un &/se ex-
pert est la coresjuence d’uneagle reconnue. Il ne donne pas engyal une explication
des conclusions ada#s (par exemple, une information sur la propagation des pannes
dans le sysime).

— Incoherence deségles L'ajout ou la suppression d'unegle peut avoir un impact sur
d’autres egles, impact qui est difficila (tecter.

2.2.4 Conclusion

L'approche des systes experts est un sescdans le domaine de la supervision. Beau-
coup d’industriels ont €ja ddvelop@ de telles techniques. Une telle approche estréssante
de par son efficadgt’et sa facilé” de aveloppement dans un monde industriel. Dans le do-
maine desdlécommunications, le diagnostic de parmkaide d’'un systme expert a eu son
heure de gloire. Banmoins, faca 'essor desglecommunications et dorecl"@volution quasi-
permanente desseaux deelécommunications, une telle approche n’est plus appepri’
le temps ecessaire 'expertise pouelaborer de nouvelleegles n'est pasegligeable par
rapport au temps entre deexdlutions (par exemple, I'expertise de Transpaca demaadk
anrges). LBvolution desegles d’'un systme expert est trop atéuse (temps d’expertise, temps
durant lequel le systhe expert n'est pas exploitable) pour qu’'une telle approche soit viable
désormais pour la gestion des pannes daneseau.

Certains travaux orgtt mergs afin deesoudre le proleime de la trop grandeegéndance
entre les egles, le sysme et son expertise par unespteur humain. Leur but est d’a@ir’
des Egles en se passant plus ou moins de I'expert (I'objectif de I'expert dans ce contexte n’est
plus de @couvrir desegles mais pluit de valider lesegles acquises automatiquement). L'ac-
quisition de cesagles passent eregéral par un apprentissage qui se fonde sumankle du
sysemea superviser (le coeur humain [Bratko et al. 88], le exyst "d’alimentatiorelectrique
d'un satellite [Pearce 88], ou bien encore wseau de transmission de ders’radio GPS
[Smyth et al. 91]). Une autre approche consataisonner en se fondant sur des cas de pannes
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déja expertiss [Lewis 93]. Lors de 'analyse d’'un nouveau cas de panne, on recherche les
angcédents similaires pour proposer des solutians expert ; celui-ci les analyse et retourne
une solution, cette solution est incorperdans la base des cas, ce qui augmente la robustesse
du syseme de diagnostic.

Une tendance actuelle est de coesél’le systme expert non plus comme un ®/se
unigue pour la supervision mais comme un outil comrmbavec d’'autres. Par exemple, dans
[Gurer et al. 95], le systhe expert est utiliscomme un systhe de filtrage d’alarmes (redon-
dances, etc). Dans ce contexte, I'information deneaadl’'expert est de plus bas niveau, plus
localisge et donc plus stable faed’gvolution du systiea superviser. Pour traiter une infor-
mation de plus haut niveau (propagation de panmgddant de la topologie par exemple),

il est alors mcessaire d'utiliser des techniques plesegales : lacorrélation d’alarmesou le
diagnostica base de magles

2.3 Corrélation d’alarmes

Dans la litErature sur la gestion des pannes danseseal deelécommunications, les
méthodes de diagnostic de pannes apparaissent souvent sous le netha@endeorrélation
d’alarmes En fait, la notion de coalation d’alarmes est plusgérale mais I'une desathes
principales qu’elle est en mesure @soudre est le diagnostic de pannes proprement dit.

2.3.1 Notions sur la corglation d’alarmes

Dans le domaine de la gestion des pannes dansskssaux deelécommunications, la
cortélation d’alarmes est une visiorest haturelle. Par ailleurs, la meilleure dacde pesenter
la corélation dans ce cadre est d’en donner un exemme l@rgement insperde [Nygate 95]).

Le réseau que I'on conside est un ensemble de commutateurs. On ceresidn particulier
trois de ces commutateurs. Le premier eser@lchacun des deux autres par deux connexions
(cf figure 2.1).

La chronologie des pannes est la suivante. A 4h24, une panne physique P1 se produit sur
la connexion L4a°4h50 a lieu une re@té de trafic important sur le commutateur 2 qui s’est
blogué (P2) eta’5h22 une deugime panne physique P3 a lieu sur la connexion L3. Dans cet
exemple, les alarmesgérées |Ees aux pannes P1, P2 et P3 sont au nombre de 19 (cf tableau
2.1). Parmi ces 19 alarmes, il y en a une, en particulier, qui informe que le commutateur 1 est
isolé. Ces 19 alarmes ont un lien commun, lesanice de P1, P2 et P3, elles sont ditestlees
Comme le €seau est un systie important, de nombre@vénements ingipendants de P1, P2
et P3 peuvent avoir lieu pendant cetexipde, si bien que les 19 alarmes en question peuvent
étre « noyées» dans une liste beaucoup plus importante d’alarmesepar le superviseur.
L'objectif d’'un syseme de coelation est donc de renseigner laypteur sur la @sSence des 19
alarmes qui dhotent, pacorrélation I'occurrence des pannes P1, P2 et P3 et qui expliquent
ainsi pourquoi le systhe a noti# que le commutateur 1 est isol”

On appellecorrélation d'alarmes(et plus gnéralementcorrélation dévenemenfs la
tache qui consista interpeter conceptuellement un ensemble d’'alarmes (plugrglement,
un ensemble @vénements) afin d’en extirper une signification, une information plus riche
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Date | Composant Alarme

4:24 | Liaison L4 ProbEme physique
4:27 | Commutateur 1 Rupture liaison L4
4:29 | Commutateur 3 Rupture liaison L4
4:50 | Commutateur 2 Requ€te Trafic important
4:52 | Commutateur 2 Réinitialisation L1
4:54 | Commutateur 1] Surcharge L1

4:55 | Commutateur 1 Surcharge L2

4:56 | Commutateur 2 Réinitialisation L2
4:56 | Commutateur 2 Rupture liaison L1
4:58 | Commutateur 2 Rupture liaison L2
5:00 | Commutateur 2 Connexion 5 perdue
5:02 | Commutateur 1] Rupture liaison L1
5:04 | Commutateur 1 Rupture liaison L2
5:06 | Commutateur 2 Connexion 31 perdue
5:22 | Liaison L3 ProbEme physique
5:24 | Commutateur 1] Rupture liaison L3
5:26 | Commutateur 1 Connexion 1 perdue
5:28 | Commutateur 1 Commutateur is@”
5:30 | Commutateur 3 Rupture liaison L3

TAB. 2.1 — Alarmes gférées par leeSeau de la figure 2.1.
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§ 4h50 : P2
connexion 3]
»

| Commutateur2|---------

L1

L2

connexion
Reste du

réseau

Commutateur 1

5h22: P3

connexion 1
L3 4//

4h24 P1 L4

>
Commutateur 3| --------

FIG. 2.1 — Exemple deaseau et d’occurrence de pannes.

[Jakobson et Weissman 93] e@ralement, dans un sgshe de coelation, on @finit un en-
semble deregles de colation qui sont des associations entre un ensembdsédements
corrélés et I'information ou la signification qu'on veut apporter lorsqu’un tel ensemble
d'’evénements &t reconnu On dit aussi qu’un tel ensembleed&nements reconnusfinit
unecorrélation (cf figure 2.2).

Informations corrélées

Flux d’événements reconnait_| corrélation 1|

Systéme de

reconnaissanc

corrélationn ____

utilise

Regles de
corrélations

FIG. 2.2 — Principe de la cogtation dévénements.

La cor@lation est un processusigrique qui peut servia accomplir plusieursathes dans

la gestion deeSeaux.

— Lefiltrage: cette tiche consiste par exempeeduire plusieurs occurrences d’unemmé
alarme en une seuledmpressio) a inhiber certaines alarmesuppressio)) a rempla-
cer un motif reconnu d’alarmes par une alarme unigué4titution oua remplacer une
alarme d’un certain type par une alarme d’'un type pkr®cdl, autrement dit avec moins
de pararetres ¢éréralisation).
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— Lalocalisationet I'identificationde pannes.
— La $lection d’actions correctrices.

2.3.2 Architectures des systmes de corelations

En toutegvidence, latechnique des sstés experts utiles dans desthes de supervision
(voir section 2.2) fait partie desettiodes fondés sur la coalation d’alarmes. Banmoins, il
existe des systhes de coalation propres.

2.3.2.1 ECXpert

Le syseme ECXpertEvent Correlation Expeyta ét réali€ sgEcifiquement pour effec-
tuer de la comlation d’alarmes [Nygate 95] dans ussgau degiecommunications. De nom-
breux dysfonctionnements d’'ueséau peuverdtfe cara@fi®s par desexjuences typiques.
Les differentes alarmes d’'uneqience posslent alors des relations de cauaesfets. Dans
ECXpert, de tellesexjuences sont reggénees par ursquelette d'arbre de coglations(cor-
relation tree skeletonvoir figure 2.3).

Commutateur
isolé 1

Connexion 2
perdue niveaux de
précédence
Rupture liaison 3
Probléme Réinitialisation de liaison 4
physique Surcharge
Requéte trafic important 5

FIG. 2.3 — Squelette d'arbre de celations.

Dans ces arbres, les liens enfant/parent saptivalentsa des relations de causeet-
fet entre alarmes, par exemple keception de I'alarmeéConnexion perdugpeut avoir pour
congquence laaception de I'alarm&Commutateur is@ (mais ce n'est pas foechent tou-
jours le cas). Des alarmesjuivalentes (telles quiéinitialisation et Surcharg¢ sont sur le
méme nceud de I'arbre. Si un nceud dispose de plusieurs fils, cela signifie que chaque fils peut
étre indEpendamment la cause du nceud parent. Par exempéegation de I'alarm&upture
liaison peutétre une corexjuence de I'apparition d'une alarme du tygrebleme physiqueu
Surcharge

A partir de cette structure d’arbre, ECXpetblit desinstances d'arbres de cogtations
en fonction des alarmes ees. La figure 2.4 @sSente une telle instance lorsque le eys”
regit un flot d’alarmes contenant les alarmesg@nees dans le tableau 2.1.
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5:28 Comm1 Commutateur isolé

T T

5:26 Comm1 Connexion 1 perdue 5:00 Comm1 Connexion 5 perdue
xion 1 perdu 5:06 Commz2 Connexion 31 perdue

N N

4:27 : Comm1 Rupture liaison L4  5:24 : Comm1 Rupture liaison L3 4:56 : Comm2 Rupture liaison L1 4:58 : Comm2 Rupture liaison L2
4:29 : Comm3 Rupture liaison L4~ 5:30 : Comm3 Rupture liaison L3 5:02 : Comm1 Rupture liaison L1~ 5:04 : Comm1 Rupture liaison L2
4:24 : Liaison L4 probléme physique  5:22 : Liaison L3 probléme physiaue 4:52 : Comm2 Réinitialisation L1 4:55 : Comm1 Surcharge L2
4:54 : Comm1 Surcharge L1 4:56 : Comm2 Réinitialisation L2
4:50 : Comm2 requéte 4:50 : Comm2 requéte
trafic important trafic important

FIG. 2.4 — Une instance d’arbre de celafion €sultat de ECXpert.

Chaque nceud contient un groupe d’alarmgsivalentes et deux nceuds sont corgect
s’il y a une relation de cause effet entre eux; autrement dit, chaque branche de I'instance
correspond une branche du squelette (figure 2.3). Chaque feuille est donc egesabmme
une alarme primaire congquence directe de l'occurrence d'une panne primd&relleme
physiquesur L4 correspond T'occurrence de la panne PReqiete Trafic importansur le
commutateur 2 celle de P2 eéProbleme physiqueur L3a celle de P3).

Le syseme ECXpert estcrit en C++/Prolog. La partie C++ permet derey les difErentes
structures de coefation (les arbres), quaatProlog, il est utilie"pour produire I'association
entre les alarmes raes et lesegles de comfations disponible gfea ses capaa@s algorith-
migues de chaage argre (technique des syshes experts classique). |l permet @éeeay 1000
alarmes par heure en utilisant dix groupes deetations.

2.3.2.2 Impact

Le syseme Impact Ifitelligent Managemenent Platform for Alarm Correlation Tgshst
un syseme de coelation similairea’ EXCpert [Jakobson et Weissman 93]. L'objectif de ce
syseme de coeflation est triple :

1. lefiltrage d’alarmes;
2. la ggréralisation d’alarmes;
3. le diagnostic de pannes.

Le point important dans ce syshe est qu'il pgsente une vision ériarchique de la
cortélation d’alarmes (cf figure 2.5).

Les corglations sont dcritesa I'aide de classes (une celation est re@sente par une
instance de classe). Chaque etation dcrit I'etat du €seau en se fondant sur I'integpaition
deseévénements dueseau (les alarmes, qui sont ellesm®&s resSentes par des instances de
classes). Non seulement, une etation contient desveénements duaseau mais aussi d’autres
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Hiérarchie de classes
d'alarmes

Hiérarchie de classes
de corrélation

Alarmes

Regles de
corrélations

Corrélation

Alarmes Systeme de Actions
observées

reconnaissance

FiG. 2.5 — Hérarchie conceptuelle de la celation d'alarmes.

corrélations, si bien que la description d’'une edation peuktre plus abstraite caedfite par
rapporta d'autres coglations. L'avantage de cette visiorerarchique vient du fait Brhe que
les Bseaux degilécommunications sont des systes tes hgrarchiques, il est donc plus aidé

décrire desegles de corfations avec cette vision. En reprenant I'exemgerdsur les figures
2.1 et 2.3, on peut se rendre compte de &dnchie. Par exemple, les alarnkagpture liaison
et Connexion perdu@e se situe pas auamie niveau. L'alarm&®upture liaisonest assoeé

a un probéme physique alors qu’'une alarm®nnexion perduest asso€ié a un probéme

protocolaire (routage, etc).

2.3.2.3 Mise en ceuvre efficace d’'un sysne de corglation

[Kliger et al. 95] part du constat que les sysies de coafations classiques (tels que ceux
préseng's pecddemment) sont sujesplusieurs prol@mes, en particulier I'effica@tainsi que
la robustesse face au bruit pouvatrte"contenu dans les observations. Ces probk sont &5
au fait que les moteurs de celations traitent directement les€énements afin deedécter les
corrélations. [Kliger et al. 95] propose alors une mise en ceuvre demsgstie coelation qui
réponda ces crieres d’exigence. L'idé consista precompiler les comfations sous forme d’'un
code (un vecteur), ce code repentant un ensemble minimal d’observations, de symes;
permettant détablir une corlation unigue (cet ensemble est ajgpidebook De méme, lors
de la Eception des alarmes, elles sont @esl'sous forme de vecteurs dans kmm"domaine
de repgsentation que le code des @ations. La reconnaissance d'une etation consiste
alorsa confronter le code obserd I'ensemble des codes de @lations, les coefations re-
tenuesetant celles dont I'association avec le vecteur d’observations maximismesgre de
corrélationentre les codes.
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2.3.3 Approchesa base de reconnaissance de forme

Il existe d'autres approches de aalations d’alarmes qui se fondent sur les techniques
de reconnaissance de forme. La reconnaissance des formes a pour but en effet la reconnais-
sance d'une forme parmi défentes possibiks a partir d’observations br@gs de celles-ci
[sldd 01]. Si on applique les termes de la etation d’alarmes la reconnaissance de formes,
alors l'information assoeéa une corelation @ savoir le diagnostic) est ureforme, et les
observations de cette forme sont les alarmes.

2.3.3.1 Principe

Le probEme du diagnostia base de reconnaissance de forme se pose ainsi :

— on d&finit un vecteur forme rep@sentatif de Btat du systimea diagnostiquer ; ce vec-

teur est constitelde pararatres observables du sgste ;

— on c&finit un ensemble de pannes possibles duesyst'chaque panne constitue une

classe de vecteurs formes (une zone de I'espace des vecteurs formes) ;

— on construit uneagle de @cisiond(x) qui, au vecteuk, associe la éCision d'affectex

a une des classes ou noedles de coefation).

Contrairement aux autres domainesla reconnaissance de formes est wg#igfeconnais-
sance de caraetés, d'images...) etde nombre de classes est corapriori, dans le domaine
du diagnostic, ce n'est pas le cas. En effet, dans desea@d eels, le nombre dftats de
pannes (@&-d de classes) ests important, de plus avec les observations dont on dispose,
il n'est pas forement possible de discriminer les difntes classes. Aussi, dans le cadre du
diagnostica'base de reconnaissance de formes, legystde dcision doit pouvoir admettre le
rejet:

— soit unrejet de distancea savoir que le vecteur forngeréconndfre est tropeloigré des

classes connues, il faut doneaider de I'affectea’une nouvelle classe inconnue;;

— soit unrejet d’ambiglité, a savoir que le vecteur forme peut appartenaleux classes

distinctes avec des probabéi#t'ou certitudes similaires, il ne faut donc pasidér de
I'affecter a I'une oua l'autre.

2.3.3.2 Diagnostic de perturbations dans unégseau de &lecommunications

Dans [Didelet 92], [Didelet et Dubuisson 92], les auteurs utilisent une telle approche pour
diagnostiquer des perturbations dansdsedudliéphonique commet(RTC) deFrance Tele-
com lIs définissent des classes de pannes telles gitieation nominalesurcharge globale du
réseau rupture de faisceaux Les composantes des vecteurs formes etatiliesa partir de
certaines observations deséau ; par exemple Igsises efficacegnombre d’appels msene’s
dans un centre qui o suivis d’'une sonnerie chez le destinataire) ou bien encauie
d’occupation(fonction du nombre d’appekscouBs et de la capaeitfies centres de commuta-
tion).

Le syseme de dcision adom est un outil giéral de diagnostic avec rejet d’ambitiu”
appe€ arbre de neuronedl s'agit d’'un ensemble de neurones et d’'un arbre el&@sion binaire
(figure 2.6). Chaque neuron¥; comporten entéesxz; du vecteur formex. Chaque engé
x; est pon@fée par un poids synaptique;;. La sortiey;(x) est calcute selon une fonction
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d’activation f et un seuikv;q. L'arbre de @&ctision est un arbre binaire. Chaque nceud interne est
assocat de faon uniquea un neurone. Les noeuds terminaux (feuilles)esgntent les classes
de pannes. Une branche de I'arbre est choisie en fonction de la sortie du neurone associ’
nceud parent. Sila sortig(x) est telle quey; (x) € [S}, S2], il y aambiguté, les deux branches
sont choisies. La figure 2.6 reggénte l'arbre deetision pour le centre de transit mixte de
Nantes : il contient 8 classes de pannes.

feuille indicateur de la classe de panne

FiG. 2.6 — Arbre de dcision pour le centre de transit de Nantes

La construction d’'un arbre de neuronescassite un ensemble d’apprentissage comstitu”
de vecteurs formestiqgue€s par la classe de panretaquelle ils appartiennent, autrement dit
un ensemble de signature d’observations pour lesquelles onitttyge de panne qui les a
produites. Cette construction s’effectue epar‘ant les exemples de I'ensemble d’apprentissage
en plusieurs sous-ensembles disjoints devant contenir chacun des vecteurs formes appartenant
a la méme classe de pannes. Cette disjonction s’effectue par la recherche dadmlinéaires
entre ces sous-ensembles, les myatbdnsw;; du neuronelN; étant @&duites de kEquation
linaire repesentant la frongire ;. Les seuilsS; et S? sontétablis en fonction de la fromie
F; et déterminent la zone d’ambigé asso@ea F;.

2.3.4 Reconnaissance de@&gcarios

Dans les approchesgmédentes, les syaties de coalation d’alarmes cons@tént les ob-
servations comme un ensemblewhements, sans relations temporelles entre ces observa-
tions. Autrement dit, pour ces sgshes de coalation, le diagnostic de pannes propasst
identique que les observations soienuesdans un ordre ou un autre avec ddaid différents
ou non. Dans certains sgshes, cette information temporelle est importante car elle peut per-
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mettre de discriminer difffentes explications. Le formalisme désoniques encore appeks
scenarios est adapa la prise en compte de cesntraintes temporelles

2.3.4.1 Mockle de chronique

Un mockle de chroniqueest constite” d’'un ensemble d’observations et d’'un ensemble
de contraintes temporelles entre les instants d’occurrences de celles-ci. Cet ensemble de
contraintes temporelles est repeng’ sous la forme d’ugraphe d’instantgvoir figure 2.7).

@ 1,1] [35] a - .

©
% [ [1,6] @

FIG. 2.7 — Graphe des instants d'un netelde chronique

Dans I'exemple de la figure 2.7, chage@éhementk; est asso&a une occurrence parmi
lesévénements obseeg. La transition du graphetiquege [t,,in, tma:| €Ntre uneVénement;
et unévénemente; repesente la contrainte temporeklesi e; survienta la datet;, alorse;
survientd la dater; telle quet; + timi < tj < t; + timaz »

2.3.4.2 Reconnaissance de chronigues

Le diagnostic d'un sysimea l'aide de chroniques est foadur la reconnaissanea ligne
de moctles de chroniques. Le principe de la reconnaissance d’'une chronique est le suivant.
A chaque observation, on maintient un ensemble de chroniques candidates, il s’agit d’'un
ensemble d'instances de nedd de chroniques pour lesquelles I'ensemble des observations
requesa cet instant est compatible avec le graphe des instants de chaque chrénique.
réception d’'une nouvelle observation, elinmine de cet ensemble les chroniques qui ne sont
pas compatibles (typiquement, la nouvelle observation egereop tard ou tropat”suivant ce
senario) et on ajoute les chroniques qui peuvesiudér avec I'arrige de cette nouvelle obser-
vation. Une chronique estconnudorsque tous lesvénements repseng’s dans le graphe des
instants ont eu lieu dans I'ordre et leslais notifés dans le graphe. Une fois qu’une chronique
est reconnue, I'information de diagnostic asseecicette chronique est nogf.

Des outils de reconnaissance de chroniques mettent en ceuvre ce principe (IxTeT [MA 90]
[Dousson et al. 93], son successeur CR3irpnicle Recognition Syst@mL objectif principal
est I'efficacig en ligne de la reconnaissance. CRS est un outil pec@Ee pour la reconnais-
sance de chronigues dans les@aux deglecommunications en proposant un enrichissement
du formalisme des madés de chroniques, notamment la possiitig a@finir des seharios
gérériques du typex occurrence de: évenements du Bre type dans un intervalle das.

!Les intervalles peuvent ne pas contenir les bornes, dans cevichsriment, les relations temporelles sont
strictes.
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Cette extension permet en particulier de ml@Er le plenhonene de la redondance d’alarmes
et donc servir de filtrage d’alarmes. La reconnaissance par chronique est urematidplie
qui est arrigea maturi€, certains industriels comme la seiéillog commencena intégrer ce
formalisme dans leurs produits [Berstel 02].

2.3.5 Inconenients

Le principal inconenient des approch@sbase de coetations d’alarmesetrites ci-dessus
est I'acquisition deseagles de cosrlations (gquences d’'alarmes celées,etiquetage de vec-
teurs formes de I'ensemble d’apprentissage, chroniques...). Elles sont en effe¢Sog’
une connaissance de surface du exyst qui demande une exence, une expertise. Afin
de diminuer cette el)endance Texpertise du sysihe, des approches oet dvelop@Ees
afin d'acqerir automatiquement cegles de corfations. Concernant les chroniques par
exemple, il existe deux techniques d’acquisition. Dans [Dousson et Du’o’ng 99] [Du’o’ng 01],
les auteurs @sSentent un outil d'acquisition de chroniques FAGEeuency Analyser for
Chronicle Extractiof qui analyse les journaux d'alarmes. Les chronigae&blies sont le
résultat d'une recherche deégularites (senarios fequents) dans les journaux. Ces chro-
nigues sont irgfessantes car elles naddent le comportemenegulier du sysme. Il reste
le probEme de la smantique assoe a une chronique reconnue. Lansantique que I'on
peut en effetetablir n'est pas &s explicative s'il n'y a pas un expert qui soit en me-
sure de dire que tel soario Egulier d’observations correspordtel s&nario de panne. La
deuxime approche pour I'acquisition est une approziase de made issue du projet Gas-
par [Bibas et al. 96],[Raz97a],[Mayer 99],[Osmani 99]. L'iek est d’acoerir les chroniques
par un apprentissage fomdur la simulation d’un masé de comportement du sgstea su-
perviser (voir section 2.4.2.5).

2.3.6 Conclusion

Les systimes de coselation d’alarmes sont des outils puissants pour la reconnaissance
ligne de situations connues. L'acquisition degles de comfation demandent une expertise
moindre que pour €laboration d’un systhe expert. Par contre, sans cette connaissance ex-
perte, il est tes difficile d’attribuer une efitable explication (un diagnostic de pannasine si-
tuation obsergé et reconnue. Les sgghes d’acquisition automatique dmtés de coafations
se basent plus sur les observations duesystet moins sur la structure et le comportement
du syseme, ce qui produit un sy=tie de egles de coefations peu intuitives et peu explica-
tives (en particulier, dans les approctebase de reconnaissance de formel @st difficile
d’attribuer une explicatioa ce qu’un neurone a appris).

Les Bseaux deglecommunications sont des syistes complexes gevoluent rapidement.

Il devient donc ecessaire d'acauir I'information utile au diagnostic de faao méthodique et
automatique, eevitant autant que possible I'intervention d’'un expert de la supervision de tel
ou tel systime. De plus, les @pateurs sont aussi bien ém&sgs par la panne primaire qui a
cau€ telle €quence d’alarmes que par la propagation de cette paimagers le €seau. Pour
établir une eritable explication sur la propagation de pannes dans un telrsgson doit se
baser sur des informations de plus bas niveau que les connaissancesauiis les sysines



Diagnostica base de magles 33

de corglation d’alarmes.

2.4 Diagnostica base de modles

La méthode, dite duliagnostica base de magles, ou encore du diagnostie partir des
principes premiers, a vu le jour aétats-Unis au milieu des asa$ soixante-dix etet& forma-
lisee au @but des arges quatre-vingts. Un nombre croissant de travaue@nnergs depuis
et cette prol@matique est devenue un domaine de recheachart entre de lintelligence
artificielle. Les articles les plus marquants sur ce domaine etgquualiant 1991 sont regroep’
dans [Hamscher et al. 92]. On pegdlement retrouver laglotie logique du diagnostie base
de moctles dans le chapitre 1 de [sldd O&fli¢gg par P. Dague.

2.4.1 Principes

Dans le domaine du diagnostichase de malés, le terme deockle est emplog par op-
positiona la connaissance associationniste de naterérglement empirique utiks€ dans les
méthodes traditionnelles de diagnostic en intelligence artificielle. Les connaissances incluses
dans ces masgles @crivent lastructuredu sysemea diagnostiquer et socomportementLe
mocEle structurel derit ggréralement les liens, les connexions entre legdifits composants
du sysemea diagnostiquer. Quant au meld comportemental, il esegéralement leesultat
de lacompositiondes moeles de comportement de chaque composant dersgstle cadre
théorique logique permettant de formuler rigoureusement le gnobdldu diagnosti@ base
de modtles aet établi dans [Reiter 92] [dKleer et al. 92]. Voici en particulier lefiditions
assoatesa la notion de moele.

Définition 2.1 (Modele de systme) Un mocEle de systmeest une paire(DS, COMPS)
ou DS, la description d’'un sysime, est un ensemble de formules de la logique deiqats
du premier ordre aveégalitt et a1 COM PSS, les composants de ce $yste, est un ensemble
fini de constantes. o

COMPS décrit I'ensemble des composants du eysta diagnostiquer eD S décrit le
comportement des composants ainsi que la structure densgst.eobservationsont c&finies
comme suit :

Définition 2.2 (Ensemble d’observations)Un ensemble d'observation®BS est un en-
semble de formules du premier ordre aegalite. O

Ces deux dfinitions permettent desfinir unsyséme obse®:

Définition 2.3 (Syskme obseré) Un modle de syseme obsem” est un ftriplet
(DS, COMPS,0BS) ou (DS,COMPS) est un modle de sysgtme etOBS un en-
semble d’observations. O
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Seules les connaissances structurelles soetifspies aux systhes en question; les
connaissances comportementales, ici plus ou moins directereesd lifes lois de la physique,
a des sptifications, sont géralement girériques et ne édendent que du domaine choisi et
non pas du syste lui-méme. Cette connaissance sur les comportements est elatiiisable
pour tout systime du domaine en question ecdmposable en bibliotigue de moeles com-
portementaux de composanengfiques.

2.4.1.1 Diagnostic de corence

Une autre caraetistique du diagnostia base de maés est qu'il n'est nul besoin de
savoir quoi que ce so# priori sur les @&fauts ou dysfonctionnements pouvant affecter un
syseme pour pouvoir le diagnostiquer : nedider le comportement correct est suffisant. égd”
fondamentale est de comparer le comportemesitd systme tel qu'il peugtre obserg par
I'intermédiaire de capteurs et son comportement attendu tel qu’il geeitpEdit grice aux
mockEles de bon comportement. Lestiltat de cette comparaison permettablir undiagnostic
de coleérence Si ces modles sont corrects, en ce sens qu'ils sont effectivemenifi@s par un
syseéme en bon fonctionnement, toute contradiction entre les observations eedigstipns
déduites des maalés est acessairement la manifestation d’'un dysfonctionnement, a*eléte”
de la pesence d’'un ou plusieurefdiuts. Dans le cadre de lathrie logique,D.S mentionne un
prédicat unaireAN (x) ol z € COM PS et qui est interf comme signifiant anormal. Si,
pourA C COMPS, onnoteD(A) = (AAN(c)|lc € A) A (A=AN(c)le € COMPS — A),
le diagnostic estefini par :

Définition 2.4 (Diagnostic de colrence) Soit (DS,COMPS,OBS) un syseme obse®,
sondiagnosticest unD(A) avec unA C COM PS tel que :

DS UOBSU{D(A)} est satisfiable.

Ce type de raisonnement par I'absurde fait qu'efiadt est par efinition n'importe quoi
d’autre que le comportement attendu et il n’est pas recpashi une liste finie @détermiree.
Cette approche est unesthode de raisonnemenesrpuissante, qui pallie la plupart des limites
des approches traditionnelles et qui petne logiquement forek : la @étection de dysfonction-
nements parafutation du bon comportementaglit est un raisonnement logiguement correct,
ce que n’est pas le cas de latection de dysfonctionnements par corroboration avec un mau-
vais comportement pdit.

Le diagnostica’base de maes, dans ses principes de base, traite principalement de la
tache de localisation deefiuts eegalement, ags extension, de celle d’identification de ces
défauts.

2.4.1.2 Utilisation d’un mockle de dysfonctionnement

L'id'ee premére du diagnostia base de males est de se passer des connaissances sur
les difauts ou les dysfonctionnements. Mais certaines connaissances de ce type, si elles sont
disponibles, peuvent aider la localisation desefauts et il serait dommage de s’en passer.
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De plus, il est giéralement indispensable d’avoir de telles connaissances si I'on souhaite
identifier les @fauts apes les avoir localiss. C’est pourquoi des extensions du formalisme

ont ét& proposes, qui permettent d’exprimer des retas de dysfonctionnement : GDE+
[Struss et Dressler 92] et Sherlock [dK et Williams 92]. Il est important de remarquer que,
contrairement aux approches traditionnellas les relations entreefauts et sympthes sont
empiriques, setifiques au systhea diagnostiquer et ne peuvent en aucun cas garantir la va-
lidite logique du diagnostietabli, cette valid#’demeure garantie dans les extensions en ques-
tion. Remarquons que I'on peut toujours introduire en plus, si besoin est, une telle connaissance
empirique, mais uniquement cette fois au titre d’heuristiques aapatcourireventuellement

plus vite I'espace de recherche conduisant aux solutions mais sans influence sur celles-ci, qui
reposent ici sur des principes logiques rigoureux. Au lieu de n’avoir comeegemment

gue deux modes de comportement par composant, correct et incorrect, dont seul le premier
est mo&lisé, s'ajouteront cette fois aux modes corrects plusieurs modes de dysfonctionne-
ments (en ghéral deuxa deux exclusifs) maglisés. Mais pour tenir compte de I'impossikglit”

d’'une énun®ration exhaustive de tous lesfdlts possibles, il sera toujours aputh mode
inconnu &pourvu de tout maalé qui est ceresfegrouper tous les comportemenggesttueux

non Epertores.

2.4.1.3 Diagnostic abductif

Le premier objectif du diagnostic est detdcter/localiser voire identifier un dysfonctionne-
menta partir des observations du syisté. Mais parfois, il pewdtfe inEressant que le diagnostic
expliqueles observations. Dans ce cas, il faut passan raisonnement de typéductifou I'on
cherche les causes qui expliquent les syyom@S. En I'absence de meld de comportements
défectueux, le pouvoir explicatif est nul. Le diagnostic est uniquementefendla restaura-
tion de la colerence avec les observations. Petablir un diagnostic abductif, il faut pouvoir
disposer d’'un moele de dysfonctionnement du sgste. Formellement,

Définition 2.5 (Diagnostic abductif) Soit (DS,COMPS,0OBS) un syseme obse® et
OBS = E U S une partition deO BS, S correspondant aux observations que I'on veut expli-
quer. Undiagnostic abductipour (DS,COMPS, E U S) estunD(A) avecA C COMPS
tel que :
DSUFEU{D(A)} est satisfiable eDSUE U {D(A)} = S.
O

Ici, on partage les observatiord$B.S en deux sous-ensembles distinéiset S, et I'on
cherche dans ce cadre les modes comportementaux qui, d'une part serénteltavec les
observations®, et d’autre partmpliquentS conjointement ave&. En faisant variea volong
E et S, on a ainsi tout un spectre quiet€nd du diagnostic purement fandur la cokfence
(cas 'S = ) au cas du diagnostic purement abductif (cagio= () [Console et Torasso 92].

2.4.1.4 Diagnostica base de moéles et supervision

La théorie du diagnostia base de malés est caraatre atemporel. Plus gcisgment,
la tAiche du diagnostic consistepartir d’'un systme,eventuellement dynamique, en dysfonc-



36 Diagnostic : les approches existantes

tionnementa’localiser et si possible identifier les composagfiedfueux responsables de ce
dysfonctionnement. Dans ce cadredhiue, les dfauts sont suppes’ pesents au ebut du
processus de diagnostic et permanents durant tout ce processus. Cesdggathsont bien
slir plus satisfaites dans le cas du diagnostic en ligne, les ptresmeme du systme peuvent
varier au cours du temps, traduisant en particulier I'apparitioregoltition d’'un afaut. Or le
diagnostic en ligne, et plusgéralement I'activié’ de supervision dans laquelle il s'are; est
du point de vue de lausé€ et sur le plarrconomique, d’'une importance corsidble.

L'id'ee de base des travaux sur le diagnostic en laghase de madé reste la reime que
pour le diagnostic hors ligne : comparer le comportemeatlipd base de la matisation et
celui réellement obser:  Toute discordance entre les deux indiquera ésgmce d’au moins
un défaut, que I'on cherchera localiser et identifier par 'examen du chemieddctif qui a
conduita la contradiction. Outre les prahes de tempseel qui peuvenetre cruciaux pour
des processus dynamique rapide lors defdillance brusque et leecéssit’des techniques de
compilation hors ligne, la probihatique du diagnostic en ligne introduit une nouvelle compo-
sante temporelle : il faua pesent synchroniser les temps dediction et d’observations. En
effet, &8s que le temps deponse de la dynamique propre du syst ne peuetre considié
comme rgligeable, on ne peut plus effectuer le diagnostic sur des photographies iretantan”
du syseme, comme une simple succession de diagnostics statiques. Le logiciel de diagnos-
tic doit intégrer la dynamique du systie ainsi que la dynamique desfalits. Ceci soelVe
des probtémes beaucoup plus difficiles que le diagnostic hors ligne : suivi temporel du pro-
cessusVvolutif, apparition de nouveau dysfonctionnement (et disparitiéri)’evolution natu-
relle du systime, de sa dynamique propre se superpose sa modificatianl@pparition eta
I"evolution des pannes.

Dans le cadre d’'un sysie muni d'un systime de supervision au seireme de l'instal-
lation, il faut alors prendre en compte des peshEs d’'incokfence entre capteurs, de chemin
et de &lai de rapatriement des messages, d’ordre chronologique desri¥és messages qui
peutétre different de celui de leursmissions, de masquage et de perte de messages, etc (cf
section 1.4.5.2). C’est tout le prashe de la gestion d’alarmes au niveau du superviseur qui
nécessite une matisationa la fois de l'installation supeng® et du sysime de supervision
pour la grération d’explications et de ceites @cisionnels de haut niveaersantique et de
crédibilité suffisantea T'attention des ograteurs de supervision.

2.4.2 Travaux sur les Eseaux

De nombreux travaux ontejli €% dévelop@s dans le domaine du diagnostic de pannes
dans les @seaux degilecommunications par I'utilisation des principeson&s ci-dessus. La
difference notable entre ces dif€ntes approches est la granuéadti moele qui se epercute
sur l'information donee en esultat du sysime de diagnostic.

2.4.2.1 Utilisation d’'un graphe de &pendances

Le mocEle utili$é dans [Bouloutas et al. 92], [Gruschke 98b], [Gruschke 98a] egtaphe
de cependancesChaque nceud de ce graphe correspanoh objet qui peut potentiellement
subir des pannes. Typiquement dans le cadreafeEsatix desfécommunications, il peut s’agir
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des objets de gestion assexiauxeléments duaseau (voir section 1.3.2).ddhmoins, il peut

s’agir aussi d'abstractions de ces objets (groupe d’'objets) ou encore des objets tels que des
connexions (virtuelles ou non). Chaque arc du graphesesgmite une efjendance entre deux
objets. Autrement dit, si une panne survient sur I'objet cible d'un arc, celagpeantiellement

influer sur le comportement de I'objet source (et donc I'objet souegeedd de I'objet cible).

Ce moctle permet ainsi d’exprimer le phonene de propagation de pannes et de la cascade
d’alarmes qui peut enatouler.

Ce modctle est utili€ pour construire un systie de coelation (voir section 2.3)
[Gruschke 98b]. L'algorithme de caldtion proede comme suit. Pour chaque alarmeeddit
I'objet qui est I'émetteur et donc celui qui est la cause de I'alarme. Ensuite, I'algorithme re-
cherche dans le graphe dep#ndances les objets qui peuvent influer sur le comportement de
I'objet émetteur de I'observation. Cette recherehant effecteé pour chaque objemetteur
d’'un événement obsegy I'algorithme retourne un ensemble d’objets qui, par influence, ex-
pliguent I'ensemble des observations. Cet ensemble d'objets est l'informatiagléeorCet
ensemble d'objets est aussi agpa@dmaine d'alarme$Bouloutas et al. 92]. Selon ce mele,
les alarmes coelées sont les alarmes dont l'intersection des domaines est non-vide : un tel
ensemble d’alarmes est aussi apglppe d’alarmegtraduction dealarm clustej .

L'avantage majeur de ce mel@ est son acquisition. En effet, I'information depghdance
peut s’extraire du maglé de gestion. En particulier, leggéndances de comportements sont
lieesa la topologie des objets melikés. De plus, si le sysinegvolue, le modle est facilement
adaptable afin que le sgshe de corlation soit toujours agrationnel.

Ce systme de coelation a pour objectif deepondrea’ cette question etant done’cet
ensemble d’'observations, quels sont les facteurs communs qui en sont la cause ? Autrement
dit, ce systime ne gfe pas les pannes multiples etepghdantes pouvant avoir lieu eremé
temps. De plus, ce systie localise la source commune des peai®S mais n’identifie pas le
probléme dans un cadreeggéral (les auteurs congdent qu’une observaticeniise par un objet
est assez pertinente pour I'asso@arm probéme unique sur cet obje&.tant donee la nature
du syseme diagnostige, tout objet peut influer sur tout autre (graphe epatidances connexe)
si bien que le esultat de la coalation peuktre I'ensemble des objets, ce qui est peu pertinent
en ggréral.

Pour Esoudre ce dernier prabhe, [Katzela et al. 95] ajoute des penations sur les
nceuds et sur les transitions du graphe eleethdances. Un poigs sur un nceua; correspond
a la probabili€” que I'objet repesent” parn; puisse tomber en panne ggEndament des autres
(autrement dit, la probabi#tde I'occurrence d’une panne primaire sur cet objet). Benmle
poidsp;; sur la transition entre un noeug et un nceuch; correspondhla probabili€’ quen;
puisse tomber en panne sachant guest en panne (probabditde panne secondaire). L'objec-
tif de ces pondrations est double. Preemeément, la dfinition du domaine d’'une alarme peut
étre restreinte en ne consi@int que I'ensemble des objets pouvant influencer avec au moins
une certaine probabiét’'Deuxeémement, ceci permet defifiir un« meilleur» domaine pour
une grappe d'alarmes : il s'agit du sous-ensemble d’objets (nceuds) avec legtsopui-
vantes :

— chague objet a une influence sur toutes les alarmes de la grappe ;

— la probabili€ gu’au moins un des objets soit atteint par une panne primaire est maximale.
Le syseme de diagnostic est donc un algorithme de recherche de cet ensemble minimal.
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[Katzela et al. 95] a prowwnéanmoins que cette recherciit un probéime NP-complet, et
donc l'usage d’heuristiques pour trouver une solution approchanteesssgire.

2.4.2.2 Diagnostic de cofrence vu comme un probdme de satisfaction de contraintes

[Riese 93b] pesente un algorithme pour le diagnostic de protocolesesieatix (HMDP :
Heuristic Model-based Diagnosis of communication Protocdlse modele de diagnostic est
décrita l'aide de transducteurténdus par des conditions de gardes et des conditions tempo-
relles. Ces maoeles dcrivent le comportement nominal des protocoles et I'objectif du diagnos-
tic est de étecter les composanteféctueux (diagnostic de cefe€nce). La simulation de ce
mockEle afin d’en mesurer lescarts avec les observations esfinie comme un prokinhe de
satisfaction de contraintes. Une variableest asso€éa chaque observatiof); (une obser-
vation est ureénement dat) et le domaine de ces variables est I'ensemble des transitions du
transducteur maglisant le protocole. Les contraintes entre les variables esabiiésa partir
du moctle. Par exemple, une transition affset V; a un label contenant foechent un mes-
sage du rafne type que celui d®; (contrainte unaire). Autre exemple, des contraintes entre
deux variablesV; et V; sont dfinies s'il existe un chemin de transitions entiget V; (ce
sont des contraintes degglictions,V; « prédit» V;). Lensemble de ces contraintes permet
d’etablir un Eseau de contraintes entre les variables. Le problde diagnostic devient alors
un probEme de satisfaction de contraintes : trouver des valeurs pour les vafialddes que
les contraintes soient satisfaites. Si une telle solution existe, cela signifie gqu'il existe au moins
un chemin de transitions dans le netel qui explique le comportement observie compor-
tement obsem ‘est compatible avec lagaiction du modle. Dans le cas contraire, il y a un
écart entre les comportement®git et obsere; ce qui traduit la efection d’'une panne. L'al-
gorithme HMDP va alors tenter via des heuristiques de modifier leshedditial afin que les
contraintes soient effectivemengnfiées (ajout de transitions, modification de conditions de
garde ou d'intervalles temporels). Ces modificatioesluisant [Ecart entre le comportement
prédit et le comportement observéonstituent une nouvelle information de diagnostic servant
a mieux identifier I'erreur qui s’est produite.

Les avantages de cet algorithme sont multiples. Puisqu'’il s’agit de protocoles, il existe de
nombreux formalismes dans lesquels ils so®icHfEs, ils sont en particulier spifiésa I'aide
de systimes de transitions tels que les transducteurs. L'algorithme HMBR it le €seau
de contraintes extrait du mel'étudié et donc il en est assez géndantEtant done’que la
recherche d’une solution consiste€rifier qu’il existe des chemins de transitions compatibles
avec le comportement obsertalgorithme est en mesure dergrer des hypo#ses de pannes
multiples, de plus cet algorithmeege I'incompEtude ou lincertitude &&s aux observations
[Riese 93a]. Cet algorithme est donc bien adauilr le diagnostic de protocolessgaux.

Deux probEmes se poseneahmoins. Le premier est le temps de calcul deethiction
desécarts qui ne peut pas se concevoir de m@nien ligne. Deugimement, d5 que 'on
considere des systhes dynamiques plus importants, I'algorithme est condrawt probdme
de la taille du modle. En effet, HDMP atessite d'extraire ureseau de contraintespartir
d’'un moctle globaldu syseme, ce qui est une limitation si ce nmedel n’est pas implantable
(trop de transitions possibles) : [Riese 93c] montre par exemple que I'algorithme HDMP est
efficace si 'on met en place une structure de dmmndont la taille est proportionnelle au
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nombre de transitions du mel& ce qui n’est pas possible dans le cas qui noasante.

2.4.2.3 Utilisation d’'un mocdele causal

[Kehl et al. 93] [Bigham et al. 92] [Azarmi et al. 93] ggéntent un outil de maintenance
gérérigue pour lesasSeaux deelécommunications : GMS@eneric Maintenance Systgém
Cet outil a pour objectif de coetér les alarmes, d’effectuer un diagnostic et d’estimer une
procddure de@paration. GMS est foredSur un modle causal qui a la particulagitd'étre mo-
dulaire. Ce modle est en effet constiéud’enti€s fonctionnelles (made comportemental) qui
sont conne@és les unes avec les autres (eledstructurel). Chaque emifonctionnelle est
constitt€ée d'un ensemble degles de causa éffets : les causes peuvent provenir d’'une autre
entité fonctionnelle (dans ce cas, il y a donc une connexion entre ces de@sgetiimpliquent
des effets sur état de servicele I'entité fonctionnelle courante.

Le calcul du diagnostic establi en plusieurs phases. La prenei est un raisonnement ab-
ductif : étant done’un ensemble d’observations (des syonpts considiés comme des effets),
cette prengre phase consistgtablir les causes pouvant expliquer ces effets emontant les
regles» décrites dans le made. Ayant troue un ensemble de causes candidates, la denei’
phase consista détecter si toutes les coegiiences de ces causes sonecehtes avec les ob-
servations : cette phase dediiction revienasimuler le modle a partir des causes candidates.
La troisieme phase est celle de tegtol{ing) afin de \grifier les explications eduites par la
deuxéme phase. Lessultats de ces tests constituent de nouveaux symgs qui peuvent
eventuellement servia affiner le diagnostic ereitérant les dif€rentes phasesguédemment
décrites.

Cette approche est iréssante du point de vue de la ralisition. Le €seau est repsent’
par deux types de metEs :

— un mockle structurel: il decrit lesinteractionsentre les diférentes ent@s, dans ce

syseme ces interactions sont de type causal ;

— unmockle comportementalil decrit le comportement de chaque eatici ce compor-

tement est un ensemble de causes condugsdss effets.
L'int'erét d'une telle modlisation est la modulagt’Si le systimeévolue (des composants sont
modifiés), il est aie”de modifier les ents fonctionnelles correspondantes ainsi que les inter-
actions avec le voisinage. L'information causale ess tiche si bien que le calcul de l'iden-
tification d’'une panne est plus efficace que celeiaille dans la section 2.4.2.2. Par contre,
l'information causale est plus difficila acqetir car elle n’est pas ou peweditea travers les
normes de protocoles et peut demander une expertise (voir section 2.2.3). De pkesgdesr”
de €lécommunication®tant constites de composantses interactifs, le magle causal est
donc important : les phases d’abduction et @duttion ®cessaires aux calculs des explica-
tions ne sont pas efficaces dans le sanslies ne peuverdtfe utili€es en ligne.

Des travaux plusetents utilisent un maidé un peu similaire [Chirashnya et al. 01b]
[Chirashnya et al. 01a]. L'application priedjiée dans ce cas est ueséau commat{SAN :
Switch Area Netwolk L'objectif dans ce cas est efablir des recommandations pour le rem-
placement d’'un composant en fonction des mauvais fonctionnements diagesstpidiag-
nostic esetabli au niveau de la couche transport dseau et donc des paquets d'informations
transmis aux diffrents composants. Chaque composantedeal est repsent” par une en-
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tite pouvantetre sujettea’des mauvais fonctionnements dont la eguEnce est émission
d’alarmes et I'envoi de paquets d’information au voisinage. L'information agliest moins
abstraite que dans le cas de GMS et n&ablie que par rappoé une seule coucheséau (la
couche transport). Ceci facilite donc I'acquisition de l'information (venant des normes ou des
carackristiques doneés par le constructeur dedjlipement) de plus, la modularipermet de
prendre en compte lev6lutions du sysime. Dans cette application, on corsilaussi que les
mauvais fonctionnements sont munis d’une probabditccurrences et qu’il y a une probabi-

lite de pertes d’'alarmes. Lors du traitement d’'une alarme, la phase d’abduction construit donc
un réseau Bagsien. Contrairemert GMS, la phase deediuction ne consiste pagliminer les
inconsistanceséés aux observations mais consesétablir quelles sont les alarmes attendues,
ces occurrencestant munies d’'une probabéitd’avoir ét perdues.

2.4.2.4 Utilisation d’un mockle de dysfonctionnement

L'une des particularés des applications telles que leseaux deefécommunications est
qu'il existe des secifications de fonctionnementsedjlipements dans le cas normal de fonc-
tionnement mais aussi dans des modegrd@s. Il est plus ais'd'établir des moeles dans
lesquels non seulement on gatit le comportement nominal mais aussi le fonctionnement en
cas de pannes, en cas de dysfonctionnementgshkau. C'est partant de ce constat que des
travaux ontet effecti&s en vue dtablir des algorithmes foed sur ce type de metk.

[Sampath et al. 95], [R@zét Cordier 98], [Aghasaryan et al. 98], [Baroni et al. 99] ont mis
en place de tels maies pour le diagnostic sur des ®mEsa évenements discrets. Ces
mockles @&crivent le comportement en cas de panne duesyst'si bien que le diagnostic
estétabli en retrouvant dans le meld I'ensemble desvEnements pouvant avoir eu lieu et
qui expliquent les observations. Ces ensemb&#éiiements (comportements) ainsi obtenus
peuvent contenir des pannes ou non et permettent ainsi dduiré”des hypotses de diag-
nostic. Suivant les auteurs et les applicatiensdiées, les formalismes varient mais I'objectif
final est la description des comportements par uresystde transitions. @&inmoins dans ces
mocEles, on retrouve certaines constantes :

— réactivié : les systmes sont maglises comme des systes eagissana des pannes.
Ces pannes peuvegtré sponta@és primaireg ou le Bsultat d'une propagation de
pannes (pae¢hange de messages par exemmahifes secondairkgsLa deuxéme ca-
raceristique est que I'on matise les comportementsg3a la propagation des pannes
(leséchanges de messagessk des protocoles...).

— modularié : les sysemes sont maglisés de faon modulairea’l'aide d’un moele com-
portemental et d'un malé structurel. Lanockle structureldécrit la manére dont les
differents composants du syste communiquent entre ewecfianges de messages, par-
tage de ressources...). Le netel comportemental, quaatlui, décrit le comportement
local de chaque sous-syshe (Eactiona des pannes, des eceptions de messages, pro-
duction d’observations...). Leomportement globadlu syseme est alors implicitement
repesent’” par ces deux types de nmades. Puisque ces mel@s sont des syaties de
transitions, il est toujours possible defihir uneloi de compositiorpermettant dstablir
explicitement ce comportement global [Arnold 92].

A partir d’une telle modlisation, on peut distinguer deux types d’approches pour le diag-
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nostic de sysimes :

1. les approches hors ligne ce sont des approches dont I'objectif est dpandrea un
probleme de diagnostietant done”un ensemble d’observations conaypriori. Dans
une telle approche, on consie que le temps deponsea’un probéme n’est pas limé’

2. les approches en lignece sont des approches ou I'on ne cahpasa priori I'ensemble
complet des observations. L'objectif ici est de donner un diagnostic en fonction des ob-
servations raees et de I'adapter en fonctioneyéntuelles nouvelles observations. Cette
adaptation doiefre efficace car il fauttte en mesure de suivre keception des observa-
tions.

2.4.2.5 Approches hors ligne

Dans les travaux de [Baroni et al. 98][Baroni et al. 99], les autetudiént le proldime
du diagnostic sur une classe de sysesa événements discrets appslSysemes actifsCes
syseémes sont repsengs a I'aide d'un ensemble d’automates communicants. Les commu-
nications sonefabliesa I'aide déchanges de messages sur des canaux de communications.
Un canal est regsent” par une file de messages beernpouvant avoir diéifentes politiques
dans le caswla file est satweé (perte du dernier messagerasement du premier, ..E)tant
donrée une sguence d’'observations, I'objectif esethblira partir des automates communi-
cants et des files de messages, I'ensemble des comportementsesnespstivant expliquer
cette €quence d’observations. Cette construction de comportemerdtabke ‘de faon mo-
dulaire, elle @pend des agrations @crites par les transitions des automates et des messages
contenus dans les canaux de communications. Dans [Baroni et al. 98], cette construction est
établie en suivant uplan de reconstructionCe plan de reconstructioredfit lesé€tapes de
calcul du comportement en priefjiant le traitement commun de certains sous-ensembles de
comportements locaux assesg des grappes de composartdsigterd, avant la construction
compkte. Ce plan de reconstruction esabli en fonction des canaux de communications : il
faut traiter en prior¢’les comportements locaux as&scdux composants qui sont coneset”

I'aide de tels canaux. Cettegdérence vient du fait qu’elle permetediminer plus rapidement
des comportements locaux incompatibles avec les observatiors€lation d'un message sur
un composant impose qu'il adté émis par un autre).

Dans le cadre du projet GASPAR (Gestion d’Alarmes par Simulation de PAnnes sur le
Réseau), [Bibas et al. 96],[Re&7a],[Mayer 99],[Osmani 99] proposent une architecture pour
le diagnostic a'un tel moele est aussi utilshors-ligne (voir figure 2.8).

Cette architecture est commesde quatre modules. Le module de eladtion serta’
construire le moele du Eseau (utilisation d’automates communicants temporelsdRa@a)).

Le module de simulation utilise ce melé hors-ligne. L'objectif de ce module est de simuler
des pannes afin éfablir les squences d’alarmes produites si ces pannes se produisent sur le
syseéme. Le module de discrimination a I'objectif de produrpartir des@sultats de la simu-
lation des seharios caraetistiques des difffentes pannes pouvant se produire (sous forme de
chroniques (voir section 2.3.4)). Le module de reconnaissance, guainest utili€ en ligne

afin de Ecuggrer les observations pour recorntrales sehariosetablis hors-ligne.
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FIG. 2.8 — Architecture du projet Gaspar

2.4.2.6 Approches en ligne

Dans les approches en ligne, I'efficacidu calcul du diagnostic est primordiale. Afin de
résoudre ce probhe, deux voies sont possibles :

1. on compile le plus possible les informations de diagnostic hors ligne, afin de minimiser
la tAiche du processus en ligne de diagnostic ;

2. on fait une approximation du diagnostic en ne recensant que les diagnostics suivant des
criteres de vraisemblance, d’invraisemblance...

Compilation des informations de diagnostic : approche diagnostiqueur
[Sampath et al. 95][Sampath et al. 98] proposent une structure dee®appelé diagnosti-
queur(traduction dediagnosey). Le diagnostiqueur est un automateombre fini détats, dont
lesévénements eclenchant les transitions sont l&hements observables du €yse et dont
les états fournissent des informations sur les pannes ayant obligatoirement eu lieu.

Sur la figure 2.9, un exemple de diagnostiqueur estgmé” (automate de droite). Ce diag-
nostiqueur esetablia partir du moele global du systme (automate de gaucteaf initialel).
Les éveénements observables saritet 02. Le diagnostiqueur permet de suivre le comporte-
ment observable du systie.A chaqueetat, on dispose d’une information de pannes. Dans
I"etat initial du diagnostiqueur, on apprend que leayst est dansdtatelet qu’aucune panne
ne s’est produite. Si I'on obsenal alors le diagnostiqueur nous informe que le syst est
soit dans |Etate4 et tout est normal, soit dan®tate3en ayant subi la pannel Si on observe
par la suiteo2, le syseme est alors dansefate3: dans ceetat on ne peut pas savoir si c'est
plou bienp2qui a eu lieu, il y a ambigté.

Le calcul du diagnostiqueur est hors ligne etessite la construction d’'un meld global.
Pour les systmes reSeng's de faon modulaire (un ensemble de nedels comportementaux
et un moele structurel), le maglé global du systme esktabli en appliquant une epation
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de compositionsur 'ensemble des automates. Le processus de diagnostic, ajlianest en
ligne et consiste parcourir I'automate diagnostiqueur en fonction des observatiQnesest
de donner l'informationeSunge dans Etat courant du diagnostiqueur.

Des travaux concernant l'utilisation d'un diagnostiqueur dans le cadreedesaux de
telecommunications orate developgs dans [Roz97a]. On y propose en particulier une ex-
tension du diagnostiqueur pour prendre en compte une information temporelle ecepéion
d’'observations (elais entre deux observations)e&timoins, un tel diagnostiqueur n’est pas ex-
ploitable dans le cadre des gros gys€s, en effet le made global du sysime nétant pas im-
plantable, on ne pe@tablir un tel diagnostiqueur. [ReZt Laborie 98] et [Razet Cordier 02]
proposent deagler ce prot#ime en introduisant la notion dkagnostiqueur grérique Au
lieu de construire le diagnostiqueur sur le ratedglobal, on le construa partir d’'unmockle
gérerique: il s’agit d'un mockle factorig” du systime, le sysime peut en effedtfe repesent’
par un ensemble d’'instances de ce eledgrérique. Le processus de diagnostic consiste dans
ce casa maintenir un ensemble d’hypethes de diagnostic pour chaque instance duefeaeh
consultant le diagnostiqueueggrique en fonction des observationsues de chaque instance.
Le probEme de la gféricité est qu'il n'est pas toujours possible detefminer un moele
facteur du modle complet du syste.

Probabilisation du probleme de diagnostic : algorithme de Viterbi

Une autre faon de rendre plus efficace le processus de diagnostic en ligne est d'en donner une
approximation. [Aghasaryan 98] [Aghasaryan et al. 98] proposent I'utilisation d'urelaald
dysfonctionnement sur lequel est appesine information sur la vraisemblance de tel ou tel
comportement @Seau de Petri partiellement stochastique). L'objectif de diagnostessene
alorsa la recherche dans ce syste de transitions des comportements les plus vraisemblables
qui expliquent les observations, texs. Cette recherche revient damétablir des chemins de
transitions qui maximisent le ceite de vraisemblance : cette recherche est effecuaide
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d’un algorithme de Viterb[Forney 73]. Le grand avantage de cette approche est que I'on peut
rendre un esultat de diagnostic de fae trés efficace. De plus, I'introduction d'un @ie de
vraisemblance permet de mieuergf les proldmes I€sa l'incertitude des informations dispo-
nibles (perte d’alarmes, incongilide du moele). Ndanmoins cette approche a aussi certains
inconwnients.

— |l faut établir un criere pertinent pour I'Ogfateur. C’est un probhme difficile. En ef-
fet, intuitivement, on pourrait penser que de donner le comportement le plus probable
a I'Opérateur est satisfaisanteldmoins, un bon sya@ie de diagnostic se doit d’iden-
tifier des probdmes graves @tessitant des interventions humaines par exemple) : ce
genre d’hypothSes estgréralement moins probable que d’autres moins graves et peut
etre« oublié » par le systme de diagnostic.

— Lacquisition des informations stochastiques est difficile. Il n’existe pas d’information
sur la vraisemblance d’'un comportement dans les normes. Cette information de vrai-
semblance ne peudtre établie que gacea des experts du systhe €tudé ou a des
techniques d'entitaements de maeés rEcessitant des journaux d’alarmesqle€s
(alarmesetiquetes avec I'explication de leur occurrence).

2.4.2.7 Les approches &centralises

Les méthodeseVoqiees peccdemment font I'hypotbse que l'information de diag-
nostic contenue dans le meld” est centrale®. Les sysimes tels que leseseaux de
telecommunications sont des systes de grandes tailles, ainsi I'utilisation d’une information
centrali€e pour I8tablissement d'un diagnostic en ligne peut stav difficile voire impos-
sible si le systime est trop grandEtant donee la nature distriteg des systhes tels que les
réseaux degiécommunications, il est iatéssant @fudier des systes de diagnostic reposant
sur cette architecture : ces systes sont des syshes de diagnosticedéntraliss. Dans cette
approche, le systhe de diagnostic est consttde plusieurs modules de diagnostic. Chaque
module est responsable du diagnostic d’'un sous-ensemélirdints du syste et ne dis-
pose que des informationgésa ce sous-ensemble. Les diagnostics produits par cesatits
modules (desliagnostics locauxdoiventétre ensuite comb@s afin d’obtenir le diagnostic du
syseme complet (leliagnostic globgl.

[Debouk et al. 98] [Sengupta 98] [Debouk et al. 00a] proposent une telle architecture. Le
sysEme supervis'est constite’de plusieurs sitesh chaque site est asseciin diagnosti-
queur localqui constitue I'information de diagnostic asseeiau site (foneé sur les obser-
vations reces de ce site). En ligne, lorsqu’'une observation egieete systime de diag-
nostic active le diagnostiqueur du site afin d’adapter le diagnostic local. Une fois I'adap-
tation effectee, le systime active unprotocole entre les diagnostiqueurs afin qu'ils se
mettent d’accord sur le diagnostic du ®reE a proposer. L'inconghient majeur de cette
approche eside dans la construction des diagnostiqueurs locaux. Un diagnostiqueur selon
[Debouk et al. 98] [Sengupta 98] [Debouk et al. 00a] est une adaptation du diagnostiqueur pro-
poge par [Sampath et al. 95][Sampath et al. 98] qagssite la construction du nedd global
du syseéme : cette construction n'est pas possible pour leesyed de grande taille.

[Aghasaryan et al. 98] [Fabre et al. 00] proposeg@alement une telle architecture dis-
tribuée. Dans ce cas, la construction du diagnostic localeressite pas la connaissance du
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mockEle global. La constitution du diagnostic du gys€ s'effectue par uachange d'infor-
mations entre les diffents sites de calcul du diagnostic (apgeffegoueursou encore des
agent$. Ici, le protocole d’echange repose sur le efie’ de vraisemblance assm@ux hy-
pothéses locales de diagnostic afirt@blir les diagnostics du syshe les plus vraisemblables
(voir section 2.4.2.6).

2.5 Synthese, difficulés et besoins

De nombreux travaux de recherche en diagnostic deesyest dynamiques onel été
effecttés depuis de nombreuses aas. Chaque technique ee€ d’'uneepoque, des techno-
logies utilisables et des ressources informatiques disponibles. Le diagnostic a tout d’abord
étt vu comme un ensemble degies @rées par un syste expert. Ces syshesa connais-
sance de surface sont efficaces mais ils sont inadags lors que les syses superves
evoluent (voir section 2.2). Des techniques moins &msdsur I'expertise sont alors apparues
avec les systmes de coalations. L'information ecessaire, bien que restamda I'expertise,
est plus faible et donc les sgshes de diagnostic sont plus faciEesaintenir. Leesultat de tels
syseémes peut varier de la cetation simple d’alarmes llidentification de la pannetant la
cause d’'un ensemble d'alarmes @i#€s. Avec le diagnostia base de maes, un autre type
de connaissance pour le diagnostic deeyst est apparu : les connaissances profondes. Les
besoins se font sentir lorsque les gyses superves sont plus complexes et qu’une explication
plus profonde des observations estessaire.

Dans le cadre degseaux degiecommunications, I'aida linterprétation des alarmes pour
I'Opérateur de supervision consistsuivre le comportement obséru syseme eétablir un
diagnosticdu syseme bas’sur ces observations. Ce diagnostic consistettre erevidence la
présence d’'une ou de plusieurs pannes dans lersgst un instant dons, ces pannes pouvant
disparafre. La pesence d’'une panne peut ne jga® dtectable directement maisagea la
détection de ses coegqlences sur d’autres composants. Ce problEcessite ditablir un
mockEle riche en informations permettanetiblir en ligne des hypo#ises de propagation de
pannes expliquant les observations. De plus, on doit prendre en compte le fait egean de
teléecommunicationsvolue au cours du temps. Cela implique que lessystde diagnostic doit
étre adaptable facilement en fonction de eeslutions. Les techniques de diagnostioase de
mocEles sont les plus soupl@sce sujet. Ga€e aux normes de protocoles desedux et de
gestion de@seaux, il est plus asd'établir un moele de comportement du sgste en cas de
pannes. En effet, certainsaténismes ésa la gestion de pannes somtadits dans ces normes.

Les systmesetudiés ont la particularit'd’étre de grande taille. Aussi les approches centra-
lisees ne sont pagalisables en pratique (le mald global est trop important). Une approche
décentralise est bien adapt, car elle est proche de la topologie dueyst qui est lui-rafe
de nature dcentralise. Le @&fi consiste dona mettre en place une architecturecdntralise
pour le suivi d'un sysme complexe et le diagnostic en ligne informant sur les pannes et leur
propagation dans le systie. Cette architecture dogpondrea deux crieres :

1. efficacig : elle doit étre en mesure d’adapter son diagnostic au far @iesure que les
alarmes sont rees ;

2. syntlese :le diagnostic doitfre le plus complet possible etggeng’a I'Opérateur de la
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fagon la plus synthfique possible.

Les chapitres suivantsedfivent une architecture de diagnostic qui essaieedendre au
mieuxa ces crigres. Dans le chapitre 3, nougpentons le cadredbfique de cette architecture
ainsi que les difficults liéesa I'approche dcentralise. Les chapitre 4 et Sedfivent la mise
en ceuvre de l'architectureedéntralise.



CHAPITRE 3

Diagnostic decentralis : concepts et
difficult es

Dans ce chapitre, nous introduisons la notion de diagnostic que nous utilisons dans notre
approche. Cette notion se fonde sur un eledie comportement du sgste, ce moele étant
repesent’ a l'aide d'un formalisme d’automates. Dans une seconde partie, heserons
les difficultés liéesa cette @finition du diagnostic qui nous anenta la mise en place d’'une
approche dcentralise pour la construction de ce diagnostic.

3.1 Exemple d’application

Dans cette section, un exemple d’application simple estg€. Cet exemple @tude va
servir d'illustration aux dif€rents conceptsagrits par la suite. Cet exemple, que nous nomme-
rons par la suite Toynet, est inspid’'une applicationeélle : le Eseau Transpac (voir section
6.3). Il s’agit d'un Eseau constitide trois commutateur€M1, CM2, CM3). Ces commuta-
teurs ont pour objectif de faire transiter les informations sur un anneau (voir figure 3.1).

Chaque commutate@Mi est contolé par une station de conte"SCi Un centre de super-
vision CSa la charge de superviser les siquipements. Ce centre, gitles alarmes venant des
trois commutateursia un réseau de gestion et des capteurs camdgdlcomme fiables (pas de
perte d’alarmes entre les commutateurs et le centre de supervision).

Un commutateur fonctionne de la,fat suivante. Son comportement normal consiste -
transmettre les paquets de derr’sur leaSeau, il dispose pour cela de deux connexions : une
connexionouest(pour CM1, il s’agit decnx12 et une connexiomst(pour CM1, il s'agit de
cnx3). Si la connexion est rompue,ehiet une alarme (po@M1, C'M1cx12 pourcnxl2et
CM1cx31 pourcnx3) et il passe en mode d’attente. Sila connexionesthiie, il reprend son
fonctionnement normal. Un commutateur peut se bloquer, dans ce cascanisme d’alarmes
informe le superviseur que le commutateur est béogaiarmeCMiblc). La station de contié
détecteegalement ce blocage et tente une action afiredetidliser le commutateur asseci’
Apres la Einitialisation, le commutateur indique qu'il esteptionnel (alarm€Miop).

Une station de contié est sujetta deux types de pannes. Prengiment, elle peut se blo-
quer et reprendre son fonctionnement normal.e&pun blocage, elle signale le fait qu’elle
redevient opfationellea’ I'aide d’'une alarmeSCiop Cette alarme transite par le commuta-
teur asso@ avant détre envoge au centre de supervision. Dans le aaseccommutateur est
blogué ou est en cours deiriitialisation, I'alarmesmise par la station est massguLa station

47
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FiG. 3.1 — Topologie dugseau Toynet.
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peutétre Einitialisée (ou seeinitialiser sponta@ment). Une fois que la station a termina
réinitialisation, elleemet une alarm&Ciopindiquant qu’elle est de nouveau erptionnelle,
comme dans le caucelle était bloquee.

3.2 Modele

Cette section est consaerd la description du formalisme que nous allons utiliser afin de
modBliser des sysies superves tels que celui pseng” dans la section peédente.

3.2.1 Syseme et moetle

Un syse€me est une enétsitle dans un environnement. Eargtal, un systime n’est pas
indépendant de son environnement, en ce senke Gyseéme et son environnement sont en
interactions (voir figure 3.2).

Environnemerit

Systéme

——
— Q =

Actions internes

Actions Actions
entrantes sortantes

FiG. 3.2 — Interactions entre un sgate et son environnement.

Les interactions entre un sgshe et son environnement peuveire"de diverses natures.
L'environnement peut manipuler explicitement le gys€ (un oprateur qui active des com-
mandes du systne) mais cette interaction peetré plus implicite (par exemple, le fonction-
nement du sysime peukfre sensibla la temgrature de I'environnement, si cette tezmature
varie, I'environnemenk agit» sur le systime). De reine, le systme peut produire des actions
sur I'environnement, comme dans le cas@dent, il peut s’agir de I'activation de commandes
(si I'environnement en dispose) ou bien encore d’actions implicites (par exemple, si I'environ-
nement dispose de capteurs observant leegystle sysme« agit» sur les capteurs si son
comportement observable est moglifi’

Etablir un moetle du systine pour en effectuer le diagnostic revienmettre en relation
ce que I'environnement est en mesure d’observer sur lemgsfun sous-ensemble des actions
sortantes) et le fonctionnement normal et anormal duesyst'Ce fonctionnement ese I&
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I'environnement : il @pend des actions de I'environnement pouvant le pertuber, en particulier
des pannes. C’est dans cette optique qu’un etedu systime pour le diagnostic doétre
établi. En particulier, ce made doitétre une bonne abstraction du gyee dans le sensial

ne prend en compte que les informatiorec@ssaires: la tiche de diagnostic souhedt’(par
exemple, il est inutile de matiser des comportements de gs€ dont I'environnement n’est
pas en mesure d’en observer une quelconque trace).

Les systimes, tels que leeseaux dedléecommunications, sont des ensembles de com-
posants irggres dans un environnement qui petite”vaste. Cet environnement est constitu”
entre autres d’'un ou de plusieurs centres de supervisions« gliservents le syseme
avec des oprateurs qui peuvent conter le syseme. Mais cet environnement est congtitu”
aussi des lieux wsont implargs les diverequipements @iments, les endroitsuopassent
les @bles du eseau...). La nature des mystes consigies est disate. Les composants
du syseme interagissent entre eux essentiellement paredeanges de messages suivant
des protocoles bienefinis. De n&me, les interactions entre le s$té et son environne-
ment sont de nature digte, en particulier les observations sont des alarmes eagogdus
forme de notifications (voir section 1.4.2.2), les moyens de ol systme sont des
commandes actiom@s ou non. Ce fait nous incite doacétablir un moele repgsentant
un syseme a éwnements discretsll existe de nombreux travaux sur la nedidation
de ce genre de systie pour en effectuer le diagnostic, notamment par ordre chronolo-
gique [Riese 93c], [Bouloutas et al. 94], [Bibas et al. 96], [Boubour 97], [Sampath et al. 98],
[Aghasaryan et al. 98], [Larsson 99], [Baroni et al. 00], [Rez Cordier 02]. Dans cette sec-
tion, nous pesentons un formalisme de repentation d’'un systhea événements discrets. Ce
formalisme est utilis ‘pouretablir le mo@le abstrait du systhe supervis'sur lequel est forak
I'approche propose. Ce formalisme est similaieequelques eltails pes au formalismeetrit
dans [Baroni et al. 00].

3.2.2 Syskmea évenements discrets
3.2.2.1 Notion devenements

La notion dévénements se produisant sur un syst est &5 intuitive, si bien que nous
n'allons pas chercher én donner unedlinition formelle grérale. Dans les syaies que nous
considrons, lege&nements peuvent reggenter :
— desactionstelles que« Un opérateurO appuie sur le boutory” du composantd »,
« Activation de la Einitialisation du composar® » ;

— desémission®u desréceptions de messagetles que« Envoi du message: du com-
posantA vers le composanB », « Emission d’une alarme du typepar le composant
A>;

— despropriétestelles que« Le composantd commencea masquer le composaiit »,
« Port d'entée du composart isolé ».

Une caradfistique importante d’'uevénement est son instan&i&, unévénement n'a pas
de duge. Tout au long de ceenioire, nous consatérons que toutvénement a unerigine
et unecible. Lorigine d'un év¥énement est I'entit’qui a produit IEvénement et la cible est
I'entite qui le subit. Par exemple, poue¥énemenk Un opérateurO appuie sur le boutol du
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composantd », l'origine de I'événement est I'opéerateurO », autrement dit I'environnement
du syseme, et la cible est le composant » (ou le boutonY” est actie, ce qui peut modifier le
comportement du composan). Autre exemple, lorsquediénement re@sente I'envoi d'un
message, I'origine est le composant qui envoie le message et la cible est la connexion qui sert
de support de communication pour ce message, @menpour uneaception, I'origine est la
connexion et la cible le composant qujodde message.

L'origine d'un événement est de deux types :

1. l'origine de I'événement est I'environnement : du point de vue duesyst, ceeVénement
estexogne;

2. l'origine de I'événement est une emitiu systime : ceeVénement estndogne

3.2.2.2 Notion devenement de pannes

Sinous reprenons laeihition de panne (@finition 1.1) telle que nous I'avons doemdans
la section 1.4.1, une panne est corgi@’ comme utatde dysfonctionnement.

Du fait de la nature disete des systhes que nous cherchoassuperviser, I'apparition
d’'une panne corresporadun changement etat du systime de reime que sa disparition. Ainsi,
I'occurrence d’'une panne peatré cara@fisge par I'occurrence d'uavénement delebut de
panneet dessVénements destour en fonctionnement

Toute panne est ainsi reggénte a l'aide dévénements. Une panngermanenteest
mocklisée en particulier par I'occurrence d’'evénement de ebut de panne et aucune oc-
currence dévénements deetour en fonctionnemerit I'oppo€ de I'occurrence d’une panne
intermittentequi est cara@fise par la pesence di€nements de retour en fonctionnement.

Exemple Dans Toynet, le blocage d’'un commutateur est ca@sidomme une panne. Cette
panne est intermittente, car le commutateur e blogle par une einitialisation de la
station de conbfe. L'occurrence d’'un blocage sur le commutateur 1 gdid fepesente par
I"'evénementCM1bloque La fin du bloguage se produit lorsque le commutateur redevient
opérationnel apEs sa einitialisation, cette fin est cara&si&®e par [EBvénement de retour
en fonctionnemenCMlfinréinit. Dans Toynet, toutes les pannes sont cames comme
intermittentes. Le tableau 3.1qwénte 'ensemble desgnements de pannes et de retour en
fonctionnement dueseau Toynet.

L'occurrence d’'une panne egtimaire (voir section 1.4.1) si 'occurrence delénement
de cEbut de panne est sponggnét n'est pas la coeglience d’'un autrevenement ayant pu
avoir lieu dans le systhe. Aussi l'activation d'une panne primaire sera esprige par un
evenement exogrie. Une panne primaire peetré vue comme une action de I'environne-
ment sur le sysime lorsque certaines conditions sceinies. Par exemple, la rupture d’'une
connexion physique entre deux composants estiine action de I'environnement sur cette
connexion & débranchement d’unadiles), le mauvais fonctionnement d’weglipement peut
étre provoqge’par son usure au cours du temps (le temps faisant parti de I'environnement dans
lequelévolue le systme)...
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Composant Pannes primaires Pannes secondaires Retours

CM1 CM1lbloque CM1fin réinit
CMlattenteCnx12| CMl1finattenteCnx12
CM1lattenteCnx31| CMlfinattenteCnx31

SC1 SC1lbloque SClebloque
SClginit SClfinréinit

cnx12 ruptureCnx12 rétablissementCnx12

CM2 CM2bloque CM2finréinit

CM?2attenteCnx23| CM2finattenteCnx23
CM2attenteCnx12| CM2finattenteCnx12

SC2 SC2bloque SC2ebloque
SC2ginit SC2finréinit

cnx23 ruptureCnx23 rétablissementCnx23

CM3 CM3bloque CM3finréinit

CM3attenteCnx23| CM3finattenteCnx23
CMa3attenteCnx31| CM3finattenteCnx31

SC3 SC3bloque SC3dblogue
SC3Einit SC3finréinit
cnx31 ruptureCnx31 rétablissementCnx31

TAB. 3.1 — Ensemble des/£&nements de pannes et de retour en fonctionnement de Toynet.

Par opposition, I'occurrence de la pannesestondairesi I'evénement qui produit la panne
est le Esultat de conditions internes au €y8€ provogaés par I'occurrence de pannes pri-
maires. L'occurrence d’'une panne secondaire sera donesamé par I'occurrence d’un
evénement endame du systime,evénement corexjuence d’urevénement exogne (autre-
ment dit, coneguence d’'une panne primaire).

Par dEfinition, toute panne secondaire est la @q&Ence d’au moins une panne primaire.
Cette conefuence peuwttfe directe, la panne primaire provoque la panne secondaire, ou in-
directe, la panne secondaire est provagpar une chae de pannes secondaires issues d’au
moins une panne primaire : il s'agit de jpmopagation des pannese modle du sysine
repesente donc toutes les propagations de pannes primaires possibles en se fondant sur le
comportement du syae et sur un ensemble de pannes rezens’

Exemple Larupture de la connexiotnx12rep@senge par I'occurrence dedi€nementup-
tureCnx12est considiée comme spontae”: il s’agit d’'une panne primaire. Par contre, cette
panne provoque aussi la mise en attente des commutatnse(hentsCMlattenteCnx12

et CM2attenteCnx1Ren bout de cette connexion : ces mises en attente sont des pannes
secondaires (voir figure 3.3). L'apparition d'@wénhement de retour en fonctionnement de la
connexion au bout d’un certain temps produit la fin de l'attente des deux commutateurs.
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CM1
CM1attenteCnx1. . CM1finattenteCnx12
Panne secondaire
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cnx12
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\

. CM2finattenteCnx12
CM2attenteCnxL. Panne secondaire

CMm2

temps

FIG. 3.3 — Propagation de pannes.

3.2.3 Mockle decentralise

Un syseme est constiid’'un ensemble d’enés ou composants (physiques ou logiques)
qui sont plus ou moins complexes. Une des peras tichesa effectuer lors de la phase de
mocklisation d’'un tel systme est de trouver le niveau d’abstraction qui facilite la etisdtion
du syseme tout en conservant toutes les informatioesassaires (la granula)ta I'exploita-
tion du moatle. Dans une approchecEntraliee, ce niveau d'abstraction est caeaist par la
notion decomposanélémentaire Le mocle dgcentralig”exprime le comportement de chacun
des composantslémentaires ainsi que la fac dont ils communiquent avec I'environnement
ou avec les autres composants.

3.2.3.1 Composanélementaire

Un composantlémentaire est une partie du sfsie choisie selon des @ies IEsa la
modélisation. En tout premier lieu, le comportement de ce composant est pertinent dans le sens
ou il peut tomber en panne ou servir de supgota propagation de pannes dans le exyst.

Un composantlémentaire doiefre simplea’ modliser dans le sensuccela doitetre natu-

rel : il peut s'agir d'un composant (physique ou logique) complet duesystou d'une partie
parfaitement dlimitée de ce composant, d’un groupe de composants. Le comportement du
composanklémentaire n'est pasedomposable ou alors cetteabmposition n'est pas sou-
haitée, il constitue une brique» du comportement du systie. Dans le cadre de Toynet, nous
allons considrer les types de composaeiémentaires suivants :

1. lastation de confile (SC1 SC2 SC3;

2. la partiegestion des connexiordu commutateur qui repsente le comportement du
commutateur par rapport aux connexions adjacel@&lenx CM2cnx CM3cny ;

3. la partiecontrdle qui repgsente le comportement du commutateur par ragplarstation
de contole (CM1ctl, CM2ctl, CM3ctl) ;

4. laconnexiorentre les commutateursr(x12 cnx23 cnx3J).
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Le choix de ces composarge&mentaires respecte les eris @&finis auparavant. La station
de contole repgsente urequipement dueseau qui est simplea modliser, elle n’interagit
gqu’'avec le commutateur asseciLe commutateur est wguipement plus complexe qui peut
etre divi€ en deux parties. Cette division simplifie la netigation. On consigie€galement les
connexions comme faisant partie des composalétméntaires. En effet, les connexions sont
sujettesa’des pannes et I'informatioreaéssairea discriminer ces pannes est disponible dans le
comportement des commutateurs. Ainsi, Toynet est coedatigul2 composaneémentaires.

3.2.3.2 Communications entre entés du systme

Les communications entre deux ee&td'un systime ou bien rafne entre le sysme
et son environnement peuveetré de difErentes natures. En particulier, dans le cadre des
réseaux deglécommunications, ces communications saregalement effecegsa l'aide de
connexions sur lesquelles transitent des messages. Ces connexions font partie du comporte-
ment du sysme en cas de pannes et doivent detre prises en compte. Tout au long de ce
mémoire, nous consatérons que les connexions font partieegrante du mogle de com-
portement du sysime et seront toujours considées comme des composaetémentairesa”
part entere. Chaque connexion peut bien entendu avoir un comportement, suivre une poli-
tique qui lui est propre ([Baroni et al. 98] en cite certaines). En particulier, on peutlised”
une connexion par une file dans laquelle transitentedés€ments. L'ajout d’'un tel compo-
sant€lémentaire estetessaire pour medser desschanges de messages dontdéadéntre
I"emission et lagCeption peut avoir un impact sur le comportement futur dwesyst. ce cas
se produit par exemple si le composaitimentaire en charge de lecéption de Evénement
peut en recevoir un autre alors que le premier est en transit; suivaetdation ou non de
cet autreeVénement, lagCeption de Evénement en transit peut condua€lés comportements
differents. Une comsjuence de cette meliSation est 'augmentation du nombre de compor-
tements possibles du sgste ; il faut donc en user avec parcimonieadmoins, dans tous les
cas, nous ferons I'hnypoéise suivante.

Hypothése 3.1 (Connexion borée) Sur toute connexion d’une eriivers une autre ou vers
I'environnement du sysine, le nombre de messages en transit est fini. O

Dans Toynet, pour des raisons de simpdiciious consifons que les communications
entre les entd$ (stations de comti€ et commutateurs) sont instarges.

3.2.3.3 Moctle d’un composantélementaire

Un composantlémentaire eéagit soita deseVénements examnes du sysihe, soita des
évenements internes produits par un autre compasdéamentaire. Ce composant peepondre
a de teleenements en produisant daghements vers I'environnement ou vers d’'autres com-
posant®lémentaires du syasiie. Ainsi, le modle d’'un composarglémentaire doit exprimer
la réponsea’unstimulus(une €quence d¥€nements) par une autrecgience di€nements.
Ce principe peutfre facilement moelisé a I'aide d'untransducteurdont I'objectif est de
mocEliser la traduction d’'unesgjuence d’en&eé en uneexjuence de sortie [Aho et Ullman 72].
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Définition 3.1 (Modele d’un composantélementaire) Le  mocele dun  composant
élementaire est un transductelir :

I; = ( Z;lecv EZAémis’ Qi El)

- X% estl'ensemble desenements éclencheurséenements dont la cible eBf);

- 2%, .. estl’ensemble demenement&mis par le composanéenements dont l'origine
estl’;);
-3, NxL =0;

dec émis

— Q; estl'ensemble destats du composant ;

- B; C(Q; x 84, x 2%mis) x Q;) est 'ensemble des transitions.

O

Une transition(q, dec, £, ¢') du modele repesente lagaction du composant quand celui-ci
est dans Etatq et qu'il reit I'evénementiec (I"evénementiec a donc pour cible ce compo-
santélémentaire)a’savoir Iémission instanta@€ de I'ensemble éénements et le passage

dans létatq’ (tout événement de& a donc pour origine ce composaiérmentaire). Une telle

. ., dec|E . N L. <
transition sera negq fecl? q'. On consi@ére dans ce made que le composant neagit pasa

un événement qu'il a lui-rafe provoga’(pas deefro-action, I'origine d’'uneVénement est
toujours diférente de sa cible).

Le mocEleT’; peutétre non-éterministe sur lesvénements eclencheurs, e-d qu'il peut

§ . dec|€ dec|€’ . . -
pos€der deux transitiong fec? q etq feclt q"ou & # & etadq etq” peuventetre differents

ou non. Ce non-eterminisme offre la possibiétde moeliser différentes hypo#ses de com-
portement d’un composant faed’occurrence d’'une panne (comportement netedhiniste).
Sur la figure 3.4, le transducteur assoaila partiecontdle du commutateuCM1 est
présent” (les autres sordgalement @sengs dans I'annexe A). L'ensemble deghements
déclencheurs est
n¢Mleu — [SC1ogrationnel CM1bloguechgCx12CM1chgCx31CM1

dec
CM1réinit, CM1fin_réinit}

et 'ensemble desvénementemis est

nSMlet — fCM1arelancer, CM1blc CMlop CM1cx31CM1cx12SClop.

Lensemble destats est)can,,, = {ei,e2,e3} correspondant respectivement’etat
nominal deC'M 1.y, I'etat de blocage etdtat de €einitialisation.

SClojrationnel est uneévénement dont l'origine esClet la cible estCM1ctl Il in-
dique a la partie contle du commutateur que la station de coldrest ogrationnelle.
Si le commutateur fonctionne correctementeihét I'alarmeSC1lop sinon il n'émet rien.
CM1lbloqueest unevénement de ebut de la pannélocage de CMlLa station de contle
en est infornee par IEmission de BvénementCM1larelancerde néme que le superviseur par
I"emission de l'alarm&Mlblc L'evénemeniCM1réinit est envog par la station de comie
et modlise la Einitialisation du commutateur, quaamCM1fin_réinit, il modélise la fin de cette
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Controle

SClopérationnel/{SClop} SClopérationnel/{}

CthXHCM”{CMlCXlZ: ; CM1bloque/{CM1a_relancer,CM1blc}
el

chgCx31CM1/{CM1cx31

chgCx12CM1/{}

chgCx31CM1/{}

CM1fin_réinit{CM1op} CM1réinit/{}

CM1réinit/{}

N
chgCx12CM1/G} ‘@. SClopérationnel/{}

chgCx31CM1/{}

FiG. 3.4 — Composarglémentaire re@sentant la partieontrdle de I'équipemenCM1.

réinitialisation. LeseenementghgCx12CMletchgCx31CMJlsont envogs par la partiges-

tion des connexiondu commutateur et indiquent un changement de statut des connexions. En
fonction de létat du commutateur, les alarmes correspondad@itéscx12o0u CM1cx31sont ou
nonémises.

3.2.3.4 [Efinition du modeéle decentralise

Le mockle cecentrali€ du syseme est donc un ensemble de transducteurs (on parle aussi
d’automates communicants), chaque transducteueseptant un composagiementaire.

Définition 3.2 (Modele cecentrali) Le modele dcentralis’du syseme est un ensemble de
mockles de composanédémentaired” = {I'y,...,T,} tel que :

1. Vi,je{l,...,n}i#4%, N¥) =0;

dec

2.Vi,je{l,....n},i #4535 AXl =0,

émis émis

|

Les 2 conditions sur leevenements effinissent la partie structurelle du nede”
décentralig” La condition 1 assure qu'uEvénement ne peut atteindre qu’un seul composant
elémentaire (urevénement n'a qu'une seule cible). Deemé, la condition 2 assure qu’un
événement ne peuttie provoge que par un seul composant (@ehement n'a qu’une seule
origine). Ces 2 conditions supposent que ®@uiiriement est locaks(on connd’son origine et
sa cible).

Les difféerentes notions dénements qui ongété vues auparavant sont caexti€es for-
mellement& partir du modleT .

Définition 3.3 (evenement exogne) L'’ensemble de€vénements examesde I' est I'en-
semble degwenements :

n n
A ) i
Eezo - U zIdec \ U Eémis'
i=1 i=1
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|

Cette dfinition exprime le fait qu'urevénement exagrie du sysime est urevénement qui
déclenche uneedction sur un composaptémentaire et qui n'est pas le produit d’'un autre
composanelémentaire. Par la suite, nous comsitons que toutvénement exogrie est un
evénement qui active ou annihile une panne ou peregdlement uretat que I'on veut pouvoir
diagnostiquer. Tout autr@/&nement exogrie n'a pas d'irdfét si I'objectif final n'est pas d’en
discerner la prSence.

Définition 3.4 (evenement endogne) L'ensemble desévénements endeges de I' est
constitle de deux sous-ensembles distinGts, = Xp,r0q U Xine tels que :

1. ¥,,0q4 (Bvenements produitsest 'ensemble degvenements produits par le sgste et
émis vers son environnement :

n n
L ) i
Ep7‘od - U Eémis \ U Edec
=1 =1

2. Yt (Bvenements interngest 'ensemble desvenement&mis et reas par les compo-
santsélémentaires du sysme :

n n
A 7 7
Eint - U Eémz‘s N U Edec’
=1 i=1

|

La distinction deeténements endeges en 2 sous-ensembles est importante du point du
vue du diagnostic. Dans le cadre d’un gys€ muni d’'un superviseur (superviseur appartenant
a I'environnement du sysine), on consigie en effet que seuls les€nements produits par
le syseme vers son environnement peuvetre dbservables dans le cadre degséaux de
teléecommunications, il s'agit de l&ception d’'une alarme. Quant aé¥nements interneds
sont liés au comportement du sgste et participena la propagation des pannes, ils ont la
caraceristique d&trenon observablegun événement interne estdchange d’'une information
entre deux composantémentaires). Dans la suite de cemdire, nous consitérons que
tout événement produit par le systie vers son environnement est observable. SiI'on note par
Yops 'ensemble degvénements observables du €ysE, on consiefera par la suite que :

Eobs = Eprod-

Sur la figure 3.5, la partie du mel structurel concernant le commutateQM1
est pesenge. Chaque éche correspondh un sens de propagation entre deux compo-
santselémentaires ou entre un composatiémentaire et I'environnement. dfiquette as-
sociée a chaque #che contient I'ensemble des€nements contribuara linteraction. Les
événements internes sont ceux appartenatgsstiquettes de éiches joignant deux composants
elémentaires. L'ensemble desénements produits le sont par la partie coletrdu commuta-
teur. Les diffrents composanelé€mentaires sont sujetsdes pannes primairesv€nements
exogenes).
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ruptureCnx12
rétablissementCnxJj2

CM1finattenteCnx1.
CM1lattenteCnx12

SC1lbloque
SC1débloqu CM1bloque

sCiréinit | CM1fin_réinit
SC1fin_réini 1
CMiréinit ’
SClopérationnel| chgCx12CM
chgCx31CM
SC1 CMl1ctl -
-
3
CM1la_relancer

Composant événements ,
élémentaire exogeénes elete
Sens de propagation événements
des événements internes el et e2 M produits (observables) el et e2

CMlcnx

ruptureCnx31
rétablissementCnx3

CM1attenteCnx31
CM1finattenteCnx31

FiG. 3.5 — Partie du maalé structurel de Toynet (voisinage Gé11).
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3.2.4 Smantique du mockle decentralise

Dans cette section est formellememcdte la €gmantique d’'un tel maalé. Le compor-
tement du sysime (comportement global) esefdii a partir des moeles de composants
élémentaires eh I'aide d'une ogration sur ces mades : le produit synchrorese systmes
de transitions ([Arnold et Nivat 82], [Arnold 92]).

3.2.4.1 Produit libre de sysémes de transitions

Le produit libre est une opfation sur des syasies de transitions. Elle esegenge ici dans
le cadre des transducteurs.

Définition 3.5 (produit libre) Le produit librede m transducteursl; = (1;,0;,Q;, E;),1 €
{1,...,m} estle transducteuf/, O, Q, F) tel que :

—I=0L % xX1Iy;

—0=01 XX Op;

- Q=Q1 x - xQestl'ensemble destats ;

- FE=F; x---x E,, estl'ensemble des transitions
) i) ¢

t tm
(@1, qm Qoeos i) = (@1 = @y @m == ).

Par la suite, nous noterons ce produit (&, . .., T,,). Par dfinition de ce produit, il est
facile de voir que le transducteyf; , ..., 7}, ) est isomorphe au transducte{, . .., T,,)
pour toute permutatiofiji, . . ., j,, } de{1,...,m}.

La $mantique du maalé dEcentralis”s’appuie sur un tel produit.

3.2.4.2 Hypotteses sur I'activation de transitions

Du fait de la nature instantae’des€nements, on congdéra I'hypotlese suivante.
Hypothese 3.2Deuxévenements exéges du systme ne peuvegtre reais en néme temps

Les éveénements exanes se suetlent et provoquent le passage datata un autre se-
lon les transitionefique€es par cegvénements. Lors de la transition, d’aute®nements
sontémis et activent d'autres transitions du retaltEcentralig’; ainsi est exprimé la propa-
gation des pannes dans le gyse. Cette activation de transitions est sujatteé deuxdme
hypothese.

Hypothese 3.3Toute propagation instant@e d’'unéwenement exame sur le sysime est
acycligue. O

Cette hypothse signifie que toute propagation deméhement exogne parmi les compo-
santselémentaires a une forme d’arbre (voir figure 3.6). La racine de I'arbre est le composant
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affec directement paré&vénement exogrie. Ceelénement active une transition du compo-
sant qui produita’son tour degvénements. Les fils d’'un nceud sont les composants (ou les
connexions) affeets par leeénements produits par la transition aegvdans le nceudepe.

Sémantiguement, cette hypete exprime le fait que de@€nements internes ne peuvent
se produire en erhe temps sur un eme composantlémentaire : du fait de l'instantaité
desévenements, deusvénements se produisent toujours lI'unempiautre. Cette hypotse
n'interdit pas la modlisation de pbhonenes de &fro-propagation mais justifie le fait qu’'un
phénorene de etro-propagation ne peut pag€ instanta@.”

ruptureCnx12

CM1lattenteCnx12 CM 2attenteCnx12

chgCx12CM1

CM1ctl CM2ctl

FiG. 3.6 — Hypotlese : propagation instanemde pannes acyclique.

chgCx12CM2

3.2.4.3 Synchronisation

Le mocEle ddcentralig” dispose d’unénterprétation asynchronegPour des raisons de sim-

plicite d’écriture, le modle est adaptafin d’en avoir uninterprétation synchronéquivalente.

Pour cela, des transitions nulles (@esy ety q') sont ajoutesa chaqueetat de chaque tran-

ducteur. Une telle transition d’uetat sur lui-néme signifie gu’'un composant peut rester dans
unétat alors que les autres peuvenbluer. Ces transitions ont pour but d’exprimer le fait qu’un
composant peut rester inactif alors qu’un autre estac@&tte adaptation permet d'intespef
I'ensemble des maaes de faon synchroned savoir que tout composant dispose d’une tran-
sition active en rafne temps que les autres). L'ensemble des transitions nulléssiga not’
N;. Gracea cette adaptation, I'ensemble des comportements possibles dmsysst inclus
dans le produit libre :

(I'y,....,T) ={,0,Q,F)

~

ou
—I= (2t

gee U {e}) x - x (27, U {e}) est'ensemble desvenements eclencheurs ;
-0=3xl x...xX7  estl'ensemble desvénementemis;

- Q=0Q; x - xQ, estl'ensemble destats ;
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— E=(E1UNy) x -+ x (E, UN,) est'ensemble des transitions.

Définition 3.6 (transition synchronisee) On dit qu'une transitionz s 2 du produit de

(I'y,...,T'y) estsynchronigesi et seulement si :
t / t1 / tn /0 -
—qg—d =0 —dq @ — )}

—dlje {1,... ,n}‘(t]‘ = ejlé’j) Nej e Yezo:
— pour chaqueg de{1,...,n} tel quet; estnon nulle, on &; = ¢;|€; AVe € £;N 1,3l €
{1, v ,n},tl = e\El.

O
Une transition synchrorég't = (t¢4,...,t,) signifie que toutes les transitionsémettant
deseévenements internes{I'q, ..., I',} sont synchronisés avec des transitiohsdéclenclees

par ceseVénementsemis. De plus, elle contient une transition uniquecldhclee par un
evénement exagrie. Ainsi, une transition synchroae&regroupe les transitions des compo-
santselémentaires acteés lors de la propagatioreéa I'evénement exogrie en question.
L'ensemble des transitions synchraees du produit libréI';, ..., T',) définit des contraintes
de synchronisation.

Notations : les transitions synchrorégs sont de la forme :

€1|1—1U01/ €n|InUOn/
(@1 — e — )

Z; et O; sont respectivement I'ensemble degénements internes et I'ensemble des
L. . . . e;|Z; U0,
événements produits assesia la transitiong; it

e;|Z;U0;

q;. Tout événement deZ; est un

évenement qui eclenche une transitiog; q;,j # i, de plus, dans I'ensemble des
événementdes, ..., e,} il existe un uniqueevénement.,, exogene qui &clenche cette tran-
sition. Aussi, afin de simplifier la notation, une telle transition sera exgine la faon sui-
vante :

eezolT1U ULy O1U--UO,,
—

(Q1a~--aQn) (q/l”qg)

Exemple La figure 3.7 pesente une transition synchraggsdu produit des 12 composants
élémentaires de Toynet. La figureggente les transitions non nulles conees) les autres
appartenant aux autres composaglisrientairesefant du typeg; — ¢;. Cette transition
exprime la propagation d'uevenement de panne ex&wg qui exprime la rupture de la
connexion entre le commutateur 1 et le commutateur 2 (propagatesené aussi sur la
figure 3.6). Le gestionnaire de connexion de chaque commutateur s’en rend compte et informe
la partie contole du commutateur. Le commutateur 1 est dans un maodé est en mesure
d’envoyer une alarme, ce qui n'est pas le cas du commutateur, 2 @siaitete le cas, deux
alarmes auraierdté émises).
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CM2ctl CM2cnx cnx12 CM1lcnx CM1ctl
chgCx12CM2/{} CM 2attenteCnx12/{ ruptureCnx12/{ CM lattenteCnx12/{ chgCx12CM 1/
———— chgCx12CM2} ~&— CM lattenteCnx12, ————3m— chgCx12CM 1} — CM1Cx12}
CM 2attenteCnx12}

OO () )
<&

ruptureCnx12/{ CM lattenteCnx12,CM 2attenteCnx12, chgCx12CM 1,chgCx12CM 2}
{CM1Cx12}

(a3,bl,cl,dlel,..
)

(a3,b2,c2,d2,el,...
)

FiG. 3.7 — Transition synchrorgg” : propagation d’une rupture de la connextom12
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3.2.4.4 Comportement global

Le comportement globassoa au moelel’ = {I'y,..., ', }etnog||T'|| = ||T'y,..., Ty
est d&fini par un sous-ensemble du produit libre respectant les contraintes de synchronisation.

Définition 3.7 (Comportement global) Le comportement globalT';, ..., T',|| est le trans-
ducteur(1,0, Q, E') issu du produit libre (T, ..., T,) tel que :
— E' C F estI'ensemble des transitions synchréeis der ;
O

Le comportement globd|T’|| rep®sente laeaction instantae€ du systmea un stimu-

lus externe (autrement dit, wBvénement exagrie du systme). Par dfinition, |T'y,..., T, ||
estégal,a un isomporphisme ps,a ||T';,,...,T;,|| ou ji, ja, ..., jn €St une permutation de
1,2,...,n,autrement dit il n’y a qu’'un seul comportement ass@diensemble(I’y, ..., T, }.

En reprenant la forme simpldé€ des transitions synchroeés, toute transition du compor-
tement global est de la forme :

eexol|Z1U--UL, O1U--UO,
—

(q1,---1qn) 41y ay)-

Cette forme exprime bien le fait que si le syste est dansétat(qy, . . ., ¢,) et que [événement
eezo S€ Produit sur le systme alors le systhe gagit en produisant des€nements observables
01 U---U0O,, et deevénements internes U- - -UZ,, qui le font aboutir dansétat(q;, . .., q,,).
Parmi lesevénements exames, il y a en particulier lesvenements de pannes (pannes pri-
maires) et parmi legvénements d€; U --- U Z,,, il y a desévénements de pannestint
produits par propagation de la panne primaire : ce sorguésements de pannes secondaires
(voir figure 3.7).

3.3 Diagnostic du systme

3.3.1 Caracerisation du diagnostic

Dans le chapitre 2, nous avongepeng plusieurs techniques afinatéborer un diagnostic.
Nous avons vu en particulier qu'il en existait plusieurs types gpiethident de I'information
utilisée et disponible. Ces diagnostics vont de ddedfion de pannes (un composant est en
panne)ala localisation de pannes (le composaast en panne) jusqaTidentification de la
panne (le composamtsubit la panne).

Dans le cadre de la supervision deseaux degiecommunications, non seulement I'iden-
tification des pannes eseoéssaire mais aussi la tacdont elles expliquent les alarmesues
par le superviseur. Le diagnostic desseau se doit dtfe tes riche : il doit permettre de locali-
ser et d’'identifier difErents types de pannes et expliquer la propagation des alagess tiés
pannes. Le diagnostic doit aussi prendre en compte les pannes intermittentes afin d’expliquer le
flot d'alarmes reaes. Son dernier objectif est aussi de proposer un ensengtsipossibles
du sysemea chaque instant en relation avec le flot d’alarmeia déaies.

Toutes les informations utiles au diagnostic sont contenues dans kelan@l&nements
de panne (intermittentes ou non), notioretdts du sysime, propagation des pannes dans le
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syseéme. C'estpartir de ce maelé que la dfinition du diagnostic est dorr. Cette dfinition
nécessite au pdlable I'introduction de dififentes notions.

3.3.2 Notions sur les ensembles partiellement ordois

Définition 3.8 (ordre partiel) Soit £ un ensemble, uardre partielsur E est une relation=
telle que pour toutz, y, z) € E3 :

— x =< x (réflexivie) ;

- (x =y Ay =zx)=x=y(Synetrie);

— (z 2y ANy = z) =z =<z (transitivite).
L’ensembleE’ muni d’un tel ordre est appelensemble partiellement ordo&in” O

Définition 3.9 (ensemble induit) Soit £ = (3,<) un ensemble partiellement or-
donré constit@é desélements deX, soit E;y = (Zing, Sinag) tel que Xy C X et
Ve, es € Yind, €1 Sind €2 = €1 = es, on dit queE;,,; est un ensemble partiellement ordénn

induitde E. O

Définition 3.10 (fquence admissible)Soit £ = (X, <) un ensemble partiellement orddn
constitile desélements des, une séquence admissible de E est un ensemble totalement
ordonre (X, <, ). La relation d’ordre total=<, doit verifier : sie; < es alorse; <, es. O

Une €quence admissible de F est donc uneegjuence desléments dei’ qui respecte
I'ordre partiel assoeia E.

Définition 3.11 (ensemble pefixe) Soit £} = (X1, <1) et By = (X9, <2) deux ensembles
partiellement ordonés, on dit queF; est unensemble pafixe de Fy (no® E; T Es), Si
toute €quencer; admissible deF; est telle qu'il existe dan#’s, une €quence admissible
o = 0109. OJ

L'ensemble des ensemblesfikes deF sera nat”Pr(E). Lensemble vide) est pefixe
de tout ensembl& : ) € Pr(F). LensembleE est pgfixe de lui-n€me :E € Pr(FE). Tout
ensemble mfixe deE est un ensemble induit dé.

Définition 3.12 (ensembles joints)Soit £; = (X, <;) et Ey = (3, =<3) deux ensembles
partiellement ordonés, la jointure deF; et de F, est 'ensemble partiellement orda&n
FEi¢oFEy = (E, j12) tel que :

Vep,ep € ¥,e1 21262 = (€1 21 e2Vep <ge

\/(363 € 2’61 7& es 7& es N\ ((61 =<1 e3Nesz =9 62) V (61 <9 e3ANes Xq 62))
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La jointure de deux ensemblds; et E5 est 'ensemble des emieseléments que ceux
de F; et de E; muni d’'une relation d’ordre partiel plus stricte. La jointure n’est pafnig
partout, il se peut que par construction€e, cette relation ne soit plus une relation d’ordre.
Par construction1, est récessairemengfiexive et transitive, par contre on ne garantit pas la
symeétrie de=<1,. Dans le cas de la non-swtnie de=<15, on dira que la jointure n’existe pas,
cela se produit lorsque les relations d’'orcte et <, sontincompatiblesentre ellesa’savoir
Ssi :

deqi,eq € E|61 75 ea Nep =1 e Ney <9eq.

Par construction, touteeguence admissible dg, ¢ E5 est une suence admissible de
et deFE (intersection de I'ensemble descgiences admissibles).

3.3.3 Observations du systme

Le diagnostic d'un syste s’appuie sur les observations de ceesyst’

Définition 3.13 (Observation) Une observationest I'occurrence d’urévenement observable
deX ps- O

Une observation est asseeia un évenement observable du nald. Deux observations
peuvent correspondra un néme €vénement observable, mais ce sont deux occurrences
differentes du mmeévénement.

Dans le cadre qui nous concerne, ces observations sorgckption d'alarmes par
I'Operateur de supervision de cesgau. Dans le chapitre 1, nous avons vu que les alarmes
étaient signalisésa l'aide des notifications (voir section 1.4.2.2). Dans ces notifications, il
existe en particulier un changatequi informe sur la date d’occurrence de I'alarme. Ainsi, les
évenements racs sont dats. Mais de quelle date s’agit-il ? Il en existe de plusieurs types :

— la date d&€mission par le composaeinetteur ;

— la date deeaception par le superviseur.

Cette datation €pend en effet de l'architecture des€au de gestion et implique des
congquences notables.

Dans le cas w’la date est celle dtission par le composangtant doneée la nature
géographique distrileg du Eseau, cette date esiabliea partir de I'horloge locale au com-
posant et en aucun cagartir d'une horloge globale (ce quecéssiterait des horloges locales
synchroniges). Dans ce premier cas, les dates des alarmes ne sont pas une information suffi-
sante pour pouvoir ordonner temporellement I'ensemble des alarmesnear le superviseur :

il est possible qu’'une alarme de datge ait €t émise avant une alarme de datealors que
dy < dj.

Dans le deweime cas, la date des alarmes est celleedeption. Ici, on cons&e que
le superviseur est muni d’un capteur qui est commett Eseau superwspar des canaux de
communications. La date produite par ce capteur impose un ordre total sur les alguess rec
par contre il ne s’agit pas d’'un ordre suemission des alarmes. Dans ce cas, il faut alors
considrer le fait gu’entre Emission et lagteption de I'alarme au superviseur, il y ait wedal”
qui peutétre différent pour chaque type d’alarmes (celles-ci ayant un parcours dasesekeur’
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qui peut luiétre propre), si bien que certaines alarmes peuvent atiregies dans I'ordre
inverse de leuemission. Si le moele du systime utili€ prend en compte ceeldi, il prend
donc en compte ce phoneme d'inversion des alarmes (nedd fondE sur la Eception eelle

des alarmes). Ceciegessite de madiser les canaux de communications entre composants
et superviseur (@ai, taille, politique). Par contre, pour des raisons d’effieaaiti peut aussi
choisir un moeéle ai I'evénement obseevést Iémission de I'alarme si bien que le prehie
d’ordre se pose.

Il existe un troistme cas encore plus complexe : les observations soe¢slagr un en-
semble de capteurs multi-sites asesciu superviseur. Dans ce cas, chaque capteur esécharg
de recevoir les alarmes d’'un sous-ensemble ebeall via des canaux de communications.
Chaque capteur est une eatitiunie de sa propre horloge. Au preimié de I'ordre des ob-
servations & a la date deaception s'ajoute alors le prashe de la dsynchronisation des
horloges locales des capteurs qui ne permet pas de datecégstions avec un temps global.

En résung, les alarmes sont rees gquentiellement par I'Qgrateur de supervision munies
d’une date qui peut ne pas corresporata €quence effectivement ree pour I'une ou l'autre
des raisons dités auparavanEtant dones la nature dueseau supenss’son architecture, on
ne peut faire '’hypothse que cet ordre degéption soit I'ordre dans lequel les composants
ont effectivement produit ces alarmes. Par souci ele@litt, nous consiefons donc dans
cetteétude tleorique, quetant doneé une sfuence d’observations, nous sommes en mesure
d’etablir un ordre partied sur ces observations sur lequel sera foleddiagnostic du sysine.
L'ordre partiel estetabli en fonction de I'architecture deséau (dlais de propagation des
alarmes, nature de la date assec une alarme, nature des horloges locales des capteurs
multi-sites) et des informations dequédence temporelle, potentiellement disponibles dans les
notifications gate des raCanismes d’estampillage [Fidge 88][Mattern 88].

,

Définition 3.14 (Comportement obsere) Le comportement obsdrest un ensemble d’ob-
servations® muni d’une relation d’ordre partieK. O

En fonction des observations, texs et des informations sur I'observalgilitiu systme,
on c&finit la relation d’ordre< sur les observations. Le comportement obseifinit I'ordre
d’emissions par les composaeiémentaires des observationsues.Etablir le diagnostic du
Syseme consiste établir un diagnosti@a partir du modle et de chaqueeguence possible
d’observations autor par le comportement obsenbDans la suite de ceamioire, la notation
O sera utili€e pour ésigner le comportement obsergtli systime.

Exemple Dans Toynet,
— si on suppose qu’il existe 3 canaux de communicationspgaddants entre leseau et
un unique capteur asseciu centre de supervision (un canal par commutateur),
— si on supposedalement que ces canaux ont defad’ de propagation bagr pard et
gue chaque canal se comporte comme unegdilengier arrive, premier sor,
on peut @finir une relation d’'ordre partiek s’appuyant sur ces progtés d’observabilé”du
syseéme. La squence d'observations
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to: SClop

ty : SC20p

to : CM3cx31
ty: CM1lcx3l
ty : CM2blc

ou lest; sont les temps deeception dones par le capteur ét < t1 < to +d, t1 + d < t9,
ty < t3 < to+d, t3+ d < t4 correspond alora l'ordre partiel peseng”sur la figure 3.8.

Canal deCM1 ....... SClop ——— = CM1cx31........................
Cand deCM2 ... ... SC20p 3 CM 2blc ...
Cand deCM3 ...................... CM3CX3L . oo

FIG. 3.8 — Comportement obse&®.

3.3.4 Comportement observable

Les événements observables sont &&riements que I'on peut observer selon le eted’
du sysemea savoir lese¥enements produits,,,.q = Xops- A partir du comportement global
du syseme, on peut exprimer sa@omportement observabl€e comportement correspoad
I'ensemble desexjuences @&vénements observables que le eyt peut produire selon son
mocEle.

e1|Zr O1 em|Zm Om

Définition 3.15 (Comportement observable)SoitC = ¢z — ... "= " gpny1 UN
. - . . ilZi O; N )
chemin de transitions dgl'|| (c.a-d.Vi € {1,...,m},q ° g gi+1 € £ ou E est l'en-

semble des transitions d&'||), le comportement observablieC nott OBS(C) est 'ensemble
partiellement ordoné des occurrences glénements observables produits gamuni de la
relation d’ordre < définie par :

Vie{l,...,m},Yo; € O;,0; < 0; (réflexivie);

Vie{l,...,m —1},Vo; € O;,Vo;11 € Oiy1,0; = 0i41.

Le comportement observabldu moale du sysime est I'ensemble des comportements
observables de tous les cheming||dd. O

A un chemin de transitions du mele) on fait correspondre un ordre partiel sur les occur-
rences dEvénements observables que ce chemin produit. Cet ordreefist par le fait que
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les transitions d’'un chemin sont a@®s squentiellement : towgvénement observable produit
par une transition I'est foerhent avant toueveénement observable produit par les transitions
suivantes dans le chemin. Par contre, il est possible qu’une transition synekrpnigiuise
plusieursevénements observables, on comrs@lalors que touteeguence permutation de ces
evénements pedtfe obsergé.

3.3.5 Diagnostic

La définition du diagnostic eCessite I'introduction de certaines notions sur les ensembles
partiellement ordores.

3.3.5.1 [Efinition du diagnostic

La définition du diagnostic est fordSur le modle de sysme en question. Cettefihition
nécessite I'hypotese de compltude du moele.

Hypothese 3.4 (Comp#tude du mockle) On suppose que le mele du systme estomplet
0

Le mocEle est ditcomplets’il représente, pour chaque ensemble d'observations poeent ~

reau, 'ensemble des comportements du syst qui expliquent ces observations. Autrement
dit, pour un comportement obsendonr€, le moeale contient 'ensemble des informations

nécessairea Son diagnostic. D’aps cette hypo#se, on a donc la propté suivante :

Propri étée 3.1 Soit©O le comportement obseéndu systme, il existe au moins un chendirde
transitions de||’|| tel queO ¢ OBS(C) existe. O

A partir de cette hypotse, on peut ainsigdihir ce que I'on appelleliagnostic du sysme
en fonction du moele et du comportement obserdl systime.

Définition 3.16 (Diagnostic) Soit T la description du sysime, soitO les observations du
syséme, le diagnostic du sgsheA(O) est 'ensemble des chemi@sde ||T'|| expliquantO,
c'esta-dire tel queOBS(C) ¢ O existe. ]

Cette dfinition exprime le fait que le diagnostic est un ensemble de comportements
du syseéme contraints par les observatio®s Chaque chemin de transitions est une expli-
cation possible du comportement obserCette explication est consti#e"de la sguence
d’evénements de pannes (primaires et secondaires) ayant eu lieu dan®feesgsisi que
la propagation de celles-ci. De plus, on y conserve le comportement observable afin d’associer
chaque alarma I'evénement dont elle est directement la amgnce. De cette fan, nous
conservons l'information cometé de I'explication des alarmes. Chaque chemin correspond
a un comportement du sgshe. Il est tout fait possible que le nombre de comportements
pouvant expliquer des observations soit infini. Ce cas se produit lorsqu’un nombre nen born”
d’everéments non-observables peuvetieEchangs dans le systhe entre deux observations.
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3.3.6 Difficultes

Un diagnostic est un ensemble de comportements globaux densysEelon laefinition,
afin d'établir un tel diagnostic, il faut tout d’abord calculer le comportement global daregst”
Les systimes consigiésétant de taille importante, le calcul d’'un tel comportement global est
irrealisable car les ressources informatiques utilisables sont tropdisit”

Taille du comportement global L'exemple de Toynet pose le pravhe. Ce sysihe est
constitt€ de 12 composanelémentaires. Le nombre maximalethts dans le made d'un
composantlémentaire est de 4, et le nombre de transitions est de 13. Le comportement glo-
bal de ce systme tes simple estgja constite” de 5832efats et de 40824 transitions ! Afin
d’evaluer cette taille plus formellement, on comsil que le systhe est constieiden com-
posantselémentaires, chacuetant repesent” par un transductedr; de n; états @; > 2).
Le nombre détats du comportement global est au pire le hombegats” du produit libre
(I'1,...,Iy) asavoir[ [}, n; > (min(ni,...,n,))" > 2". Autrement dit le nombre états
au pire du comportement global du ssie est erf2(2") ou n est le nombre de composants
élémentaires du symsiie. Dans les systies consiglés, ce nombre est de I'ordre de la cen-
taine, il est donc impossible de calculer et de stocker au ndffignformations détats !

3.3.7 Conclusion

Dans le cadre degseaux degflecommunications, I'information de diagnostieagssaira
I'Operateur doittre riche : elle doit permettre de renseigner suel&néments de pannes pri-
maires ainsi que leurs propagations possibles darestat afin d’expliquer le flot d’alarmes
reques. Cette @Cessit’impose que le diagnostic d’un tel syisté Esume un ensemble de com-
portements globaux complets du sse expliquant le flot d’alarmes, dida définition du
diagnostic que nous proposons.

Les systmes que nous congibns sont de taille importante si bien que le comportement
global d’'un tel systime n’est pas implantable. Cette contrainte nous interdit donc l'utilisation de
techniques de diagnostic telles que cellessprites dans [Sampath et al. 98], [Sengupta 98],
[Debouk et al. 00a). Bien que les deux demas soient adape’s aux sysimes distribas, ces
approches @Cessitent @anmoins la construction du comportement global dwesyst’

Afin d'etablir le diagnostic du sysie, il est donc eessaire de trouver un moyerage”
auquel il est inutile de passer par la phase de construction du comportement global, nous pro-
posons pour cela la mise en place d’'une approche de diagnostiaédéatrali€e

3.4 Approche cecentralisse

3.4.1 Introduction

L'approche dcentralise du calcul du diagnostic s’appuie sur le principe bien connu de
diviser pour Egner Ce principe consistabriser un probEme en sous-probies plus simples
de méme typea'résoudre chacun de ces sous-peoids, puisaTusionnerles Esultats obte-
nus pour apporter une solution au pieilé pos. Dans le cadre de diagnostic, la division du
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probleéme du diagnostic en sous-prefries de diagnostic est fomelsur la division du compor-
tement global du systme en un ensemble de comportements locaux et la fusioresiei¢ats
est un proldme de fusion ddiagnostics locausfin d’établir lediagnostic globadu syseme.
Cette approche est etéssante car elle permet en effedtdbilir des esultats interradiaires
fondés sur des mazlés de taille raisonnable pour aboutir aem® Esultat sur le diagnostic du
syseme. Cette section gsente donc cetteedoupe du proleime du diagnostic en un ensemble
de sous-prolgmes par I'introduction de la notion de diagnostic local et par la relation entre les
diagnostics locaux et leesultat final.

3.4.2 Decentralisation

Dans une approche foad sur le principe ddiviser pour Egner la premére chose ‘ef-
fectuer est la déoupe du proleine en un ensemble de sous-penie’s. Dans le cadre du diag-
nostic, nous proposons d’effectuer cetéeadlpe par rapport au comportement ilsg: Etant
donre le moetle du systimel’ = {I'y,...,T',}, on va considfer non plus le comportement
global mais un ensemble de comportements locaux.

3.4.2.1 Comportement local

Définition 3.17 (transition localement synchronige) Soit un ensemble de m&lds de com-

posants éléementaires{I’; ,...,I";, }, on dit qu'une transitiong LN ¢ du produit de
(L', ..., Iy, ) estlocalement synchroré€'si et seulement si :
t ti i
1L.g—dq = —d, G —d,)

2. le cardinal de 'ensemblét;|t; = e;|€; AN e;j € Xeyo} €Stauplusde 1;

3. pour chaquej de {i1,...,i;} tel quet; est non nulle, on &; = ¢;|€; A Ve € &N
k ‘ .
(Ul:l Efjec)’ dl e {21, R ,Zk},tl = e\El.
O
Une transition localement synchroeest = (¢;,, ..., t;, ) signifie que toutes les transitions
t;; émettant degvénements internes{T’;,, ..., I';, } sont synchronisés avec des transitions
t;, déclenclees par cesvénement®mis. Une transition localement synchr@@sxprime une
propagation instant@e’ dévenements dandl’;,, ..., I, }.
o . t; t; ..
Propriete 3.2 Soitqg —— ¢ = (q¢;, —> ¢y, —> ¢;) une transition localement

synchronige, on a:

3j € {iv, ity = eil€) Ay € S5 N C | Shoie):

re{it,..ig}
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Démonstration : La transition localement synchropisg N ¢’ exprime une propagation
instantaee dévénements dangl’; ,....I';, }. D’aprés I'hypotlese 3.3, une propagation
instantaee dévenements est acyclique, donc il existe au moingwmément dont I'origine

n'est pas dan$l';,,...,I';, } et qui est la source de cette propagation ss€nement pouvant
étre unevénement exogrie au sysme ou produit par un composagliementaire autre que
ceux de{F“, ,sz} O

Une transition localement synchroeé contient ainsi un ensemble de transitions
déclenclees par dessvénements dont l'origine n'appartient pas au groupe de compo-
sants {I';,,...,I';,}. Dans cet ensemble, il existe au plus une transiti@claticlee
par unévenement exagrie du sysime (condition 2). Lensemble des transitions localement
synchroniges du produit librél; , ..., I";, ) définit des contraintes locales de synchronisation.

Notations : les transitions localement synchrages sont de la forme :

€iy1Zi, V0, €ip 126, V04,
(Qil - Qiys -5 iy, — qzk))
7;; est 'ensemble desvenements internes au groupg, ..., I';, dont l'origine estl’;; et

la cible un autre composant du groui®, est 'ensemble desvénements observablesnis
parT’;; ainsi que leseienementsemis parl’;; dont la cible est un composant n'appartenant

pasaly,,...,I},. Tout énement deZ;; est unevenement qui eclenche une transition
€; ‘Ii uo; 3 s ) . :

4% — ' 4, # j, de plus, dans I'ensemble deséhements{e;,,...,e; } il existe

un sous-ensemble e¥énements,,,, exogne au groupdl’; ,...,I";, } qui déclenche cette

transition. Aussi, afin de simplifier la notation, une telle transition sera exgride la faon
suivante :
EewolTiy U ULy, O U~ UO0;, ,
(q’h)"’aq’ik) - (q“’aqzk)
Le comportemenassoad’ au groupe de composairts= {I';,,...,I";, }, appe€ comporte-
ment localest d&fini par un sous-ensemble du produit libre respectant les contraintes de syn-
chronisation locale.

Définition 3.18 (Comportement local) Le comportement locafle I'; , ..., I';, est le trans-
ducteur(I, 0, @, E') issu du produit libre(T'; ., ..., T;,) = (1,0,Q, E) tel que :
— E' C F estI'ensemble des transitions localement synchemssier.

O
Le comportement local déT';,,...,T;, } repeésente laeaction instanteg€ d un stimu-
lus externe du sous-sgshe moelisé par{I'; ,...,I';, }. Ce stimulus correspond tn en-

semble dévénements se produisant alemé momentgvénements pouvardtre le gsultat
d’une propagation de pannes). Ce stimulus contient au plesamement exogne du sysme,
autrement dit urevénement de panne primaire ayant lieu sur des composantslieésdpar
{T,.... Ty }

Propri été 3.3 Le comportement local dé = {I'y,...,I',,} est identique au comportement
global ||T'|. O
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CM1bloque/
{CM1a_relancer,CM 1bic}

CM1fin reinit
{CM1op}

@) SCloperationnel/{}

CM1reinit(}

CMinattenteCrxal/ CMattenteCnxa1/
{chgCx31CM1} {chgCx31CM1)
{CM1cx31) {CM1ex31}

@) SCloperationnel/{} ) CM1reiniti{}

CM1attenteCnx3V/
{chgCx31CM1}
0

CM1finattenteCnx3y/
{chgCx31CM1}
O

CMifinatenteCrx31/ | CMlattenteCrx31/
{chgCx31cM1) {chgCx31CM1}
o] {

CMreinit/(}

@) SCloperationnel/{ }

CM1fin reinit/
{CM1op}

CMiatenteCrx12/ | CMifinattenteCnx12/
{chgCx12CM1} {chgCx12CM1}
o o]
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{CM1a relancer,
CM1bic}

CM1finattenteCrx12/
CM1attenteCnx12{chgCx12CM 11} {chgCx12CM1}
{

>
) SCloperationnel/{}

CM1finattenteCrx12/
{chgCx12CM1}
o

CM1attenteCx12/
{chgCia2cM1}
{CW1cx12}

CM1atenteCnx12/
{chgCx12CM1}
o

CMifinattenteCrx12/
{chgCia2CM1}
{CM1cx12}

Ay CMilattenteCnx12/ | CM LfinattenteCnx12/
{chgCx12CM1} {ehgCx12CcM1)
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CMfinattenteCrix31/
{chgCx31CM1}
o]

CM1finattenteCrx12/ | CMlattenteCnx12/
{chgCx12CM1} {chgCx12CM1}
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FIG. 3.9 — Comportement local d@M1ctlet deCM1cnx: ||[C M 1ctl, CM1enx
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Démonstration : Le comportement local d€ et son comportement global sont issus du

méme produit libre(T'y,...,T,). La seule dif€rence est dans leefihition de contraintes
de synchronisation des transitions. Il suffit de montrer que dans lewcdsrconsidre le
groupe de composan{$';, ..., I', }, toute transition synchrorég’est localement synchroees”

et réciproquement.

Par dfinition, toute transition synchromis de||T"|| est localement synchromig’(toutes les
conditions donaés dans laefinition 3.6 sont contenues dans kfidition 3.17). Il nous suffit
a psent de montrer qu’une transition localement syncheeniki comportement global de
est récessairement synchroe&’

D’aprés la dfinition 3.17, les transitions du comportement localldsont toutes de la
forme :

(AL, qn) gexo|11U"'UI_n> 01U--UO, (qlp o 7%)
ou &.., est un ensemble einements examnes ou dclencles par un composant n'apparte-
nant pasal’, doncé.,, ne peut contenir que desénements exaes et doncard(Eeyo) = 1.

En congquence, d’a@s la dfinition 3.6, toute transition localement synchresisiu com-
portement local d&' est une transition synchroeis. O

Cette propt permet donc de parler d'un unique comportement assouaii groupe de
composants, qu’il contienne tous les composaféméntaires ou non. Le comportement as-
socié a tout ensembleg = {I'; ,...,I;, } sera nat’par la suité|~y| = ||T;,,..., T ||. [|[7]l est
un transducteur au emie titre que le maglé d’'un composarglémentaire, au lieu deefinir le
comportement d’'un seul composaimentaire, il éfinit le comportement d’'un ensemble de
ces composants. Par extension, afin d’uniformiser la notation, on dira ausgirdue I'; (le
comportement d€; est le moeéle du composant eme).

Définition 3.19 Soitv, et v, deux ensembles disjoints de compos&fésentaires dé&’, on
note |||[v1|l, [|[72]|]| le transducteur(I, 0O, Q, E) issu du produit libre(||v1 ||, [72]|) dont les
transitions sont localement synchroeées par rapportiy; U vs. O

Avec cette éfinition, nousetendons I'opfation||.|| & des comportements locaux. La pro-
prieté suivante nous permet d’affirmer que son applicadioies comportements locaux conduit
a la construction d’'un nouveau comportement local.

Propri étée 3.4 Soitvy, ety, deux ensembles disjoints de composélémentaires dé&', on a :

[l Uzl = [Hlivalls flv2lHl-

Démonstration :  Soity; = {I';,,..., T, } etya = {I';,,...,I';}, deux sous-ensembles de
composants d€ distincts. Par dfinition, |1 U 2| est un transducteut, O, @, E) issu du
produit libre

(I TRUUE I R

)
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De méme,||v;| est issu du produit librél’; ,...,I';, ) et |~y2]| estissu du produit libre
(T'j,,...,T;,). Donc, par @finition, ||[|v1||, 72| est un transducteui’, O’,Q’, E’) issu du
produit libre

<<Fi1””’rik>’ <FJ'1""’F]'1>>'

Le produit libre de deux transducteuetant par dfinition une opration associative, on en
déduit quel|[|y1]], |72/||| est un transducteur issu dueme produit libre quéiy; U 72||. On a
doncl =1',0 = O’ et
Q.Q' C I @
pE{i17~~~7ik7j17~~~7jl}

Il suffit a psent de montrer qué = £’.

E est l'ensemble des transitions localement syncheasis du produit libre
(i, ..., G, Ty,,...,T;,). Soit E,, 'ensemble des transitions dey: || et £,, 'ensemble
des transitions d@v:||. Chaque transition d&’ est une transition localement synchreaas”
issue du produit des transitions @g, et deFE.,, ces transitions appartenant au produit libre
<Fi1, c. ,Fik,l“jl, . ’Fjl>’ doncE’ C E.

Montrons maintenant que toute transition dest récessairement lesultat d’'un produit
e . t; t; t; tj
de transitions de&,, et deE,,. Soit (¢;;, — ¢ ,...,q;, — G, » i =L NI -

qj,) une transition de’ ou (g;, T, Qs i, Lok, q;,) est une transition dd;,, ..., T;,)
et (gj, i, Gy Qi R qj,) est une transition dd’;,, ..., I';,). Puisque cette transition
est localement synchromis; le cardinal de I'ensemblg;, (t; = ¢;|€;) N ej € Yepo} €St AU
plus de 1, donc le cardinal d&;, (t; = e;|&;) Aj € {i1,..., ik} Aej € Yewo} €St au plus de
1. Pour les refnes raisons, le cardinal de;, (t; = €;|&;) Aj € {ji,..., 01} Nej € Eego} €SE
également au plus de 1.

On sait aussi que pour chaqueée {1, ..., i, j1,...,j;} tel quet, est non nulle, on a:

ty = e & AYe € &N ( U 3Yee)s 35 € {it, .o yig G-y i) s = €|Es.
CIS CAI IS SP 1)

En congquence, si € {i1,...,ix},0ona:

tr=el& AVee&n (| o), s € {in, ... gt ts = el

v€{i1,... ik}

etsir € {j1,..., 5}

tr=el&AVee&n (| U, 3s € {1, ik ts = elés.
vE{j1,-di}

, til tlk . .
Par consquent,(q;, — q;,, ., ¢, — qgk) est une transition localement synchrass

t; !

t;
issue de(l';,, ..., Ty,), elle appartient dona E,,. De méme, (¢, — ¢}, .., ¢j, — d},)
est une transition localement synchr@gisSsue dgl’;,,...,I';,), elle appartient dona ., .
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DoncE C E', d’ou le résultat. O

Cette proprte exprime le fait que I'on peut obtenir le comportement local d’'un ensemble
de composants saitpartir des composangdéimentaires, sod partir de comportements locaux
issus d’'une partition de ces composagitsrientaires. Toute @pation quietablit le comporte-
ment local d’'un ensemble de composaazartir d’'un ensemble de comportements locaux est
donc une opfation associative.

Exemple Le comportement local d8C1 CM1ctl, CM1cnxest tel que :

|SC1,CM1ctl,CM1cnk= [|SCL||CM1ct,CMicn||
= [|ISC1,CM1ctl, CM1cnX
= ||[[SC1,CM1cnk, CMictl|.

3.4.2.2 Choix de la écentralisation

La décentralisation consista établir une partition de I'ensembl€ et a considrer
le comportement de chaqueément de cette partition. Le choix d'une partition est une
décentralisationdu moctle.

Exemple Une dEcentralisation possible de Toynet est la partition suivagt8C1 CM1ctl,
CM1lcnx}, { cnx12}, { SC2 CM2ctl, CM2cnx}, { cnx23}, { SC3 CM3ctl, CM3cnx}, {
cnx31}. Cette @centralisation est fore” sur la topologie dieseau.

Bien évidemment, le choix de la partition n’est pas unique. Urerzitde choix de cette
décentralisation est que les comportements locaux sur lesquels on se fondetgiiurlés
diagnostics locaux soient exploitables car de taille raisonnable. Nous reviendrons dans le cha-
pitre 4 sur d’autres caraatistiques guidant le choix d’'une tellecEntralisation.

3.4.3 Notion de diagnostic local

Le diagnostic localest dfini par analogie au diagnostic du sysie. Au lieu d&tre
défini & partir du comportement globdl'|| du syseme et des observations global&s il
est dfini & partir d’'un comportement locdly|| (ot v = {T1,..., [} est un€lément de
la décentralisation) et des observations local@s||, c’esta-dire, celles qui oneté émises par
les composant$§l';q, ..., i}

Définition 3.20 (Comportement local obserg) SoitO le comportement obsexdu systme,
le comportement obseeviocalau sous-sygime assoéia v est 'ensemble partiellement or-
donre O., défini par :

— O, contient toutes les observations @&mises par des composagtémentaires de ;
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— soit=<p et=o, les relations d’ordre respectives d2 et deO,, on a:

Voi,02 € Oy,01 20, 02 =01 20 02.

O
De méme, on éfinit la notion de comportement local observable.
L ope eae . 710 m|ZmOm
Définition 3.21 (Comportement local observable)SoitC = ¢ alhdr - em|In Gt
. . . . ilZi O; N
un chemin de transitions dgy|| (c.-&-d. Vi € {1,...,m},q alti gi+1 € FE ou E est

I'ensemble des transitions de/||), le comportement observabtie C note OBS.,(C) est I'en-
semble partiellement ordoérdes occurrences @&énements observables produits gamuni
de la relation d’ordre= définie par :

Vi € {1, - ,m},Voi € 0;,0; = 0; (réﬂexwlé) ;

Vie{l,...,m —1},Vo; € O;,Yoj11 € Oj11,0; = 0i41.

Le comportement observabtie v est I'ensemble des comportements observables de tous les
chemins dejf~||.
O

A partir de ces 2 dfinitions, nous pouvonstablir ce que nous entendons par diagnostic
local.

Définition 3.22 (Diagnostic local) Soit O., les observations locales -, le diagnostic dey,
appek diagnostic localet noé par A (O,) est 'ensemble des chemins de transitichde
|lv]| tels queO, o OBS,(C) existe. O

Le diagnostic local estefini de la n€Eme margre que le diagnostic global du sgste. I
suffit en fait de remplacer les term@s et parO et afin de retrouver la notion de diagnostic
du syseme (le diagnostic du systie est le diagnostic locall’). Chaque chemin de transitions
d’'un diagnosic local fournit une explication des observations locales. Cette explication est elle-
méme locale dans le seng elle ne contient aucune information sur le comportement des com-
posants voisins de ceux de Par conequent, une telle explication fait I'hypatké que toute
interaction €change d&nement) entre un composantgdet un composant n'appartenant pas
a~ est possible.

3.4.4 Diagnostic : fusion des diagnostics locaux

Le probEme du calcul du diagnostic globak# 'subdivie”en un ensemble de calculs de
diagnostics locaux fore$ sur une €entralisation du made. Le probéme restana resoudre
est la mise en place de la fusion desultats afin dtablir le diagnostic du systie. Dans la
sous-section m&dente, il est rappelfue toute explication locale repose sur I'hygsth que
toute interaction entre un composant-gdet un composant n'appartenant @as est possible.
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La fusion des esultats en vue dedtablissement du diagnostic global consiste donérifier

si les hypotleses d'interactions entre les sous-syss propaes par les dififents diagnostics
locaux sont valides ou non, c’eatdire si elles respectent ou non le comportement global
du syseme. Cette gfification d’hypotleses reviena synchroniser les chemins de transitions
locaux provenant des ddfents diagnostics.

Propri été 3.5 Soit v; et v deux sous-ensembles disjoints de composakimentaires du
syseme, tout chemin de transitions de,, ., (O~,u,) €st le esultat de la synchronisation
d’un chemin de transitions da., (O, ) et d'un chemin de transitions d&., (O, ). O

Démonstration :  Soit C un chemin de transitions dey; U 2|l appartenant au diagnostic
Ay Uye (O4,04,). D'apres la propee 3.4, ce chemin de transitions est issu du produit libre
(Ivill, 72} donc il existe dangy: || un cheminC; et dans||y2|| un cheminCs tels queC en

est le produit.

Nous allons montrer par I'absurde gdgetC, appartiennent respectivement\,,, (O,, )
etaA,,(0,,). Supposons que@BS,, (C1)¢O., n'existe pasC est un chemin de transitions tel
queOBS,, U, (C)o0,u, existe; de plus, il estissu du produit @eet deC,. Par consguent,

C, explique bien toutes les occurrences d’observatiorn8-{enais dans un ordre incompatible
avec celui d&?,, (voir section 3.3.2 page 65). Autrement dit, il existe au moins deux observa-
tions differentes; eto, telles queo; < o0, dansO,, etoy < 0y dansOBS., (C1). Puisquev;
précdeo, dansO.,, o; prée@deo; dansO,,,, par Efinition. De n€me, puisque, préede

o1 dansOBS,, (C1), on a for&mento, qui précedeo; dansOBS., -, (C). En congquence,
OBS,,u4,(C) © O4,u4, NE peut pas exister, ce qui est contradictoire.

Il en est de refne si I'on suppose qu@BS(C2) © O.,, N'existe pas. Finalement, puisque
queOBS,,y, (C) © O, u,, existe,0BS(C1) o O, etOBS(Cs) ¢ O, sontégalement efinis
doncC, etC, appartiennent respectivemen\’,, (O, ) etaA.,(O,). O

Cette propmete montre qu'il existe une @pation de fusion quia partir d’'un ensemble de
diagnostics locaux, est en mesuretdblir le diagnostic global. La synchronisation des transi-
tions est I'oEration reécessaire afin de valider ou non des hype#s de diagnostic locales.

Corollaire 3.1 Soit{~v1,...,vn,} une cecentralisation du sy8ie, tout chemin de transitions
de ||I'|| appartenanta A(O) est issu dem chemins de transitions, chacigtant issu de
A, (05) 0

Démonstration : On aA(O) = Ay, U0y (Oy0--Uy,, ). D'apres la propee 3.5, tout
chemin deA.,,,(O4,u,;) est issu deA,, (0,,) et de A, (O,;). Si I'on consigre un
nouveauyy, la proprét 3.5 affirme que tout chemin d&., -, -, (O-,u,u+;) €Stissu d’un
chemin deA,, (O,,) et d'un chemin deA.,,,(O,,u,,). Par consquent, tout chemin de
Ay Uy, (OqyUy,0y;) €StISSU DN, (O,,), A, (O,;) etdeA,, (O,, ). Par extension, on ale
résultat. ]
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3.4.5 Bilan

Le mocEle de diagnostic sur lequel s’appuie notre approche est un ensemble de transduc-
teursI’ = {I'1,...,T',,} communicangl'aide dévenements. Le diagnostic du systé est un
ensemble de comportements issus du comportement d[Bb&Voir figure 3.10). Le protdme
d'une approche centraég” telle que cellesedinies dans [Sampath et al. 98] ou encore dans
[Rozé 97b] est qu’elle eCessite le calcul dgl’|| ce qui est impossible dans le cadre des ap-
plications qui nous irtffessent. L'approchesdéntralise, quant’elle, s’appuie sur le principe
dediviser pour Egner L'idee consista construire un ensemble de diagnostics locauxdend”
sur des comportements locaux (qui, eux, sont exploitables), puis de fusionner ces diagnostics
locaux en vue de construire le diagnostic global. Dans le cadre formel que nous avons mis en
place dans ce chapitre, deuxepgfions sont @cessaires :

1. uneopération de @pliagequi, étant dones un comportemerity|| et un ensemble d’ob-
servationsD,, sur ce comportemengtablit le comportement compatible avec les obser-
vations ;

2. uneopération de fusiomui établit a partir de deux diagnostics locaux, un diagnostic
plus global, cette ogration est foneé sur la synchronisation des transitions desetesd”

locaux.
mocEle global
L={Ty,....,Ty} 1T
décentralisation
{lvalls- - s Iyl } diagnostic
global
diagnostics locaux
{A71 (0’71)7' . 7A7m(0’¥m)} A(O)

fusion

FiG. 3.10 — Approche centralig / approcheetentralise

La suite de ce mmoire a pour objectif de psenter les choix qui orté effectes afin de
mettre en ceuvre I'approchecEntralise, I'objectif principaletant toujours d’avoir des algo-
rithmes les plus efficaces possibles afin d'assurer le calcul en-ligne du diagnosticesoesyst
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Dans le chapitre suivant, nousegentons la mise en ceuvre des deugrafdns sus-
nommnees qui s'appuient sur une regentation efficace des structures mises en jeu dans cette
approche. Le chapitre 5, quaaiui, concernera la mise en place d'un algorithmeeanuental
nécessaire pour assurer 'efficacdé la nethode dans le suivi des observations duesyst’






CHAPITRE4

Mise en ocauvre

4.1 Introduction

Dans le chapitre g@dent, nous avoretabli les bases du diagnostieagntralie”’pour des
sysEmesaévénements discrets tels que leseaux desfecommunications. Ce chapitre a pour
objectif de pesenter nos choix de mise en ceuvre degdifits concepts. En particulietant
donrée la contrainte du suivi en ligne du syisté supervis, nos choix onef guidgs par la
nécessi’d’étre efficace.

Ce chapitre mSente donc les ddfents aspects de la mise en ceuvre. Dans un pre-
mier temps, nousefinissons une structure de de®s repesentant un diagnostic. Dans une
deuxiéme section, nous @sentons la ethode qui nous permeteatablira partir d’'un compor-
tement local, la structure reggéntant un diagnostic local. Dans une teise section, nous
présentons la fusion des diagnostics locaux en vue d’obtenir le diagnostic global.

4.2 Representation des diagnostics

Dans le chapitre gddent, nous avons vu que le diagnostic d'un ensemble de composants
élémentaires repsentait 'ensemble des comportements de ces composants compatibles avec
les observations de cesemes composants, chaque comportensgant’un chemin de tran-
sitions de||T"||. Le probEme est que le nombre de comportements est potentiellement infini :

il se peut en effet que le syshe ait un comportement cycligue @ desevénements non-
observables. Une bonne repgntation du diagnostic doit disposer d'un moyen decsegmter
ces comportements plus implicitement. Dans la suite de cette section, nouscoomsidh
ensembley de composantglémentaires dont le comportement assoest le transducteur

7l = (1,0,Q, E).

4.2.1 Structure de repsentation finie

Le diagnostic dey est un ensemble de chemins de transitions issygyleaussi peut-on
le repesenter sous une forme de transducteur comme leslesd”

On note||v(|(O,) = (I,0,Q’, E') le transducteur efini par :

- Q' C Q x Pr(0y) estl'ensemble destats ;

— E' estI'ensemble des transitions entre e&s.

81
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Les états@’ et les transitions®’ sont dfinis de la faon suivante. On conside tous les
cheminsC de transitions d¢~|| tels queO., ¢ OBS(C) existe. Un tel chemin est de la forme :

t1 tm
C:q1—>...—>qm+1.

Chaque transition; —- ¢i+1 deC est repesente dang|y||(O.,) de la faon suivante. Si

s . t ti— . ..
'on note parC; le sous-chemir; = ¢; — ... —> ¢;, on associe Btatg,; de la transition

4 2 qiy1 Aletaty; = (g, OBS(C;)¢0!) € Q' ou 0! C O, tel queOBS(C;) ¢ O}, existe.
Un tel (’)fy existe toujours puisque I'on@., ¢ OBS(C) qui existe. De mfne, on associedtat
g1 @letatX; 1 = (giy1,OBS(Cip1) © O € Q. La transition assoeg dang|y||(O,)

est alorsX; N X1 € F.

Tout état (g1, ?) de||v||(O4) est unétat initial. Il s’agit d’un état dans lequel 'ensemble
des composants depeut se trouver avantdihission de tougvénement observable. Toeitat
(gm+1,0~ 0 OBS(C)) de||v||(O,) est unétat final Il s’agit d’'un état dans lequel 'ensemble
des composants depeut se trouver aps avoiremis toutes les observations @g.

La figure 4.1 pesente une partie du diagnosticde: {Cnx12, CM1lcnz, CM1ctl, SC1}
expliquant les observation®., = {SClop, CM1lcx12,CM1lcx12} avec SClop =
CM1lcxl2 <= CMlcx12 repeseng’ par le transductedfy||(O.,). Cette partie de diagnostic
repesente I'ensemble des comportements issug(der12, CM1cnz, CM1ctl, SC1|| ex-
pliquant SC'lop suivi de deux occurrences deéM 1cx12 a partir de [Btat (¢1,dy, €1, f1) 1
Cette figure contient troistats initiaux, ce sont lestats dans lesquels les composantsyde
peuvent se trouver avankehission de la preraie alarme. L'ensemble desats finals dey
sont repeseng’s par degtatsa double priphéries, il y en a trois possibles sur la figure. Tout
chemin deA, (O,) est repeseng” par un chemin de transitions (lg||(O-) dont la source est
un état initial et la cible urefat final. De nefne, par construction, tout chemin de transitions de
l7]1(O.) entre uretat initial et uretat final est un chemin d&-, (O, ). Les transitiongmettant
les événements observables sont en gras alors que les transtiensieusesont afficlees
classiquement. Dans cet exemple, le nombre de comportements expliquant les observations est
fini. Dans le cas 0 te nombre est infini, des transitions silencieuses forment des cycles entre
etats de|[|(0,).

Probleme lié a cette representation Cette repesentation, bien getant finie, est sujeti& un

autre probéme : sa taille. En effet, dans ce type de espritation, chaque chemin de transitions
repesente I'occurrence efénements eséquencela nature des sysinesetant distribee,

ces sysgines sont enagéral sujetsa’deseVénements concurrents : certaines pannes peuvent
se produire indpendamment des autres (par exemple, deux panngsqui se produisent sur

des composants totalement ép@ndants I'un de 'autre). Les informations sur les observations
dont on dispose ne permettent pas de savoir si telle panne s’est produite avant telle autre.
Dans le diagnostic, on voit donc appdirades hypoteses a’p; s’est produite avant; et des
hypotheses a’p, s'est produite avant;. Il est intressant de remarquer que dans ce cas, du

L1l existe d’autres chemins de transitions expliquant les observagipastiy d’autretats, pour des raisons de
lisibilte de la figure, nous les avons omis.
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(c1, di, el, 1)
{}

SC1bloque/{}{}

(L, d%'}el' f3) SC1Lréinivgd

SC1réinit}{}

SC1débloque/ (c1,d1, el, f4)
{SC1opérationnel{SC1op} }

SCifin_réinit/
{SC1opérationnel{SC1lop}

(cL, d1, ef, 1)
{SClop}
ruptureCnx12/
SCibloque/{}{} {CM1attenteCnx12,chgCx12CM1}
{CM1cx12,CM2attenteCnx12}

- (cL, di, ef, 13) (c2, 3, el, 1)

SClréinit/{H} {SC1op} {SClop,CM1cx12}
ruptureCnx12/ rétablissementCnx12/
SC1réinit/{}{} {CM1attenteCnx12,chg@gx12CM1} SC1bloque/{}{} {CM1finattenteCnx12,chgCx12CM1}
{CM1cx12,CM2attenfeCnx12} {CM1cx12,CM2finattenteCnx12}

(c1, d1, e, 14)

" (2, d3, e1, 13) (cL, d1, e1, f1)
{SClop} SCLreéinithl | sC1op.CMicx12) {SC10p,CM1cx12,CM1cx12}

ruptureCnx12/ rétablissementCnx12/
{CM1attenteCnx12,chgCx12CM1} SC1réinit/{}{} {CM1finattenteCnx12,chgCx12CM1} | SC1bloque/{}{}
{CM1cx12,CM2attenteCnx12} {CM1cx12,CM2finattenteCnx12}

SCréinit/{H{}

(c2, d3, el, f4) (c1,d1, el, f3)
{SClop,CM1cx12} {SC1lop,CM1cx12,CM1cx12}

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}| SC1réinit/{}{}
{CM1cx12,CM2finattenteCnx12}

(cL, d1, eL, 14) ‘

{SC1op,CM1cx12,CM1cx12}
Fic. 41 - Partie du transducteuflv|(O,) repesentant le diagnostic local de
v = {Cnz12,CMlenz,CM1lctl, SC1} a partir de IBtat (ci,di,er, fi1) @ Oy =

{SClop, CM1cx12,CM1lcxl12} avecSClop < CM1lcxl2 < CMlexl2.
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point de vue du diagnostic, ce qui estargssant n'est pas de comn@l'ordre d’occurrence
des pannes mais seulement le fait qu’elles aient eu lieu.

Partant de ce constat, un diagnostic pete YVu comme un ensemble de comportements
« factorigs», chaqueslément de cet ensemble repentant non plus un unique comportement
mais un ensemble de comportemegta I'occurrence de pannes iepéndantes prés. Ce
probléme de factorisation des comportemesgsiivalents est bien connu dans le domaine de
la vérification de modle sous le nom du probleme de I'explosion du nombreetatss et des
techniques telles que laduction d'ordre partiel permettent desoudre ce probme et donc
d’etablir des comportemengg|liivalents. Dans la suite de cette section, nous all@septér la
technique de factorisation des comportements en vuefigidine structure de doee$ pour
le diagnostic qui s’appuie sur le transductéui| (O.,) mais dont la taille esieduite.

4.2.2 Reéduction d’ordre partiel

Définition 4.1 (action) Soit un comportemetty|| = (I, O, Q, E), 'ensemble deactions.A,
est 'ensemble des labels de transitidgrtels quedq, ¢’ € Q, g LN q € E. O

Une action rassemble en particulier Eception d&vénementsd) exognesa~y et I'en-
semble () desévénements produits par dont la cible n’est pas un composant geDans
chaqueetat du comportement, un certain nombre d’actions peuvent se produire, ces actions
etant édpendantes dedtat. Par la suite, 'ensemble detmtsa partir desquels on peutestter
une actiort sera note actif,.

Définition 4.2 (entrelacement) Un entrelacementi’actions dev est une &quence finie ou
infinie d’actionsv = t1t, ... qui gérere la £quence dtatsé = ¢pq192 ... deQ de longueur
|v| + 1 (ou oo siinfinie) telle que :

t;
- Vie {0, RN |U|}1 onag; € actifti+l etg; 5 gi+1 € E;
— v estinfinie ouy,| satisfaitg,| ¢ UteAW actif; (q)»| €St Unétat « puits »).

Un entrelacement d’actions est donc une suite maximale d’actions que peut subir la ma-
chine~ a partir d’'unétat initial.

Définition 4.3 (s2quence possible)Une séquencal’actions espossiblesi et seulement si elle
est un entrelacement ou I'un de segfixes. O

On notera uneegjuence possible par lagience de ses actionsSi la €quence est finie,
la s2quence fait aboutiy dans uretat final, not'fin,,.

Définition 4.4 (Relation d’indépendance)Deux actions; ett, de A, sont incependantes ssi
onaVqg € Q:

1. siq € actif,, alorsq € actif , si et seulement si IR ¢ € EN{G € actif,;

2. siq € actif ,, alors q € actif,, si et seulement si L, ¢ € EN{G € actif,, ;
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3. siq € actif,, N actif,, alors g Loy e Eng g Bg'cE

Intuitivement, cette relation d'irefendance entre 2 actions expriment le fait que le
déclenchement de I'une d’entre elles n’affecte en riendelelichement de I'autre (conditions
1 et 2), de plus, l'ordre dans lequel elles se produisent ne modifie gas dfteint au final
(condition 3).

A partir de cette relation d'inebendance, on peut exprimer ce qu’est une relation de
dépendance :

Définition 4.5 (Relation de cependance)Une relation de é@pendanceD est une relation
binaire, réflexive et syatrique telle quer(t1,t2) € D, t; etty ne sont pas inependantes. O

Une relation de dpendanced nous permet deefinir une relation ddgquivalence sur les
entrelacements de. Dans un premier temps, orefiliit cette€quivalence sur deeglences
finies d’actions :

Définition 4.6 Deux €quencesv,w € A% sontéquivalentes =p w) s'il existe une
sequenceug, ug, . . ., Uy OU uy = v, u, = w telle quevi € {0,...,n — 1}, u; = utitou et
Uit = Utot1w OUT, U € .Af{ et (tl,tg) ¢ D. |

Ainsi, on dit quev estéquivalenteaw si I'on peut obteninw & partir dev par permutations
successives d’'actions iagéndantes.

Exemple soitv = ty t2t3t4 t5te €tw = toty t3t5t5t4, ona:

ug = v = ty t2t3t4t5t5

up = totsts t4 tsts (permutation de; et detz)

up = tatstststy ts (PErMutation de, et dets)

us = latytststety; = w (permutation de, et detg).

Sion ales relation§ty, t9), (t4,t5), (ts,t6) ¢ D alors on a =p w.

Il est facile de voir que la relatiorsp est une relation @quivalence. De plus on peut
remarquer que si est une sguence possible et que=p w alors par éfinition w est aussi
une €quence possible.

A présent, nous pouvoretendre la dfinition d'équivalence entreesjuences aux entrela-
cements. Notons paPref (w) I'ensemble des fixes finis dew. La relation< entre deux
séquences possibles esgfithie par :

v < v’ si et seulement si
Vu € Pref(v)3w € Pref(v')3z € A5|lw =p z Au € Pref(z).

Autrement dit, chaque pfixe fini de v est un pefixe d'une permutation (d'@ations
indépendantes et adjacentes) d’'uefpe@ dev’. A l'aide de la relation<, nous pouvons main-
tenant @finir la relation sur les entrelacements.
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Définition 4.7 (équivalence d’ordre partiel) Soit v,v’ deux entrelacements de, v est
équivalenta v’ (note v =~ v’) si et seulement si < v’ etv’ < v. O

Il est facile de voir quex est une relation &fuivalence. Cette relation est aussi appel”
relation d’équivalence d’ordre partiel

Définition 4.8 (trace) Unetraceest une classe dguivalence éfinie par la relation~. O

Cette dfinition de trace est aussi appettace de MazurkiewiciMazurkiewicz 86]. Si nous
considrons une squence admissible, la trace dont est membre sera rex]v]. Nous pou-
vons dfinir la longueur d’une trace par la longueur d'une de segjgnces. En effet, par
définition, toutes lesexjuences d’'une eme trace sont de enie taille. Une trace finie contient
ainsi I'ensemble desesjuences possibles identiques, aux permutationetitiphs adjacentes
et indBpendantes ps. On peut aussi remarquer que toutes éegisnces d’'une ame trace
finie ont le mémeétat final. Pour une trace, nous noterons état final assoeifin,, .

4.2.3 Application de la notion de trace au diagnostic

Le principe de la re@Sentation du diagnostic est le suivant. Une hygsg¢hde diagnostic
est un entrelacement d’actions gle une hypotlese de diagnostic fait donc partie d’une trace.
Chaque trace repsente un ensemble d’hypesies« factoriges». Les hypotleses« facto-
risees» sont des hypot#ses de diagnostic pour lesquelles I'ordre d’occurrences de certaines
pannes n'a pas d’incidence sur la suite.

D’aprés la section mé@dente, il nous suffit deddinir une relation de edendanceD qui
assurera que les hypetses de diagnostic sont correctemefdctorigess.

4.2.3.1 Relation de épendance entre pannes

Nous allons éfinir une relation deependance),, sur les actions ass@&$ aux transitions
de~ qui va nous permettre defihir une repesentationeduite du diagnostic. Nousgséntons
auparavant une notation :

Notation : Soitt € A, une action dey, soit&; 'ensemble degvénements &sat (tous
lesévénements deémis et reas, internes ou non), si 'on noté un ensemble quelconque de
composantelémentaires d€ alors on noterd. (t) = {I'; € ¥/|& N, . # OV ENTY, . #

dec é

0}, 'ensemble des composargmentaires de’ directement affeets par I'actiory.

Définition 4.9 La relation D., est cefinie par :
-D,CA, xA,,;
— V(t1,t2) € Dy, 0ona:
= Ir\y(t1) = 0V I\, (t2) = 0;
= Iy(t1) N Zy(t2) = 0;
- (gt1 N Xops = 0 A IF\'y(tl) = @) v (gtz N Xops = 0 /\IF\'y(tQ) = (b) \ (gtl N Xops =
5,52 N Xops A Ip\,y(tl) U Ip\,y(tg) = (Z))
0
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Autrement dit, du point de vue du diagnostic, on coasdque deux actions ett, sont

dépendantes I'une de l'autre pour une des raisons suivantes :

— t1 etty peuvent affecter d'autres composaal@mentaires que ceux de Dans ce cas,
cela signifie que les propagations de pannes peuvent se chevaucher, I'ordre d’activation
det; et det, peut doncetre discriminant du point de vue du diagnostic.

— t1 etty affectent des composaraiementaires communs de Il se peut donc que I'acti-
vation def; ne soit pas indpendante de I'activation dg, il y a la encore une propagation
d’evénements sur des composagitsrientaires communs;;

— t1 etty émettent des observables toutes les deux ou peuvent coadl@émission d’ob-
servables (par propagation) et ces observables soetdiffS. Si les deux actions pro-
voquent IEémission d’observables diffents, activet; apEsts ne produit pas le erne
comportement observable que d’activerapest;, ces deux actions ne sont donc pas
indépendantes du point de vue du diagnostic.

Propriéte 4.1 La relation D., est une relation de@pendance. O

Démonstration : Il faut montrer que la relatiorD, est une relation binaireeffexive et
symétrique et que toutes actions, ¢, telles que(t;,t2) ¢ D~ sont indpendantes selon la
définition 4.4.

1. Réflexivité : pour toutt € A, 7, (t) contient au moins un composagiementaire as-
socéary, doncZ,(t) # 0. Larelation esteflexive.

2. Symétrie : par cEfinition, la relation est syatfique.

3. Critere d'indépendance :il nous suffit de montrer que it1,t2) ¢ D, alorst; et
to sont indpendants au sens de lefidition 4.4. Supposons que;,t2) ¢ D.. Sup-
posonsegalement qué|~|| soit le comportement local de composant®lémentaires
Iy,,..., T, dusyseme : soily = (g;,, ..., q;,) unétat dej|v||.

1) Montrer que si g € actif,, onaq € actif,, = (q IR ¢ € ENG € actif,)

Supposons maintenant qgec actif,,, autrement dit dangy||, on a une transition
localement synchrones

¢ tik
R N Y
(G, — Gy Qi — ;)

De méme, supposons quec actif,,, autrement dit dangy||, on a une transition loca-
lement synchroneg
;1 " t;k /!
(@i, = Q555 Qi — 4, )-

Puisque(ty,t2) & D+, onaZ,(t1) NZ,(t2) = 0, ce qui implique qu’il existe un sous-
ensembléq;;)jescq1,..x) d'€tats dey qui nont pasete changs par I'actiort; (présence

de transitions nulles;; ety q;;) et que seuls destats de(q;; ) je s q1,....x} SONt sources

d’une transition non nulle dans I'activation ée Soitq’ = (q;,, - .. ,q; ) et soit la tran-
sition :



88

Mise en ceuvre

i i
pote o gt " ;b "
q q = (QZI q’ilﬂ R qlk QZk)

Comme(q;;)jecscqi,...k} SONt récessairement sources d’'une transition nulle dans I'ac-
tivation det; donc on a X(q;;)jercqi,..k} = (qg]_)jejg{17___7k}. Comme seuls destats
de(qi;)jescq,..ky SONt sources d’'une transition non nulle dans 'activatior.den a

nécessairement :
iy ts \ . . iy

— toute transitiony;, — ¢} ot ¢j, ne fait pas partie dey;, ) est une transition nulle ;
" 3 . . : . .

— toute transitiony;, =25 q; ol g;, fait partie des(qgj) est soit nulle, soit de la forme

tQJ "
Qij —_— qij .
Comme ||v|| est issu du produit librgI';,,...,T;,), la transition ¢’ L2, ¢ est

forcément une transition de ce produit. De plus, comme actif,,, ¢’ 2, q" est

nécessairement localement synchreeisélle appartient dora|[%y||, doncq’ € actif .

2) Montrer que si g € actif, ,ona(q L. deEN] € actif,) = q € actif,,

Soitq etq' tels que(q - ¢' € EA ¢ € actif,), q 11, ¢ est de la forme

¢ tik
Y ! /
(@i — @iy -5 Qi — @G, )-

Puisqueq’ € actif,,, il existe un ensembléq;,);cicqi,.. .k} = (qgj)jejg{17___7k} car
Z,(t1) N Z,(t2) = 0. Soit la transition,
ta oy t; 1" ték "
q—0q" =, — @G> T, — Gy),
on montre de la mme marére que pecddemment qu’une telle transition est ddng|
et donc quey € actif, .

Le critere d'indEpendance 1 est donerifié. Le criere d'indgpendance 2 s’obtient par
une dgmonstration identique esthangeant; avects.

3) Montrer que si g € actif,, N actif,, alors ¢ % ¢ % ¢" € EAq % ¢ 2%
!

qg' €L

On montre facilement leesultat en pE&entant le fait que I'activation de puis dets
aboutit récessairement dans @at¢” tel que il existe deux sous-ensemblgset I,
distincts de{1, ..., k} tels ququ, = ql’-;’,Vj e, q§; = ql’.j,Vj €l etql’.; =qi;,Vj €
{1,...,k}\ ({1 U Iz). Si on activel, avantt;, on aboutita’ ce nemestat.

O
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4.2.4 Repesentation duite du diagnostic

A I'aide de la relation deependancd),, il est possible de construire un transducteatuit
qui exprime le neine comportement qugy||(O.,). Nous appeleronAQed((’)W), le diagnostic
réduitde~ expliquant les observatior@,. Ce diagnosticeduit est @fini de la faon suivante.

Définition 4.10 (Diagnostic eduit) La réductiondu diagnosticA,(O,) = [|7][(O4) =
(I,0,Q, E) est un transducteud’*(0.)) £ (1,0,Q', E') ou

— Q' C Q estl'ensemble dextats ;

— E' C E est 'ensemble des transitions. Chaque chemin de transiti;@nst—1>
QoG 5 g St l'unique repésentant de la trac; ... t,,| définie par la re-
lation de cependanceD,.

O

La figure 4.2 pesente la eafuction du diagnostic des composants
v = {Cnzl2,CMlcnz,CMIlctl,SC1} expliguant les observationsO, =
{SClop,CM1cx12,CM1lcx12} avec SClop =< CMlexrl2 =< CMlcxl2 dont
la repesentation noneduite est sur la figure 4.1. Cetteedtction profite du
fait que le blocage de la station regeng” par les etiquettes de ftransitions du
type t; = SClblogue/{}{} ou sa Finitialisation to = SClreinit/{}{} sont
indépendantes de la rupture de connexion @ex12 repesente par lesefiquettes
de transitions du typets = ruptureCnxzl12/{...}{...} et de son etablissement
ty = retablissementCnx12/{...}{...}. On a (t1,t3), (t2,t3), (t1,ta), (t2,ts) & D,.
Chaque chemin de transitions repehte une trace@€&nements, il re@sente un ensemble de
chemins de transitions de la figure 4.1.

Canonicité de la représentation

D’aprés cette dfinition, il existe plusieurs diagnostiosduits pouvant regsenter un @me
diagnostic. Cela estudau fait que tout chemin de transitions regpeh¢’ par une rame trace
est un bon candidat pour regménter cette trace. Afin d’avoir une repehtation canonique
d’'un diagnostic, il suffit d'imposer un ordre total sur les actions (I'ordre lexicographique par
exemple) et de consédér comme re@sentant d’une trace, le chemin de transitions qui viole
le moins cet ordre sur les actions.

Exemple Soit la trace[dabcghe] telle que (a,d), (b,d),(e,h) ¢ D., I'ensemble des
séquences possibles estlabeghe, adbeghe, abdcghe, adbcgeh, dabegeh, abdcgeh. Afin
d’'assurer la canoni@tde la repeSentation du diagnostic, on priviligiera comme esantant
de la tracddabcghe| le chemin de transitions qui est ass&ila €quenceibdcgeh.

Dans la suite de ce chapitre, la construction d’'un tel diagnostic esepte :

— dans un premier temps, I'epdtion de dpliage permettant la construction d’'un diagnos-
tic local réduit ;

— puis, I'opration de fusion des diagnostiesitiits en vue d’obtenir un nouveau diagnostic
réduit plus global.
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(c1,d1, el, f1)
{}

SClbloque/{}{}
(c1, d}’}el' 9 SC1réinitgH
SC1réinit/{}{}
SC1débloque/ (c1,d1, el, f4)
{SC1opérationnel}{SClop} {}

SC1fin_réinit/
{SC1lopérationnel}{SClop}

(c1,d1, el, f1)
{ SClop}

ruptureCnx12/
{CM1attenteCnx12,chgCx12CM1}{CM1cx12,CM2attenteCnx12}

(c2, d3, e1, f1)
{SC1op,CM1cx12}

rétablissementCnx12/
SC1ibloque/{}{} {CMl1finattenteCnx12,chgCx12CM1}
{CM1cx12,CM2finattenteCnx12}

- (2,03, &L, 13) (cL, d, e, 1)
SCLreéntit | rsc1op.cMicxdz) | || {SClop.CM1cx12.CM1cx12}

rétablissementCnx12/
SC1réinitl{{} | {CM1finattenteCnx12,chgCx12CM1}
{CM1cx12,CM2finattenteCnx12}

(c2,d3, el, f4) (c1,d1, el, £3)
{SClop,CM1cx12} {SClop,CM1cx12,CM1cx12}

rétablissementCnx12/
{CMfinattenteCnx12,chgCx12CM1}
{CM1cx12,CM2finattenteCnx12}

(c1,d1, el, f4)
{SClop,CM1cx12,CM1cx12}

FiG. 4.2 — Repesentationeduite du diagnostic pseng’ sur la figure 4.1.
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4.3 Diagnostic local

Pour construire un diagnostic IocAt”yed ), l'algorithme doit identifier dans le transduc-
teur~ les chemins de transitions qui expllquent les observations. Dans cette section, plusieurs
algorithmes pour le calcul d’un diagnostic locadiit sont pesengs.

Hypothése 4.1Le diagnostic local esktabli sur un flux unique d’observations : I'ensemble
des observation®., constitue un ordre total. O

Les algorithmes mdengs ci-dessous se rapporteranceétte hypotbse. En fin de cette
section, nous e€rirons une extension des algorithmes qui reessite pas cette hypete,
avec les difficué's supmimentaires qu'elle doiesoudre. Cette hypatke exprime le fait que
nous cherchona déterminer les chemins de transitiahsle y tels queO B S, (C) ¢ O, existe.
PuisqueQ,, constitue un ordre total cela reviemtlire queOBS,,(C) ¢ O., = O,.

4.3.1 Principe

Le principe du calcul du diagnostilsged((%) est le suivantA partir dey et d’'un ensemble
d’observationsO,, il faut établir tous les chemins de transitions qui esgemtent toutes les
traces possibles contenues dans le transdugtdl(O.,). Le calcul du diagnostic local est un
processus inermental : on consite un diagnostidkged((%) et une nouvelle observatian
qui constitue ave®,, un nouvel ensemble d’observatioﬁ?:‘y, I'objectif est alors d’adapter
Aged((’)w) en vue d’obtenirAQed(O;). Le calcul du diagnostic local peut s’effectuet’aide
d'un algorithme de recherche en profondeur d’abord. L'algorithme que nous proposons est
adap€ de [Godefroid et Wolper 91] et [Peled 93], Ed’est de parcourir intelligemment 'es-
pace détats @finis par||y||(O%) afin de calculer toutes les traces possibles et de ne retenir
gu’un chemin de transitions unique comme es@mtant d’une trace.

4.3.2 Exploration réduite d’'un état

La briqgue de base pour le calcul d’'un diagnostic local est I'exploratatuité des che-
mins de transitions issus d’wetdt de||y|| qui expliquent une observatian Les algorithmes
1 et 2 pEsentent cette exploration : il s’agit d’'une adaptation des algorithreestsidans
[Godefroid et Wolper 91] et [Peled 93]. Lesultat de ces algorithmes est la construction de
I'ensemble des transitionRiagRed(qo, e, 0) 0U gp est unetat def|||, e est un ensemble d’'ac-
tions deA, eto est I'observatiora expliquera’ partir de IEtatq.

DiagRed(q, e, 0) contient 'ensemble des transitions fifg|| qui constituent les chemins
C=q0 % q1...qm 2 g1 tels que :

tm—

1. OBS,(q0 % g1 qm-1 ™= gm) = 0;

2. 0€ OBSy(qm dm, Gm+1) ;

3. C estl'unique repeSentant déy, . .., t,,] issu degy ;

4. Vteet=t= (35 €{0,...,i—1}|(t;,t;) € D).
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Algorithme 1 Calcul deDiagRed(qo, €, 0).

Entréel:|v|| = (1,0,Q, E)
Entrée 2:qp € Q
Entrée 3:e C A,
Entréed:oeX),,
exploeegqy) — 0; incertainegqy) «— (); avisiter(qp) < vrai; évitegqy) «— e
pour tout ¢ € @ faire
statui(q) « entest évittesZq) « ()
fin pour
atteintes— visiter_état(qo)
si Aq Liq e atteinteso € OBS,(q t, q') alors
atteintes— () {ll n" y a pas de solutior}.
sinon
pour tout ¢ 4 q € atteintesstatutq) = possiblen statufq’) = fixé faire
statuq) — fixé {Un état possible, source d’'une transition dont la cible es&fjx'st un
etat fixs}
fin pour
pour tout ¢ —— ¢’ € atteintes—(statutq) = fixé A statu(q’) = fixe) faire
atteintes— atteintes\ {q AN ¢'} {Elimination des transitions dont un detafs n’est
pas fixé}
fin pour
fin si
Sortie : DiagRed(qo, e,0) < atteintes
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Les conditions 1 et 2 signifient queiagRed(qo, ¢, 0) contient des chemins de transitions
issus degy expliquant un comportement non-observable suivi d’'une transiioattant I'ob-
servableo. La condition 3 assure que les chemins retenus sont les uniquesentants de
leurs traces respectives. La condition 4 est &mngdur 'ensemble des actions de I'ensemble
e et assure que si une trace cadmilContient une actiohappartenana e, alors cette action
appara dans la trace uniguement agrune action qui esteggendante de ('usage d'un tel
ensemble d’actions sera explejdans le paragraphe suivant).

Commentaires sur I'algorithme de construction deDiagRed(qo, €, 0)

L'algorithme est un parcours en profondeur du transducteur @&sadej[|. Il s’agit d'un
parcoursk intelligent» détectant une transition observable expliquaritors du retour-argre
(backtrach, on retient les transitions pouvant apparteniviag Red(qo, e, 0).

Pour chagquetatqg explo a partir degg, on ¢gre les ensembles suivants :

— exploges(qg)contient I'ensemble des actions issueg d@i ontét explogesa un instant
donrg ;

— évittes(q)et évittes2(q)contiennent des actions qu'il est inutile developpera’ partir
deg;

— incertaines(g)contient I'ensemble des actions pour lesquelles on ne peut pas statuer
(faut-il leséviter ou non?);

— statut(q) contient le statut de éfatq : fixé signifie queq fait partie d'un chemin de
DiagRed(qq, e, 0), possiblesignifie quey fait partie d’'un chemin d®iagRed(qo, €, 0)
sous Eserve que les successeursyaans ce chemin soient &g, entestsignifie en fin
d’algorithme que; n"appartient pas un chemin déiagRed(qo, €, 0) ;

— étatvisite(q) rend vrai si Iétat est en cours d’exploration, faux sinon;;

— avvisiter(q) rend vrai si létat est’explorer, faux sinon.

A coté de ces ensembles, I'algorithmergles structures suivantes.
— dépendantes(@st I'ensemble des actiongmEndantes de a savoir :

dependantes(tf {t' € A,|(t,t') € D}

— atteintesest 'ensemble des transitions candidaiasn instant donspour appartenia ™
DiagRed(qq, e, 0).

Le principe de I'algorithme est le suivant. Ags quelques initialisations de structures, on
débute le parcours dgy|| & partir de I8tat gy (visiter_état(qp), algorithme 1). Pour chaque
état visi€ (voir algorithme 2, lignes 3-4), on regarde les actibnsi en sont issues et qui ne
peuvent pastreévitées, certainestant non-observableadtionsnon obs a traiter) et d'autres
émettant I'observation (actionsobsa traiter) 2. On traite chaque action dans un ordre par-

2] existe aussi des actions observables issueg mhais némettant pas I'observation celles-ci ne sont pas
considrées, les transitions correspondantes ne peuvent pas faire paRig&ed(qo, €, 0).
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ticulier, les actions non-observables puis les actions observables. Dans chaque ensemble les
actions sont extraites dans un ordre biefird('ordre lexicographique par exemple) (lignes 6
et 34).

Pour chaque action non observable trag, one€tablit 'ensemble des actions qu'il est
inutile de parcouria’partir de |Etat cibleg’ de cette transition (ligne 8). Cet ensemble d’actions
est constite"des actions éviter dans Etat courant et des actionsjd parcourues partir de
Ietat courant qui sont irgpendantes de I'actionassoctea la transition courante :

a éviter — (evittegq) U explogegq)) \ (incertainegq) U dépendanteg)).

Si I'etat ¢’ n'a paseté explog, on &bute son exploration (lignes 10-11). Sithtq’ a
déja été explokg, cetetat est dja asso@’a un ensemble d’actioreséviter. Si cet ensemble ne
contient pas le nouvel ensemlaetviter, il faut réexplorer ceefat (lignes 12-20).

SiI'etatq’ a un statut fie'ou possible, la transition courante fait donc partie des transitions
atteintes ety prend le statut d@’. Si ¢’ est en cours d’exploration, cela signifie que I'on a
détecE un cycle de transitions, I'actianissue dey est jugse incertaine car on ne sait pas si la
transition courante sera epfitiitive une transition atteinte : on I'ajoute, on devra I'enlevea si
la fin de I'algorithme, IEtatq’ n'est pas fix (lignes 21-31).

Dans le caswl'action ¢ est observable, le traitement est ei#nt. En effet, si 'action est
observable, cela signifie que I'on a trauuh chemin de transitiores partir deqy expliquant
I'observationo. L'etatq’ est donc fie" de nEme que Etatgq. Il est inutile d’explorerq’. Par
contre, on conserve I'ensemble des acti@néviter concernant I'exploration d¢ (lignes
33-39) dans un nouvel ensemigeittes2(q)

Une fois I'exploration dey, effectige (voir algorithme 1), 'ensemble des transitions de
DiagRed(qo, e, 0) estinclus dans 'ensembégteintes Si parmi ces transitions aucunesniet
I'observationo, cela signifie qu'il N’y a pas de solutioliagRed(qo, e,0) = (. Dans le cas
contraire, on fixe legtats qui peuventdfre (ils sont les mdcesseurs dtats fixs dans une
transition atteinte) et on supprime de I'ensemdif@intesles transitions dont lestats cible et
source ne sont pas @s. Apes cetteelimination, DiagRed(qo, €, 0) = atteintes

La figure 4.3 pesente les chemins de transitions de
DiagRed((co,ds, e1, f1),0,CM1lcx12). (co,ds,e1, f1) est un  €tat de
|Cnx12, CM1cnz, CM1ctl, SC1|| (voir les figures 4.1 et 4.2). Chaque chemin de transitions
entre(cg, ds, e1, f1) et unétat cible d’une transition observable repenhte une trace expliquant
CM1cx12 a partir de [Btat(co, ds, e1, f1) de||Cnxl12,CM1lcnz, CM1ctl, SC1||.

Par la suite, on consiléra aussi I'ensembl®iagRed(qo,e) qui recense I'ensemble
des traces non-observables issues gge Son calcul est presque identigue celui de
DiagRed(qo, e,0). En effet, dans ce calcul, on ne coresie que les actions non-observables
(actionsobsa_traiter = (). Un état est fig' s'il est pedécesseur d’'uretat fixé (comme dans
I'algorithme pecdent) ou s'il existe une action observable issue defat(action qui n'est
pas actiee).
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Algorithme 2 Exploration Eduite d’unetat.

1: Fonction visiter_état(q)
2: étatvisite(q) — vrai

3: actionsnon.obsa traiter(q) — {tlg — ¢’ € E A OBS,(q — ¢') = 0} \ éviteesq)

4: actionsobsa traiter(q) — {t|q — ¢’ € E Ao € OBS,(q — ¢')} \ éviteesq)
5: tant que actionsnonobsa traiter(q) # () faire

6:
7
8:
9:
10:
11:
12:
13:
14:
15:

16:
17:

18:

19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
. fin tant que

: tant que actionsobsa traiter(q) # () faire
35:

33
34

36:
37:

t «— oter.action(actionsnonobsa. traiter(q)) ; exploreegq) < exploesq) U {t}
Soitq'|q -1, ¢ € E; aéviter— (évittegq) Uexploegq)) \ (incertaine$q) Udépendantds))
si —étatvisite(q’) alors
exploesq’) — 0; incertainesq’) — (); évittegq') — a éviter
avisiter(q') « vrai; atteintes— atteintesJ visiter_étatq’)
sinon si évittegq') # () A aéviterZ évittesq’) alors
explogesq’) < 0; incertainesq’) < 0;
si —a visiter(¢’) alors
évittegq') — éviteegq’) N aeviter
avisiter(¢') < vrai; atteintes— atteintesJ visiter_étatq’)
sinon
actionsnonobsa traiter(¢’) < actionsnonobsa traiter(q’) U ((évittesq’) \ a_éviter) N
{tld - ¢" € EANOBS,(¢ - ¢") = 0})
actionsobsa traiter(¢’) < actionsobsa traiter(q') U ((eviteegq’) \ a_éviten N {t|¢’ ——
¢' € EAoe€ OBS,(¢d - ¢")})
évittegq') < évittegq’) N aéviter
fin si
fin si
si statuiq’) € {fixé,possiblé v a visiter(¢’) alors
atteintes— atteintesJ {g —— ¢/}
si avisiter(¢’) alors
incertainegq) < incertainegq) U {¢}
fin si
si statufq’) € {fixé,possiblé¢ alors
statu{q) « statu{q’)
sinon
statufq) — possible{q —— ¢’ termine un cycle ey’ est en cours de test.
fin si
fin si

t — oter.actionactionsobsa traiter(q)) ; exploreegq) < exploesq) U {t}

Soitq’|q AN q € E; statu{q) < fixé; atteintes— atteintesJ {¢ SN q'}
évittesZq’) — (evittegq) U explo€edq)) \ (incertainegq) U dependantes))

38: fin tant que
39: &visiter(q) « faux
40: Sortie : atteintes
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(c2, d3, e, f1)

rétablissementCnx12/
SC1lbloque/{}{} {CM1finattenteCnx12,chgCx12CM1}
{CM1cx12,CM2finattenteCnx12}

SciréiniV} | (c2, d3, el £3) (c1, d1, el, f1)

rétablissementCnx12/
SC1réinit/{}{} {CM1finattenteCnx12,chgCx12CM1}
{CM1cx12,CM2finattenteCnx12}

(c2, d3, e, f4) (c1, d1, e1, £3)

rétablissementCnx12/
{CMT1finattenteCnx12,chgCx12CM1}
{CM1cx12,CM2attenteCnx12}

(cl, d1, el, f4)

FIG. 4.3 —DiagRed((cq,ds, e1, f1),0, CM1cx12).

Remarque 4.1 Contrairementa DiagRed(qq, e, 0), DiagRed(qo, e) a toujours une solution
(qui peutétre vide). O

4.3.3 Algorithme en ligne

Nous peEsentons dans cette section un premier algorithme en ligne pour le calcul de
A4(05),

On consi@te une nouvelle observationissue dey. Etant donee I'hypottese sur I'ordre
total des observations sur cette observation ne peutetre expliqee que par des comporte-
ments qui se efoulent apes lesetats expliquan©.,.

L'adaptation du diagnostic local estgzente dans l'algorithme 3. Lidé est la sui-
vante :a un instant dong,” on dispose du diagnost'm;ed(oy); il recense les comporte-
ments dey qui émettent I'ensemble d’'observatiod3,. Une hypotlese de diagnostic de
Aged((%) est constiteé d’'une partieeSumant le comportement geavant I'émission et pen-
dant 'émission des observations assesia O., et d’'une partie @Sumant le comportement de
~ apres I'émission de toutes les observations asszsa O.,. C'est cette partie de comporte-
ment qui es@’remettre en question du fait de I'apparition @leDans un premier temps, on
elimine les transitions asseg$a ces comportements (lignes 3-4). Paigartir desetats ex-
pliquantO,, on calcule les traces possibles expliquan tout étatX = (q,0,) est asso@’
son ensemblévittes(X)établi par d’anciens appedsDiag Red) qui est pris en compte lors du
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calcul des traces. S'il existe au moins une trace (ligne 7), orednitliesetats et les transitions
a ingrer dans le nouveau diagnostic local et on en@ur les ensembleavittes(établis par
I'algorithme 1) (lignes 11-15). Dans le cas contraire, aucune explicatienndest possiblea”
partir de I'état considié, cetetat est donc invalide et tout chemin de transitions y menant doit
etreéliminé (ligne 8). Cetteslimination est Btessaire si I'on veut optimiser I'espacemdire
du diagnostic local, par contre, pour des fins d'effiatihporelle, cettelimination peugtre
évitées.

La deuxéme phase de I'algorithme consistétablir le nouvel ensemble de comportements
pouvant avoir lieu a@s I'observation de. Cet ensemble est caleld I'aide de I'ensemble de
transitionsDiag Red(q, éviteg X)) ou X = (¢, 0.,).

Initialisation du diagnostic La phase d'initialisation du diagnostic consiatétablir le diag-
nosticA, (0). Sans connaissanespriori sur un ensemble dtats possibles du sgshe, l'initia-

lisation consistea établir 'ensemble des comportements non-observables @et ensemble
peutétreétabli en considfant 'ensemble destats dd|~|| = (I, O, @, E) et en construisant :

ANQ) = (1,0,Q, F)

E' = {(q1,0) -5 (g2,0)|q1 — g2 € DiagRed(q,0)¥g € Q}

et
Q ={q¢.ql¢ ¢ € E'}.

En pratique, on peut avoir une connaissaaggiori sur un ensemble dtats possible§)
de~. Dans ce cas, on peut construire le diagnoAtie?(Qo, ) en consiéfant non plus tous
les états dey mais uniquement ceux dg,. Cette connaissanaepriori permet d&tablir des
diagnostics du type\"°¢(Qo, O, : les ensembles de comportements issug)gexpliquant
O,. Bienévidemment, on &"%(Qo, 0,) C AI*4(O,).

4.3.4 Utilisation d'un diagnostiqueur

L'algorithme en ligne effectue des recherches en profondeur atallif des traces servant
d’explications aux observations igs. Nous proposonsaliter une partie de ce calcul lors
du diagnostic en ligne en @€ompilant des informationsenéssaires au diagnostic dans une
structure appekdiagnostiqueur localCette structure ne€D., pour le comportement local
est un automate construit hors-ligne qui est en mesure de construire efficacement un diagnostic
local en ligneetant done”uné€tat initial du composant et unegience d’observations. Un
diagnostiqueur locakst une adaptation des diagnostiqueurs éanslir un moele global qui
sont proposs dans [Sampath et al. 95] et [Debouk et al. 98].

30n peut utiliser le principe d« ramasse-miette (garbage collector utilisé dans certains langages de pro-
grammation qui ne nettoie que lorsqu’il en a le temps.
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Algorithme 3 Algorithme en ligne du diagnostic local
1: Entrée 1:A7¢4(0,) = (1,0,Q,E)
2: Entrée 2 :0 € ¥}, {On note®’, 'ensemble des observations €% suivies deo.}
3 Q = Q\{(¢.0,) €QI¢.05) = (4,0,) € ENqg# d NOBS, (¢ — q) =0}
4 F —BE\{X L X €EXeQ X' €Q},E'—0;Q" —0

5: {Calcul du comportement expliquant I'observatioa partir destats deﬁ;ed((%) ou O,
est dja explique}

6: pour tout X = (¢, 0,) € Q' faire

7. si DiagRed(q,évitteg X), 0) = () alors
8: (Q', E') — éliminertransitiong X, @', E') {A partir de X', aucune explication de
n’est possible elimination des transitions et detats menant uniquemeatX }
9: sinon
10: pour tout ¢; Ligpe DiagRed(q, évittes(X)o) faire
11: evitteg(q1, 0,)) < évittegqi) ;
12: Sio € OBSy(¢1 SN g2) alors
13: Q" — Q"U{(01,05), (g2, 0))}; E" — E" U{(q1,05) = (g2, O%)}
14: eviteg(q2, 0)))) «— évittes2g) ;
15: sinon
16: Q" — Q"U{(11,0,), (g2, 0,)}; E" — B" U{(q1,05) = (g2, 0)}
17: evitteg(q2, 0,)) < evittegqy) ;
18: fin si
19: fin pour
20:  finsi
21: fin pour

22: {Calcul du comportement non-observable pouvant se produies #@mission de}
23 Q" — 0

24: pour tout X = (¢,0!) € Q" faire

25.  pourtout ¢q R g2 € DiagRed(q, éviteg X)) faire

26: Q" — Q" U{(01,0}), (g2, 0} i E" — E" U{(q1,0}) — (g2, 0%}

27:  fin pour

28: fin pour

29: Sortie : A;ed(og) — (1,0,QUuQ"uUQ",E'UE"UE")
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4.3.4.1 Observateur local

Le calcul du diagnostic locah.,(O,) est fond sur la mise en place d'urbservateurde
~ [Cassandras et Lafortune 99]. L'observateurd@ot v, est un automateedérministea’
nombre fini dEtats qui reSente le comportement observableydévoir définition 3.21 page
76).

Définition 4.11 (automate observateur)Soit Qy un ensemble @états dey = (1,0,Q, E),
I'observateury,,s est un automateaterministe :

(Q0b87 O7 E‘obs7 ngs)

N

ou
— Q% C 29 est 'ensemble destats de I'observateur ;
— E%s C Qs x 20 x Q° est 'ensemble de transitions ;
— qg¥* € Q°" est I'etat initial de 'observateur.
Cet automate est obterdul’aide de I'algorithme 4. O

L'algorithme 4 pesente la construction de I'observateyy, a partir dey et d'un ensemble
d'etatsQy C Q. LensembleQ repesente Etat initial de I'observateur, autrement dit, I'ob-
servateur fait I'hypotbse que Etat initial dey est I'un desetats de)y. Dans I'hypotlese @

I'on n'a pas d’information sur Btat initial dev, il faut alors construire,;s a partir deQ)g = Q.
Apres l'initialisation de la structure servant de regpghtation pouty,,s (initialiser(y,ps)), on
construit I'état initial de I'observateurc(éer_état(y,ss, Qo)). Pour chaquetat construitg,ps,
I'id'ee consista rechercher tous les comportements observables possibles. On recherche tous

les chemins de transitiong 4, q2 ... Gm tm, Ggma+1 de~y tels que :

1. I'etat source du chemin est ataf deg.,s (1 € Gobs) ;

2. les' m — 1 premgres transitions ne sont pas observables € {1,...,m —
1},0BS,(q; = g1 = 0);

3. la dernere transitioremet I'ensemble observable= OBS., (g, 2 ) # 0.

Cette recherche est effeeti parrechercherétatsaccessible®t produit 'ensemble destéats
accessibles par ces chemi@ss@voir 'ensemble destétsg,,.1). Cet ensemble constitue un
nouvel €tat¢,, de I'observateur, la transition munie de I'ensemble observat#atre g,
etq),, est construitedréer_transition(.ps, gobs, 0, ¢,y ))- Par construction, cette transition ex-
prime le fait qu'il existe au moins un chemin de transitions darentre unetat deq,,s et
chaqueetat deg/, . qui produit le comportement observallé. On remarquera aussi que, par
construction, touefat dey contenu dans ustat de I'observateur qui dispose d’'une transition
entrante® est unetat cible d’'une transitiorrhettant des observables dan®ar la suite, de tels

états seront appegétats observables

4”observateur ainsi construit dispose de transitietiglietes par des ensembles d’observables ; dans la pra-
tique, on essaiera éfablir un observateur sur un meld]|y|| dont les comportements observables de chaque tran-
sition sont des singletons.

SSeul I'état initial de I'observateur peut ne pas en avoir.
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Algorithme 4 Construction de I'observateur de
Entréel:y = (1,0,Q,E)
Entrée 2 :QQy un ensemble défats dey
OBS, — {0BS,(q — q')l¢ — ¢ € E}
initialiser (Yops)
étatsa traiter — {créerétat(y,ps, Qo)}
étatstraitées« ()
tant que étatsa traiter # () faire
Qobs < Oter_état(étatsa traiter)

étatstraités «— étatstraitésu {qops }
pour tout o € OBS, faire
accessibles— rechercherétatsaccessiblegy, gops, 0)
si accessiblest () alors
q.,s < créerétat~,;s, accessibles
créertransition(Yops, Gobs, 0, ¢ps)
siq.,, ¢ étatstraitésalors
étatsa traiter — étatsa traiter U {¢/, .}
fin si
fin si
fin pour
fin tant que
Sortie : v, 'automate observateur de
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FIG. 4.4 — Partie de I'observateur de= {Cnx12, CM1ctl, CM1enz, SC1}.
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La figure 4.4 pesente une partie de [I'observateur dey =
{Cnz12,CM1ctl,CM1lcnz,SC1} (voir également la figure 4.1). Sur cette figure,
on suppose que dtat initial est constites”uniguement de &fat (c1,d1,eq, f1) de ||v|.
Parmi les comportements observables pouvant se produire sachant qu'on estet&#ns I
(c1,d1,e1, f1), on peut avoir Emission de{SClop}. Dans ce cas, il n'y a quun
état cible :(ci,dy,e1, f1). Dans le cas de{CM1lcrl2}, les états cibles possibles sont
{(ca,d3, 1, fa), (c2,d3, e1, f3), (c2,d3, €1, f1)}.

4.3.4.2 Diagnostiqueur local

Si on peut donner uneetihition informelle d’un diagnostiqueur alors il s'agit d'aser-
vateur renseig@ L'observateur permet en effet de suivre le comportement observablede
d’'informer sur lesetats possibles de apies telle ou telle aquence d’observations. Linfor-
mation que donne 'observateur est donc insuffisante car il ne nous donne pas les pannes que
~ a pu subir. Le diagnostiqueur, tel queepent” dans [Sampath et al. 95, Sampath et al. 98,
Debouk et al. 98, Debouk et al. 00a], est un observateur qui renseigne sur les pannes que
peut subiry en ajoutant dans chaquat de I'observateur destiquettes de pannes, chaque
etiquette rem@sSentant une hypotse de panne possible. Ce diagnostiqueur estessant si
I'on consiceére quey n'interagit pas avec le reste du syisté. Or, dans le cas qui nousdardsse,
~ interagit avec d’'autres parties du i ; le diagnostic que le diagnostiqueur local doit
fournir doit non seulement indiquer les pannes mais aussi les interactions possibles avec les
composants voisins que ces pannes peuvent provoquer [Bddjol”

Etant done’unétat de I'observateur, le diagnostiqueur local doit informer sur le comporte-
ment complet de expliquant I'arrivée dans cedtat. Au lieu de donner de simplesdquettes de
panne dans chaquetat de I'observateur, I'information de diagnostiecdt un comportement
local, un ensemble de chemins de transitions.deeux types d’informations soatdistinguer.

Information 1 : que s’est-il pass pour que~y émette I'observationo? Cette information
est disponibleaT'aide de la fonctionDiagRed(q, €, 0) qui permet détablir les traces de qui
expliquent I'observation de a partir d’unétatq.

Information 2 : que se passe-t-il siy n’émet plus d’observable ? Cette information est
disponiblea 'aide de la fonctionDiagRed(q, ¢) qui permet détablir les traces de non ob-
servables issues de

Diagnostiqueur local, cefinition et construction La fonction DiagRed construit les infor-
mations de diagnosticetessaires I'elaboration du diagnostic local dea l'aide de I'ob-
servateur. Afin d’augmenter l'efficaeitdu calcul du diagnostic local, on peut compiler ces
informations. Le diagnostiqueur local efihi ainsi :

Définition 4.12 (Diagnostiqueur local) Le diagnostiqueur locale~, no& D.,, est le couple :
D, £ (b4, DiagRed)

ol v"¢4 est un observateureduit dey,ps. m
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La construction du diagnostiqueur est fendlr I'algorithme de construction de I'ob-
servateur (algorithme 4). L'eE est de profiter du calcul de I'observateur, powcptculer
DiagRed(q,e,0) et DiagRed(q, e). Ces pecalculs peuvergtfeétablis lors de la phase de re-
cherche destats accessibles (fonctioechercheétatsaccessiblesle I'algorithme 4). L'obser-
vateur construit n’est pas toaffait~,,,. En effet, chaquetat de I'observateur construit recense
uniguement legtats accessibles par des chemins, chatant le repeSentant unique d’'une
trace et non pas tous lesats accessibles ('algorithme de construction de I'observatggr
estidentiquea T'algorithme 4aI'exception de I'appeh la fonctionrechercherétatsaccessibles
gu'il faut remplacer parechercherréduite étatsaccessibles Tous lesetats non acx¥s par
cette fonction mais accessibles pachercherétatsaccessiblesontéquivalentsa'des permu-
tations dévénements inePpendants @s,a desetats accessibles par la fonction de recherche
réduite.

La figure 4.5 pesente la partie du diagnostiqueur dey
{Cnx12,CM1ctl,CM1lcenx, SC1} qui corresponda’la partie de I'observateur de Ia fi-
gure 4.4, Chaquetét de||y|| contenu dans ugtat du diagnostiqueur est muni d’un ensemble
de transitions pouvardtfe un comportement possible [tig| a partir de ceetat et en fonction
du comportement observable pouvant se produire. Dans cet exemple, I’obser@/dtéwggg
est identiquea™,yps.

4.3.4.3 Construction de diagnostics locaux

Linitialisation du diagnostic local esttablie de la rame faon que dans I'approche en
ligne. Cette initialisation correspond de plaslinitialisation de D, : son état courant est
I"etat initial ¢3** de I'observateur assaeiLe diagnostic Iocalﬁged(oy) est repesent” im-
plicitement par la sfuence de transitions de, rep€sentant©,, 6. Supposons que le diag-
nosticAged(OV) estétabli et qu’'une nouvelle observatianest disponible. L'adaptation de
Ared(0,) en AZ*(O! ) consistea’consieter la transition de I'observateyf;? issue de Ktat
courant eketiquete paro (une telle transition existe toujours du fait de I'hypesle’3.4). Cette
transition associe un ensemble sourcetats dey {qi,...,¢»} & un ensemble cible etats
{q},-..,q;}. L'ensemble source correspond dans le diagnostic loca¢tai Courants Savoir
{(q1,0,),...,(gm,O~)}, pour lesquels aucun comportement non-observable ne s’est produit
apees la derrere observation. La misejour du diagnostic local consiste alargonsi@rer les
transitionsJ;" | DiagRed(q;, 0, 0) afin de les insfer dans le nouveau diagnostic, puis pour
chaqueetat de{qj, . .., ¢/}, on ingre les transitions dBiagRed(q,, ).

Il peut exister destats d€{q1, . . ., ¢} pour lesqueldiagRed(q;, ), 0) = 0, cela signifie
dans ce cas que n'est pas explicabla partir deg;. Les chemins de transitions aboutissant
a(qi,0y) dansAQEd((’)W) doivent doncetre éliminés (application d&liminer_transitionsde
I'algorithme 3 (ligne 8)).

Réduction non-optimale du diagnostic La repgsentation obtenue par cette construction
n'est pas eduite de faon optimale. Cela estuda la construction du diagnostiquewgduiit

SPlus pEcisement, un chemin de transitionsidlerepésente un comportement observable diont la jointure
avecQ, existe. Si des transitions scetiue€es avec un ensemble de plusieurs observables, le chemin peut ne pas
étre unique. En pratique, @vitera une telle situation afin de garantir Et&'minisme.
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{((c1,d1,e1,f1), DiagRed((c1,d1,e1,f1),d, {SClop}), :>
DiagRed((c1,d1,e1,f1),@, {CM1cx12}) {SC1op}

DiagRed((c1,d1,e1,f1),@))}

{ CM1cx12 Ix

{((c2,d3,e1,f4), DiagRed((cZ,dB,el,M),Q, {SC1op}),
DiagRed((c2,d3,e1,f4),d, {CM1cx12}),

DiagRed((c2,d3,el,f4),9)),

((c2,d3,e1,f3), DiagRed((c2,d3,e1,f3),d, {SClop}),
DiagRed((c2,d3,e1,f3),d, {CM1cx12}),

DiagRed((c2,d3,e1,3),2)),

{SC1lop}
((c2,d3,e1,f1), DiagRed((c2,d3,e1,f1),d, {SClop}),
DiagRed((c2,d3,e1,f1),d, {CM1cx12}),

DiagRed((c2,d3,e1,f1),2))}

{SC1lop}

{CM1cx12} \\
{SC1lop}

((c2,d3,e1,f1), DiagRed((c2,d3,e1,f1),d, {SClop}),
DiagRed((c2,d3,e1,f1),d, {CM1cx12}),

DiagRed((c2,d3,e1,f1),d@))}

!
1

I

Y

{CM1cx12}

{((c1,d1,e1,f4), DiagRed((c1,d1,e1,f4),@, {SClop}),
DiagRed((c1,d1,e1,f4),@)),

((c1,d1,e1,f3), DiagRed((c1,d1,e1,f3),d, {SClop}),
DiagRed((c1,d1,e1,f3),9)),

((c1,d1,e1,f1), DiagRed((c1,d1,e1,f1),d, {SClop})
DiagRed((c1,d1,e1,f1),2))}

s
FIG. 4.5 — Partie du diagnostiqueur gde= {Cnz12, CM1ctl,CM1cnz, SC1}
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qui n'est pas optimale. En effet, dans chagtat du diagnostiqueur, ongwalcule les tran-
sitions issues d®iagRed(q, ), 0) et I'on ne considie jamais un ensemble initiavittesq)
non vide. Afin d’avoir une re@sentation plusaduite, il faut appliquer une nouvelledtction.
Pour chaqueetat{(qi,0), ..., (¢m,O4)} de Aged((%), il suffit de conserver les ensembles
évittegq;) issus de la derere adaptation du diagnostic local. Au lieu d’ajouter dans le nouveau
diagnostic local, toutes les transitions issues ke, DiagRed(g;, ), 0), on ajoute uniquement
celles de

U DiagRed(q;, évitegq;), o).

iel

Par construction, on a en efféiagRed(q;, évittegg;),0) C DiagRed(q;,,0). L'en-
semble destatsg;,i € I oul C {1,...,m} est 'ensemble destats issus dé&;ed((%)
dans le cas wce dernier esteduit de faon optimale : il se peut en effet que cet ensemble
soit strictement inclus dangy, ..., ¢, }. L'ensemble des transitiors ingrer dans le diag-
nostic local estefabli en effectuant une nouvelleduction sur I'ensemble des transitions
U,e; DiagRed(gi, 0, 0) en consigrant des ensembléwittegq;) non vides (si c’est le cas).
L'ensemble de®tats dey ainsi obtenus, cibles d'une transiti@tiue€e paro, est un sous-
ensemble/ de {q},...,q)} rep®sent par unetat deD,, eta chacun de cestats, on associe
son ensemblévittegq;).

Pour la construction du comportement non-observable, on extrait derzenfgon les
transitions :

U DiagRed(q,, évitéegq,)) C U DiagRed(q;, ).
icJ icJ

A chaqueetat courant de\’¢4(0! ), on associe son ensemtigittegq]) issu de cette
nouvelle Eduction.

Que gagne-t-on en terme d’efficack ? L'adaptation en ligne du diagnostic localesente
dans l'algorithme 3 atessite le parcours en ligne du comportemeny déin d'établir deux
choses :

1. I'ensemble des comportements locaux expliquant la nouvelle observation ;
2. le calcul d’'une eduction de ces comportements.

Grace au diagnostiqueur, la plupart de ces parcoursetahlis hors-ligne. La construction
du diagnostic local consiste uniqguemarn&rer des transitions issues d’ensemblesifinis
et contenus dans le diagnostiqueur. Il n'y a plus de parcours en ligne du comportement de
d’ou un gain en efficacit” Rendre laeduction optimale e¢essite d’'appliquer une nouvelle
réduction sur le diagnostic local obtenu mais ceti@uction s’effectue sur un ensemble de
transitions petéduit ce qui la rend plus efficace.

4.3.5 Optimisation du diagnostiqueur

Dans la nethode pecddente, le diagnostic locadduit n'est pas optimal sans I'application
en ligne d'une eduction sup@mentaire. Ce probime est B au fait que le diagnostiqueur n’est
pas construit en tenant compte dansetass’des ensemblesg€nements inependants qu’on
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peut éviter @vittegq)). Cette section @sSente une nouvelle construction de diagnostiqueur
Dﬁpt qui prend en compte ces ensembles. La petpri’un tel diagnostiqueur est qu'il n’est
plus récessaire de faire desductions en ligne pour obtenir un diagnostic local identigue °
celui qu’on peut obtenir par une construction en ligne catepl”

Le calcul de DY est identique a> D, a [lexception de la fonction
rechercherétatsaccessiblegy, ¢, 0). Cette fonction, au lieu de retourner un ensemble
d’etats dey, retourne un ensemble de couplesévites(q)) La difference avec le premier
diagnostiqueur est que 'on consi@” quetvittes(q)peutétre non vide. Uretat du diagnosti-
queuﬂ)ﬂpt est donc un ensemble de couples de ce type. Linformation assbchaquestat et
donc pecalcuée hors-ligne est du typPiagRed(q, évittes(q)o) et DiagRed(q, évittes(q)

ol (¢, évitees(q) est un couple deéfat consigfé deDJ”.

Algorithme 5 Construction d’'uretat du diagnostiqueueduit deD@”t.

Fonction : rechercherétatsaccessiblegy, ¢s, 0)
atteintes «— ()
étatsobsenes « )
pour tout (g, évittegq)) € qups faire
atteintes— atteintesU DiagRed(q, évittedq), o)
fin pour
pour tout ¢’ € étatsfinals(atteintes)faire
étatsobsenes— etatsobsenesu {(¢/, évittesq'))}
fin pour
Sortie : étatsobsenés

La construction du diagnostic locallaide deDgpt est identiquea celle fonde sur I'utili-

sation deD,, sans la phase deduction en ligne.

Difficult &s lieesa D" Une nouvelle information est iege dans lestats deD”, ce qui
peut conduirea une explosion combinatoire du diagnostiquémant donee la nature localeg
de la construction du diagnostida un diagnostiqueur, I'opration de eduction a un faible
impact sur I'efficacie” temporelle. Aussi, le gain de I'efficagitemporelle qué)gpt apporte,

peut s'aerer régligeable faca I'augmentation de la complegispatiale qu'il engendre.

4.3.6 Bilan
4.3.6.1 Comparatif des diferentes approches

Cette section a permis dectire un ensemble deattiodes pour la construction d’'un diag-
nostic local. La construction en ligne consiste en un parcours en ligne du comportement de
afin de dtecter les comportements expliquant une observation et ne retenir qu’un ensemble
restreint repesentant I'ensemble. Cette technique fonctionne bien si le comportement de



Diagnostic local 107

a explorer n'est pas trop grand. Cette technique montre aussi que beaucoup d'informations
calcuBes sont redondantes, aussi, afin d'optimiser I'effiead@’la construction en ligne du
diagnostic local, I'ide consistea pEcalculer des bouts de comportementsdans un diag-
nostiqueur. En ligne, le traitement s&e plus efficace, le diagnostiqueur est en mesure de
suivre le comportement obserdey et de fournir les comportemeramentaires afin @tablir

le diagnostic local. Deux types de diagnostiqueurs sont eregsdgs premier eCessite une
phase deaduction en ligne du diagnostic local afin d’en avoir uneespntation optimale. La
construction d'un tel diagnostiqueur est feedSur la construction classique d’un observateur.
Le deuxEme diagnostiqueur est optimal quanitutilisation en ligne, par contre, sa construc-
tion hors-ligne peut s’arer trop complexe en taille emioire, si bien que le gain obtenu en
ligne devient gere in€ressant.

4.3.6.2 Ordre partiel sur les observations locales

Tout au long de cette section, la construction du diagnostic loe# établie sous I'hy-
pothese 4.1. Si onelve cette hypottse, alors les observatiod3, constituent un ordre par-
tiel. Le probEme de I'hypotkse d’ordre partiel sur les observations locales est que I'appa-
rition d'une nouvelle observation remet en cause non plus uniqguement le comportement non-
observable diagnostiguét se produisant ags la derreére observation ree mais tous les com-
portements qui expliquent des observations qui peuvent etémises a@s celle qui vient
d’etre recie. Cette remise en cause a des egnghces majeures sur I'efficacidé la construc-
tion du diagnostic local, notamment si on utilise une approche en ligne etanfans le
cadre d'une approche de type diagnostiquearggl’ordre partiel reviena gérer I'ensemble
des chemins de transitions du diagnostiqueur, chaque chem#segpant un comportement
observable compatible avec I'ordre partiel des observations locales (la jointure des deux en-
sembles existe, voirafinition 3.12 page 64). &er un ordre partiel d'observations avec une
approche diagnostiqueur est possible en ligne. En efést|ats que I'on chercha suivre le
comportement obseevde~, il suffit de suivre le diagnostiqueur en fonction des observations.
Sil'on ne cherche pasconsulter tous les comportements diagnosscapes chaqueateption
d’observations, alors il est possible dans une approche diagnostiqueur d’attendre demettre °
jour le diagnostic local.

4.3.6.3 Plan de écentralisation : causes et corggjuences

Le diagnostic local est foredsur I'exploration eduite du comportement dg d’'ou une
premere consguence : s est un composamiémentaird’;, aucune eduction n’est possible,
tout événement assoeB I'; est dEpendant de tout autm€nement assoel ce nEme compo-
sant (voir la @finition de la relation deependancé)., (définition 4.9 page 86)).

L'efficacité de I'€laboration du diagnostic locaédénd de plusieurs parainés. Le premier
est la taille du comportement dg si elle est assez importante, la construction en ligne du
diagnostic local peut s'&rér inefficace. Ainsi, si dans le plan deaghntralisation choisiy
regroupe un ensemble important de composel@éntaires alors le comportemep|| est
potentiellement grand, une approche de type diagnostiqueaeestsager, sinon une approche
en ligne est suffisante. Le deexie facteur est la progt® sur I'ordre des observations. Si les
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observations dé~| sont telles qu’il y a peu de relations entre les elifites observations,
le calcul du diagnostic local est complexe, il est donefgnable de priviégier un plan de
décentralisation dans lequel les observations potentiellesraiges par les composants de
sont munies d’'une forte relation d’ordre : typiqguement, c'est le eadas quey regroupe des
composantglémentaires topologiquement proches.

4.4 Diagnostic global

4.4.1 Cenéeralitées

Le probEme du calcul du diagnostic globak# 'subdivie” en un ensemble de calculs de
diagnostics locaux fore$ sur une e@entralisation du made. Le probéme restand iésoudre
est la mise en place de la fusion desultats afin dtablir le diagnostic du sysie. Dans le
chapitre 3, nous avons vu que le calcul du diagnostic global consistaihposetes chemins
de transitions afin de construire les comportemements globaux expliquant les observations (voir
corollaire 3.1). Cette composition est f@a&lsur la synchronisation des transitions locales en
vue d'établir des transitions synchroaées (au sens de l&fihition 3.6 page 61). Une difficit”
est I'ordre partiel des observations qu’il faut prendre en compte si de telles relations existent.
Le deuxéme point important concernant la fusion est qu’elle dui Ta plus efficace pos-
sible. Pour cela, il faut tout d'abord que cetteeogtion de fusion tire parti des diagnostics
locaux €duits afin d&tablir elle-ngme un diagnostic globakduit A™¢(©). Cette fusion est
fondée sur une propeié particulere de la relation desgiendanceD., (voir définition 4.9 page
86).

Propri été 4.2 Soit~;, 2 deux ensembles disjoints de composétisentaires, soit!,t €
A, deux actions déiyi ||, si (t1,t}) ¢ D,, alorsona:

2,2 1,2 1,2 1,2y /1 2
Vi1t € Ay, ((E,11) € Ayyuys A (T, 13) € Ayium,) = (11, 17), (62, 12)) € Dy

Démonstration: Tout au long de cetteatinonstration, on consité deux actions, t3 € A,
telles que les produitét}, t2) et (t1,43) sont des labels issus de transitions localement syn-
chroniges dg|vy; U vz |, autrement ditt{,#3) € A, 0y € Ay, X Ay, €L(E,12) € Ay,
Nous devons montrer que @i, t3) € D,,, (t],t3) et (t3,t3) verifient les trois conditions de
non-appartenancaD.,, , (voir définition 4.9 page 86).

1) Montrer que I'on a nécessairementy, , i, (11, t1)) = 0V Iy, 04, (83, 3)) = 0.

Si(t,t)) ¢ D.,, dapes la efinition 4.9 page 86, on a :
z—I‘\'n (t%) =0 \/IF\M (t%) = 0.

Supposons que 'onZp, ., (t1) = 0, t1 est donc le label d’'une transition localement synchro-
nisée dev; (voir définition 3.17 page 70) qui ihet pas d¥nement vers des composants
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de I'ensembld” \ ~1, et pour les refnes raisons elle n’en reit pas non plus. Toute transition
de labelt! est donc Btessairement acte’ par uneténement exogriee € X.,, et német
gue desei€nements internes v; ou desevénements observables. Toute transition de label
(t1,t2) est localement synchromis et donc d’a@s la @finition 3.17,t? ne peutetre qu’un
label issu d’'un produit de transitions nulles (de labgl}, voir page 60). Par corguent,
Ir\yyum, ((t1,11)) = 0. De méme, si I'on suppose qu&- ., (t5) = , on montreegalement
queZr ., ((t3,13)) = 0, d'oli le résultat.

2) Montrer que I'on a nécessairement.,, -, (t1,12)) N Z,, 04, (83, 13)) = 0.
On a vu dans le 1) quau moins I'un des deux labél®u t3 ne peutetre qu'un label issu
d’un produit de transitions nulles. Supposons qu'il s’agiss& den a doncZ.,, ., ((1,t3)) =

Ly (t1) ().

Ly, Uy, ((t%, t%)) =Ty Uy (t%) UZy0y, (t%) par cfinition
= I’Yl (t%) U I’YQ (t%) U I’Yl (t%) U I’YQ (t%)

(t1,12) est le label d’une transition localement synchreeisionct3 ne peut affecter par
interaction dans; que des composants affestpart}, autrement di,, (t3) € Z,, (1), d'ou :

Tyy0me (83,13)) = Lo, (£3) Uy (83) U Ty (83) ().
D’aprés(x) et (xx) on a donc :
1 42 1 42y 1 1 1 2
Lyiuye (01, £1)) N Zyium ((E2, 82)) = oy (81) N (T, (82) U Ly, (t3) U o, (83))

=T, (1) N T, (t3) cary, et, sont disjoints
~pcarth ) ¢ Dy,

Pour les neimes raisons, si I'on suppose ggeest un label issu d’'un produit de transitions
nulles, on aboutit au e Esultat.

3) Montrer que l'on a nécessairement(E1 2y N Sops = 0 A Iy, 00, (1, 1)) =
Q)) v (g(t%ﬁ) N Yops = 0 A IF\’YlU"{Q((t%7t%)) = Q)) v (g(tht%) N Yobs
E(t;,tg) M Xobs /\IF\'HU’YQ((t%’t%)) UIF\'YlU’m((t%’t%)) =0).

Comme(t},t3) € D,,, on distingue trois cas.

1. Stl N ops = O A Ipyy, (t 1) = 0 est vrai. Dans ce cas; est issu de transitions nulles
puisqueZry,, (t;) = 0 et (t{,17) € A,,uq,. Par coneguent, on &g 2) N Sops =
O A Tp\yum, ((E1, 1)) = 0.

2. 51:; N Tops = O A Ipy, (td)
puisqueZr ., (t3) = 0 et (¢
DA T\gyum, ((E3,13)) = 0.

() est vrai. Dans ce cas; est issu de transitions nulles
2
2

5:13) € Ay uy,. Par consguent, on &y 2) N Sops =
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3. &1 N Zobs = E N Bops AL\, (1) U L\, (3) = 0 est vrai. Dans ce cas; ett3 sont
tous les deux issus de transitions nulles, on a di}{}(;t%) N Xops = 5(@,@ N Xops A

IF\'YIU’YQ((t%’t%)) UIF\"AU’YQ((t%at%)) = 0.
O

Cette propete exprime le fait que si danBy ||, on a dtec€ des actions ireendantes
au sens dé),,,, cette indpendance n'est pas remise en question ¢ans) v || au sens de
D, Autrement dit, si 'on dispose de deux diagnostieduits A’¢4(0,,, ) et AT¢4(0,,),
on sait que toute trace reggénge parA;fflm (O,,uy,) estissue du produit libre dée;fd(om)
et A;;d(ow ).

4.4.2 Fusion de diagnostics

Cette section est consaerd la description de 'opration de fusion entre deux diagnostics
reduitsAZ¢4(0,, ) et ATe4(O,,) afin d'établir le diagnosticaduit AZ¢t, (O, Uy, ).
D’aprés les propetes 3.5 et 4.2, une epation de fusion des diagnostics pouretite™la

suivante :

1. calcul du produit Iibre{Agﬁd(O%), A;gd(ow» en ne retenant que les transitions loca-

lement synchronggs par rappody; U s ;

2. élimination des traces desultat dont le comportement observable n’est pas compatible
avec le comportement obseryde telles traces peuvent exister, du fait que la relation
d’ordre deO,, 2 est au moins plus stricte que cellefisiie par 'union des relations de
0,, etdeO,, sur ce néme ensemble).

Le probEme de cette agration est que leesultat obtenu n’est pagduit de faon op-
timale (ce n’est pagngﬁm(omuw)), ce qui est 5 ghant du point de vue de l'efficaeit”
Cette perte d’optimalit’vient du fait que I'opfation produit ne prend pas en compte les ca-
raceres ingpendants au sens fig, ,, de certaines actions com@es issues dAgﬁd(Om) et
Aggd(Ow) (actions qui, avant composition,atdient pas cons@ées comme ingpendantes) :

il faut donca nouveau praedera une gduction, ce qui n'est gue efficace.

Une deuxéme solution consista allier I'opération de composition classique de syses
de transitions [Arnold 92] avec une exploratioeduite [Peled 93] pouetablir un unique
repeésentant de chaque trace relative au diagndstic,, (O, -, ), & savoir. Qfﬁm (Oy1Ur2)-
Cette ogration note® est dcrite par les algorithmes 6 et 7.

Définition de I'opération ®

L'algorithme est fond” sur un parcours en profondeur et en patalldes transducteurs
Agfd(O%) et Agjd((’)w). Il s’agit d’'un parcours« intelligent» qui détecte les chemins de
transitions issus d.és;fd((’)%) et Aggd(Ow) dont la synchronisation explique les observations
O,u4, - Les chemins de transitions synchrads retenus sont les uniques esantants de leur
trace.

La fonction dfinie dans l'algorithme 6 est charg d’effectuer ce parcours : elle suit le
méme principe que celui d®iagRed et nécessite donc la gestion deemés ensembles
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Algorithme 6 Composition et exploratioreduite d’unetat.

1:
2:

© o N ou

10:
11:
12:
13:
14:
15:

16:
17:

18:
19:
20:
21:
22:
23:

24
25:

26:
27:
28:

29:
30:
31:

32:
33:

34:
35:
36:

: actionsa traiter(q) — {t|q

Fonction visiter_état compo$(q)

Entrée :q = ((¢1,42), 012),012 = OBS(C) o 01377, 005" £ Os,0,,,C un chemin de
transitions dé|~; U 72| menan& (¢, g2)

. etatvisite(q) « vrai

t=(t1,t2) to
—

¢, (q1, Py, (012)) 2 (4], 01) € By A (g2, Py (O12)) 2

t t
(42, 03) € Ex A (q1,¢2) — (d1,62) € [m Unell A OBS(C(q1,02) — (a1, @2)) ©
0,3} existe 0,17 C 05,04, }

: tant que actionsa traiter(q) # () faire

t — oter.action(actionsa traiter(q)) ; exploreegq) — exploeesq) U {t}
Soitq’|q —— ¢
a éviter — (evittegq) U exploegq)) \ (incertainegq) U dependantes))
si —étatvisité(q’) alors
exploeesq’) < 0; incertainesq’) < 0; évittegq') < a éviter
avisiter(q') « vrai; atteintes— atteintesJ visiter_étatcompo&(q’)
sinon si a_éviterZ évitegq’) alors
exploesq’) — 0; incertainegq’) «— 0; évittesq') — évittegq') N aéviter
si —a visiter(q’) alors
avisiter(¢') < vrai; atteintes— atteintesJ visiter_étatcompo(q’)
sinon
actionsa_traiter(¢’) < actionsa traiter(q¢’) \ évitegq’)
fin si
fin si
si statu(q’) € {fixé,possibl¢ v & visiter(¢’) alors
atteintes— atteintes {q — ¢’}
si avisiter(¢’) alors
incertainegq) < incertainegq) U {¢}
fin si
si statufq’) € {fixé,possiblé¢ alors
statu{q) < statutq’)
sinon
statufq) < possible{q —— ¢’ termine un cycle ef’ est en cours de test.
fin si
fin si
fin tant que
SO =0, Adg - ¢ € 1 Unall,0BS(q = ¢') # 0 alors

statu{q) « fixé {¢ est unétat final du diagnostic, il existe darig; U 72| un comportement
observable issu de qui pourrait expliquer des observations qui ne sont pas dans,.}

fin si
avisiter(q) < faux
Sortie : atteintes
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(evittes, explazes,... voir page 93). Ce parcours est difént sur deux points. Le premier
point est qu'il effectue I'exploration en eant les transitions eftats explogsa la voke et le
deuxeme est qu'il @tecte des traces expliquant 'ensemble des observations,, et non
plus des traces menaat une unique observation. La fonction prend en pateenunetat

q = ((q1,92),012). Cetétat est le @sultat de la composition d’'uetét (¢, O;) et d'un état
(g2, O2) appartenant respectivemamgfd(om) etaAggd(Ow). L'ensemble des observations
015 est 'ensemble jointure du comportement observable d’un chemin de trangitroesant
a(q1,q2) dans|ly; U~z 7 et de 'ensemble @rfixe 0372 C O,, ., recensant ces observa-
tions. Sil'on note paP,, (O;2) 'ensemble partiellement ordoannduit deO;, et uniqguement
constitl€ des observationsniises par les composants gig alors on aP,, (012) = O; et
P,,(012) = O,. Les actionsa traiter issues de sont les actiongtiquetant les transitions lo-
calement synchrorggs issues de et qui sont compatibles avec I'ensemble des observations
restania expliquera partir deg. Les transitions issues gesont le Esultat de la synchronisation
des transitions issues de , O;) et de(g2, O2). Par dfinition, ces actions font donc partie de
celles issues dedtat(q;, ¢2) dans le comportement locgd;, U 7z|.

On dEbute I'exploration de état ¢ par I'une de ces actions (lignes 6-7). La fonction
oter_actionextrait une action selon un ordre particulier (I'ordre lexicographique par exemple),
ce qui est BCessaire pour obtenir une repentation canonique du diagnostic (voir section 4.2.4
page 89). L'explorationeaduite d’'une action est identiquecelle€tablie dans 'algorithme 2
page 95.

Si O];UV? = O4,u,, alorsq est unetat de diagnostic qui est la cible d’'un comportement
expliquantO.,, ,, c’est unétat final. Si(¢1, ¢2) est source d'une transition observable dans
71 U 2||, alors cela signifie quéyi, ¢2) pourrait expliquer des observations autres que celles
deO,,u,,, I'etatq est donc fie'(lignes 32-34).

Le résultat de cette exploration est un ensembletadS et transitions contenues dans
atteintes. Cet ensemble contient un unique regghtant pour chaque trace issueydpli-
quantO.,, ,, et tenant compte dedéments devittegq).

L'algorithme 7 dfinit 'opération . Il initialise les différents parcours dtats.A partir
de deuxetats initiaux(q1,0) et (g2, 0) (ligne 8), onetablit I'eétat produitXy = ((¢1,¢2),0)
(ligne 9). Si cetetat n'a pas dja é# explog, on I'explorea I'aide de la fonction efinie par
I'algorithme 6. Apes I'exploration, il y a deux possibiés.

1. Le isultat de I'exploration contient au moins ataf((¢}, ¢5), O12), ou O12 contient
I'ensemble des observations dk,.,, cela signifie dans ce cas qu'il existe au moins
une trace &¥enements expliqguan®., ., issue de ktat ¢y. Apres uneeventuelle
élimination de transitionsdiéa I'exploration Eduite (lignes 16-21), on conserve les che-
mins de transitions repsentant toutes les traces expliquént ., issues dey (ligne
22).

2. Le résultat ne contient pasetét((q},g5), O12), 'exploration a€cho, il n’existe pas
a partir deX, de trace dvenements expliquan®.,,. L'ensemble des transitions
gérérées est ign@.

L'ensemble degtats et transitions retenus repente I'ensemble des traceswhements ex-
pliquant les observations,, ., a partir de tous lestats initiaux possibles dey; U 2| selon

"Par construction, tout chemin de ce type a kenme"comportement observable.
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les diagnostics dév, || et de||~2||. Ces ensembles constituent une esgritation eduite du
diagnostic dg|y1 U 72|, & savoirAZ¢d, (O, uy,)-

Caractéristiques de l'operation @ Cette ogration est fondé sur l'alliance entre une
opération de composition et une eqation de calculeduit de traces. Cette egition construit
les états et transitions compesa la voEe lors de I'explorationeduite, ce qui la rend plus ef-
ficace qu’'une oeration constitaé d’'une phase de composition puis d'une phasedection.
Par dfinition de I'oggration® on a la propté suivante.

Propri étée 4.3 Soit~; et~ deux sous-ensembles distinctsItlesoit O les observations du
syséme, ona:
d d d
Afﬁuwg (me) = AQ? (071) © AQZ (072)

ouVy CT,0, = P, (0). 0

Démonstration : La preuve de ceasultat est dans leedihition méme de l'ogration®. O

Par dfinition, cette opfation est commutative car elle est issue d’une composition. Une
autre caragfistique in€resssante de cetteavpfion est gqu’elle est aussi associative.

Propri étée 4.4 Soitvy,, - et~s trois sous-ensembles distincts desoit O les observations du
syséme, on a:

A’Tyﬁifygu'yg (O’YlU’Y2U’YB) = (A;fd((')%) © A'Tyzd(ow)) © Agid(ow,)
= ATH0,,) © (AZH0,,) © ATH(0,,))

Uy C T, 0, = P, (0). 0

Démonstration :  D'aprés la propeté 4.3, A7, (O,,0.,) = AI(0,,) © AT4(0,,) et

Ared (OyyUyang) = Ared (Oy1Um2) © Aﬁid((%) donc

Y1Uy2Uy3 Y1U72

AL ms (Onaumauns) = (A(05,) © AT(0,,)) © ALH(O,,).

Y1Uv2Uy3

De néme’AgchlJ'yg (OW2U’Y3) = Agid(ow) © Aféd(ow,) et A’T}'/TCLIJ’YQU’YB(O'Ylu'Y2U73) -

A;fd(o’h ) © A;gg'yg (O’Yz U’Ys) donc

A;fﬁvz U~ys (071 U2 U’YB) - A'Ty?d(om ) © (A'T;d(ow ) © Agid(ow, ))

|

La commutativi€ et I'associativit’ de® sont des propetés inEressantes car elles auto-
risent la fusion spage de diagnostics locaux et dans n'importe quel ordre. Finalement, I'ap-
plication de cette ogrationa I'ensemble des diagnostics locaux conduia production du
diagnostic du sysine.
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Algorithme 7 Fusion de diagnosticsA’¢4(0,,) ® AZ¢4(0,,)
1: Entrée 1:A74(0,,) = (I1,01,Q1, E1)
2: Entrée 2 :A70,,) = (I3, 02, Q2, E)

3: Entrée 3:0,,u,, {La connaissance d@,,, est récessaire uniquement s'il existe une
relation d’ordre entre des observations(@g et deO., }

4:Q«—0;E 10
5. pour tout X € Q1 x Q- faire

6: statu{X) < entest

7: fin pour

8: pour tout X = (q1,0) € Q1, X2 = (¢2,0) € Q- faire
Xo « ((q1,92), 0)

10:  sistatuf X() = entestalors

11: Q — 0, F 10

©

12: explogesg Xy) — 0; incertainegX,) < 0; avisiter(Xy) < vrai; évitegX,) «—
0

13: (Q', E'") « visiter_etat compo&(Xj)

14: sidX € QX = ((¢1,¢5), 012), |O12] = |04, 1+, | a@lors

15: {Il'y a au moins une solutiof.

16: pour tout X —— X’ € E'|statuf{ X ) = possibleA statu{ X') = fixé faire

17: statu{ X') < fixé {Un état possible, source d’'une transition dont la cible est
fixee, est uretat fixé}

18: fin pour

19: pourtout X — X’ € FE'|-~(statu{ X) = fixé A statu{ X') = fixe) faire

20: E' — E'\ {X -5 X’} {Elimination des transitions dont un detafs n’est pas
fixe}

21: fin pour

22: Q—QUQ ;E—FEUF

23: fin si

24:  finsi

25: fin pour

26: Sortie : A2l (O,,04,) = (11 X I5,01 x 02,Q, E)




StraEBgie de fusion 115

Propriétée 4.5 Soit{~1, ..., vmn} une cecentralisation du sy8me supervis soitO les obser-
vations du sy&time, le diagnostic du syshe est obtenu par :

A™(0) = (D ALYO,,).
i=1

4.4.3 Conclusion

Cette section a pseng I'opération®. Cette ogration est utilise pouretablir la fusion
des diagnostics locaux en vuesthblir une repSentation eduite du diagnostic global. Cette
opération recessaire est for@” sur une composition de sgstes de transitions cowgd avec
une explorationeduite afin détre la plus efficace possible edhimoins, malgr cette optimi-
sation, cette ogration est sujetta des prol@mes de complexat’car elle peut produire dans le
pire des cas un transducteur qui n’est ni plus ni moins que le produgisgamttles diagnostics
fusionres.

La section suivante a pour objectif deepenter une stragjie pour la fusion des diagnostics
qui permet d’optimiser encore le gbde la fusion. Elle permet de plusaditer au mieux
I'application des fusions dans les pires cas, tout en ayant au final le diagnostic elmeyst’

4.5 Strategie de fusion

451 Constats

L'opération de fusior® est une opfation dont la complexétest [Ee au nombre @tats et
de transitionsa’synchroniser. Si un diagnosti!cgfd dispose den; états et un diagnostiaggd
dispose de,, au pire I'espace de recherche de Eoation® est den; x ny états.

Partant de ce constat, il esta€ssaire d'utiliser I'opfation de fusion avec parcimonie, en
cherchaniI'eviter quand c’est possible, I'application demenanta des explorations au pire.
Une straggie de fusion estetessaire si on veut em@r mettre en ceuvre une plate-forme de
diagnostic qui donne dessultats en ligne. Cette stegfie est constigg de plusieurs points et
suit le principe du moindre efforts [Penco€ et al. 02]. Pour adiger les notations, le diagnos-
tic local dey sera not’'A,, il s’agit néanmoins de sa reggéntationeduite.

4.5.2 Elimination d’hypoth éses locales impossibles
Principe

L'opéeration de fusior® est une opfation dont la complexétest [Ee au nombre @tats et
de transitionsa’'synchroniser. Aussi, afin de diminuer ceicaine idfe consista eliminer des
diagnostics locaux un ensemble de transitions aseeaides hypotbses locales que I'on sait
déja incompatibles suivant un it simplea’évaluer.
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Ce cri€re porte sur les interactions qu’un diagnostic suppose. Une interaction est un
echange di€nements entre deux composagi&rientaires. Les interactionséng'ssantes sont
celles qui font intervenir deux composants dont le comportementeesit dlans deux trans-
ducteurs||; || et ||v;| differents.

Calcul des interactions locales

On consi@re un comportement locgdy|| = [|T;,,..., I, ||. SoitC = t4,. .., un chemin

de transitions du diagnostits., qui contient au moins une transition qui supposeltange de
. eip |Zi; VO; ey, |Zi), VO; .
e,e € Yint. On consi@ret; = (qi,  — @i, ... G,  —> ¢;,) (pour les notations

voir section 3.4.2.1 page 70§“ partir de cet ensemble de transitions, on calcule les ensembles
d'evenements; (e) définis par :

k
&, (e) = {e} si (e, e} U [ 03) \ {e}) N Sine = 0
j=1

k
= (({eir,---,e5, 3 U U Oi;) \ {e}) N i sinon.

Jj=1

On d&finit 'ensemble desvénementgthangs avee lors du franchissement de ce chemin
par I'ensemble d&nements;(e) tel que :

a J{e} sivje{l,...,1},&,(e) = {e},
Eele) =9,y .
Uj—1 &;(e) \ {e} sinon.

Un tel ensembl&c(e) signifie :

— si&c(e) = {e} alors I'échange de lors du franchissement du chentime récessite pas
I"echange d’'un autrevénement ;

— si&(e) # {e} alors I'échange de lors du franchissement du chemthnécessite
I"echange de tous lesénements dé;(e).

Extension au diagnostic Le diagnosticA, est un ensemble de chemins de transitions issus

de [|v]|. On peut calculer 'ensemble d&s, (e) assodds a ce diagnostic. Soify,...,Cy,
'ensemble de ces chemins. Si on comesa&l ceux quiechangent Bv¥énemente (notons-les
Ciy,-..,Cy), alors on associe au diagnostic, I'ensemblefa (e) tel que :
EA,Y (e) é Ujl:il gcj (e) SI v.] € {17 e 7l}7 507] (e) 7é {e}
{e} sinon

Un tel ensembl&a_ (e) signifie :

— si{e} = &a,(e) alors le diagnostic dispose d’une hypese @ e peut €tre échang’
seul;

— sinon pour touetenementf dea_ (e), il existe au moins une hypatsé de diagnostic
qui suppose Echange d¢ et dee.
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Coordination des interactions foncees sur le diagnostic local

Une fois que ces interactions sattblies pour chaque diagnostic local, une coordination
estétablie en pesence des interactions de tous les diagnostics locauxaetiist; I'ensemble
desévénement&changs selon tous les diagnostics locaux. L'objectif de la coordination est de
détecter les incodrences de point de vue sur eehanges entre les diffénts diagnostics. Elle
se fonde sur la propeté suivante.

Propriété 4.6 Si {e} # &£, (e) et si on sait qu'aucurevenement de€a_ (e) n'a pu étre
échang, alors I'echange de est impossible. O

Démonstration: Sie n'est pas danéa , (¢), cela signifie qu'il existe au moins wvénement
de €a, (e) qui doit étre échang” en n€me temps que selon le diagnostid\,,. Si I'on sait
d’'apres les autres diagnostics locaux qu'auemériement dé€a  (e) n'a puétreéchang, cela
signifie alors que les hypatses de\, sur 'échange de ne sont pas possibles. O

La coordination est effecaga I'aide de I'algorithme 8 qui efecte en @sSence de toutes
les interactions celles qui ne sont pas possibles. Si on anesith plan de eentralisation
{71,...,ym}, l'ensemble7; repesente I'ensemble des couplés &a, (e)) ou e est un
évenementemmis par||y;|| selon A, et 'ensembleR; repesente I'ensemble des couples
(e,€n,, (e)) ou e est unevenement ree par ||v; || selonA,,. La premére phase de coordi-
nation consistea \Erifier que touteénemente appartenant un couple(e, £a, (e)) desT;
est bien dans un coup(e,Eij (e)) de’R; et que toutenement appartenana un couple
(6,5% (e)) desR; est bien dans un couple, £a., (e)) de7Z; (lignes 3-18). Touet€nement
ne Epondant paa Ce criere n'a puetre effectivemene¢hang’; I'interaction est impossible.

Une fois ces interactions impossiblesteEes, on epercute cette impossibéitsur les
autres (lignes 20-29). On consi@® unevénement impossible et on I'elimine des ensembles
&, (¢) de tous les couples connus. Si cedtienination conduita’'ce quela,, (e’) devienne
vide, alors cela signifie, d’aps’la prop# 4.6, que Evénement’ ne peut pagfreéchang’
non plus. Cette nouvelle information deitré Epercute.

Le résultat de cet algorithme est un ensemblevéiiements suppeséchangs par cer-
tains diagnostics locaux mais qui ne peuvent pasd selon les autres. Toute hypesk de
diagnostic qui supposedthange de I'un de ces€nements est impossible.

Définition 4.13 (Hypothese impossible)Une hypotrese impossiblelu diagnostic localA
est un chemin de transitions dans lequel il existe une transition qui suppgagetige d'un
evenement issu de 'algorithme 8. O

Nous appelonsgiagnosticépué de~, 'ensemble des hypodises de\, possibles. D’a@s
I'hypothése 3.4, un tel diagnostic existe toujours, nous le noterons dans la suite de cette section
parA/,.
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Algorithme 8 Algorithme de calcul des interactions impossibles

1. Entrée:7q,..., 7, R1,...,Rm {Evénements transmis et, e}

2: d_répercuter — (); a_éliminer «— ()

3: {Détection des interactions impossibles selgn. . 7,,.}

4: pourtout i € {1,...,m} faire

5. pourtout (e, &a, (e)) € 7; faire

6: si Ak € {1,...,m}\ {i}, (e,€a,, (€)) € Ry alors

7: En,, () « 0} inserer_queue(a-répercuter, e) {L"emission de: est impossiblg.
8: fin si

9:  fin pour

10: fin pour

11: {Détection des interactions impossibles sefon... R,,.}
12: pour tout ¢ € {1,...,m} faire

13:  pourtout (e,Ea, (e)) € R; faire

14: si Ak € {1,....m}\ {i},(e;€a, (€)) € T} alors

15: En, (e) « 0; inserer_queue(d-répercuter,e) {La réception dee est impos-
sible.}
16: fin si

17:  fin pour

18: fin pour

19: {Calcul des epercussions des&nements incompatibles sur les autyes.

20: tant que a_répercuter # () faire

21: e« oter_téte(a_répercuter)

22: pourtout (¢',€a, (€') ERIU---URpUT1 U - UTyle € Ea, (') faire
23: En,, (") = &n, (e")\ {e}

24: siéa,, (¢') = 0 alors
25: inserer_queue(da_répercuter, e') {Lechange de’ est impossiblg.
26: fin si

27.  fin pour
28:  a_éliminer < a_éliminer U {e}
29: fin tant que

30: Sortie : a_éliminer {L'ensemble degvénements qui rendent impossibles certaines hy-
potheses locales de diagnos}ic.
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4.5.3 Planifications des fusions

L'objectif de la fusion est deerifier qu'une hypotbsSe proposé par un diagnostic local
est valide en la confrontara celles des autres diagnostics locaux. Une hygsatHocale est
valide si les interactions qu’elle suppose sont possibles du point de vue des autres diagnostics.
Par consguent, il est facile de voir que fusionner des hype#s qui ne supposent aucune
interaction ne sew tien, car elles sord fortiori valides.

Ce constat nous invita mettre au point un plan des fusions de diagnostics qui sont utiles
et qui évite des fusions qui n'apportent plus aucune information de diagnostic. Un tel plan
détermine la mamre dont on va appliquer la fusion des diagnostics pour obtengslealtet
final : tout plan est possibletant done’que I'oEration® est commutative et associative (voir
propriété 4.4).

Fusionsa privil égier

Notation : on noteZa . (v;) 'ensemble degvénements des composants~gejui sont sup-
po<'s avoirete échangs avec les composants gled’apres le diagnostic local dg; (a savoir
A%‘)'

Définition 4.14 (Grappes interagissantes)y; et-y; sont dewgrappes interagissantssi

I, () NIa,, (i) # 0.

De cette @finition, on dduit quey; et~; sont interagissantes ssi leurs diagnostipg€s sont
tels que‘ZA/%_ (vj) = IA%]- (i) = Za,, () NZa,, (vi) # 0. En effet,IA/w (;) contient tous les
evénements déx (7vj) qui peuventetreéchangs entrey; ety; selonA., etA,, ce qui est
ni plus ni moins quea; (7).

J

Définition 4.15 (Grappes k-interagissantes)y; et~; sont dewgrappes k-interagissantesi
elles sont interagissantes et

Zar, ()l = Zar, ()| = [Za,, () N T, ()| = K.

Les fusionsa privilegier sont celles entre des diagnostics corresporaldes grappes in-
teragissantes. En effet, si les grappes sont interagissantes, cela signifie que dessbygpigh’
diagnostic de chaque grappe supposesthidnge di€nements communs aux deux grappes.
C’est le travail de la fusion de valider ou d’'invalider ces hyest#s. La deugime consquence
est que la fusion de diagnostics correspondadés grappes; - non-interagissantes ne sert
arien. Aucune hypotise ne sera (in)vake, le Esultat de la fusion sesumera au calcul des
differentes traces de diagnostics|ide U 72||, traces qui sont implicitementedfites dans les
diagnostics deq et~ys,.
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Définition 4.16 (Diagnostic incependant) Un  diagnostic A, est ingpendant ssi
Ia., (i) = 0 pour touty; disjoint dev. O

Un diagnostic indpendant est un diagnostic fandsur une grappe de composants
elémentairesy pour laquelle aucurchange avec des composantseggtirsa v n'est diag-
nostigle (le diagnostic global\r est indpendant). Dans ce cas, le diagnostic recense l'en-
semble des comportements de&ompatibles avec les observations du eys. Tout chemin
de transitions d’'un diagnostic iegéndant participeatessairemera un chemin de transitions
du diagnostic global. Il est donc inutile de fusionner un tel diagnostic avec unfautre

Principes et algorithme

L'algorithme 9 Esume toute la stragjie de fusion empla@g en vue d’obtenir le diagnostic
global. Cet algorithme de coordination a besoin dans un premier temps des ensgratiles
qui repesentent I'ensemble des couples€a., (e)) ou e est unevenementemis ou rea par
||lvi || selonA,, (voir page 117). Il calcule ensuite les€nements impossibles (ligne &) aide
de I'algorithme 8 (pesent” page 118) en vue de produire des diagnostics loepus (lignes
6-8).

La deuxeEme phase de l'algorithme consisieétablir les grappes interagissantes. Pour
la grappe~;, on initialise I'ensemblek-interactiongy;) (ligne 11). Chaqueelément de
k-interactiong;) est un couplev;, k) informant quey; et~; sont k-interagissantes.

La troisiéme phase planifie et applique les fusions de diagnostics. L'ensdimtibatient
a tout instant un ensemble de diagnostics ; apadf, il est initiali” avec tous les diagnos-
tics locauxepues (ligne 14). Lensembl@ contient I'information sur les interactions entre
les différents diagnostics dB. Tant que cet ensembf@ contient des informations sur les in-
teractions, cela implique qu'il existe dafisau moins deux diagnostics corrrespondarttes
grappes interagissantes. |l est domecesssaire d'appliquer des fusions. Pour les appliquer, on
partitionneD (ligne 17). La fonctionchoisir_partition_de grappesinteragissantegtablit une
partition suivant les créres suivants :

— toutélément de la partition contient au plus deux diagnostics ;

— toutélément de la partition de cardinal ®rgura 1 contient deux diagnostics as®sci”

a des grappes k-interagissantes dvaassi grand que possible.

Si un éléement de partition contient deux diagnostics, alors ces deux diagnostics corres-
pondenta des grappes interagissantes. Eléfent de partition ne contient qu’un seul diag-
nostic, cela signifie que la grappe correspondante n’est interagissante avec aucune grappe (le
diagnostic est donidépendarnt ou alors les grappes avec lesquelles elle interagit ont leur
diagnostic dans un autedément de partitios.

Une fois la partition de diagnostic choisie, on fusionne les diagnostics assochiaque
élément de la partition (ligne 18). Nous obtenons un nouvel ensemble de diagnostics (un diag-
nostic pour chaquelément de partition). Nous mettoasjour les relations d’interactions en

8La fusion d’'un diagnostic inehendant produirait uniquement un ordonnancement des transitions de ce diag-
nostic qui soit compatible avec I'ordre partiel global des observations.
9Cetéléement contient @éessairement deux diagnostics
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fonction du nouvel ensemble de diagnostics, et donc du nouvel ensemble de grappes qui leur
correspond (ligne 19). Cette miagour estetablie de la mamire suivante :
— soity;, U--- U~;, une grappe de composants asseeiun diagnostic d® ;
— on ceek-interactiongy;, U---U~;, ) = {(75, U---U~j,,k),k >0} ol U--- Uy,
est une autre grappe correspondani diagnostic d® et ai

k= > Za, ()1

(i y)li€din,.igti€ddn, i}

Ensuite, il suffit de @itérer en choisissant une nouvelle partition de diagnostics en fonction
des nouvelles interactions. Une fois que I'enseniBl@e contient plus d’interactions, cela
signifie queD contient un ensemble de diagnosticsdpdhdants repsentant implicitement le
diagnostic global du sysie.

Algorithme 9 Calcul du diagnostic global
1: Entrée :{A,,,i € {1,...,m}}

2. Entrée:7q,..., 7, R1,...,Rm

3: {1-Elimination des hypothéses locales impossiblés.

4: éenementimpossibles— détecterévenementsmpossibles7, ..., 7, R1,..., Rm)

5. {évenementsmpossibles: év¥nements produisant des hypeshS locales impossibles
(voir algorithme 8)}

6: pour tout i € {1,...,m} faire

7. Al — éliminer hypotiesesimpossiblegA ., , évenementsmpossibles) X} )
8: fin pour

9: {2— Recherche des grappes interagissantes

10: pour tout i € {1,...,m} faire

11: k-interactiongy;) < {(v;, [Zay, (7)]) [ Za, () # 0}

12: fin pour

13: {3- Planification et application des fusion}

14: D {Al jie{l,...,m}}

15: P « {k-interactiongy;),: € {1,...,m}}

16: tant que P # () faire

17.  7p < choisir_partition_de grappesinteragissante&D, P) ;
180 D~ Uia,ayens {8a © At UUpa,1enp {Ba}

19: P < mettrea jour_les.interactiongP, D)

20: fin tant que

21: Sortie : D
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4.5.4 Exemple d'application de la stragégie sur Toynet

Nous pegsentons ici un exemple simple de I'application de lastyiatsur Toynet. Dans cet
exemple, la dtentralisation choisie est :

- v1 ={Cnz12,CM1lcnx,CMlctl, SC1};

— v9 = {Cnx23,CM2cnz, CM2ctl, SC2}

— v3 = {Cnx31,CM3cnx, CM3ctl, SC3}.

Nous considfons que les canaux de communications sont au nombre de trois, que le su-
perviseur dispose d’'un unique capteur datant les alarmesset’'ensemble des observations
regues est le suivant :

— commutateur 1 SClop= CM1cx12< CM1lcx12

— commutateur 2CM1cx12< CM2blc < CM2op;

— commutateur 3SC3op= SC3op

On consi@reégalement qu'il N’y a aucune relation d’ordre entre deux observations de deux
canaux difrents.

Interactions entre les diagnostics locaux

Une fois les diagnostics locaux calesl{le diagnostic local deg, est identiquea celui de
la figure 4.2), les interactions soetiablies.

— A, prétend quil peut y avoir deschanges @venementsCM2attenteCnx12et

CM2finattenteCnx12ntrey; et ;

- A, prétend quil peut y avoir desechanges @VvenementsCM2attenteCnx12
CM2finattenteCnxl12ntre~; et~ et desechanges @&venements€CM3attenteCnx23
CM3finattenteCnx28ntrey, et~ ;

— A, prétend qu’il n’a aucureChange denements avec les autres groupes de compo-
sants, le diagnostic local est epEndant.

La phase dtlimination des hypotses impossibles consiste daiminer deA., les hy-
pothéses de diagnostics supposartiange d&€M3attenteCnx2@t deCM3finattenteCnx23
étant done’queA., ne permet pas un telchange. En fait, selof.,, il n’y a pas eu de rup-
ture de connexion entre le commutateur 2 et le commutateur 3. Cette bgpath rupture de
connexionetait possible selon le diagnostic du commutateur 2 car il peut exister des alarmes
masqees qui expliquent cette hypethe (I'alarmeCM2blc annonce que le commutateur est
blogug, d'ad masquage d’'alarmes). Cette phasdidiination a permis de supprimer la meiti’
des hypotkses de diagnostic d&., .

Fusion des diagnostics locaux

Le diagnosticA.,, étant ingpendant, il n'est pas fusioanil fait partie du esultat fi-
nal. La strag¢gie impose la fusion dé\, et deA,, afin de \erifier que lesechanges de
CM2attenteCnx12t de CM2finattenteCnx12ont possibles. Le diagnostic global est donc
constitl€ par 'ensemblgA,, ©® A,,, A, }. On peut remarquer que selimination des hy-
potheses impossibles n'avait pad ‘effecti€e auparavant la fusion d&,, et de A,, au-
rait é nécessaire afin d'invalider les hypetes de diagnostic d&., sur lesechanges de
CM3attenteCnx2@t deCM3finattenteCnx23
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455 Resune

La straggie de fusion suit le principe dumoindre efforts ; elle peut seesumer en deux
etapes. La prerare consistea Taire un traitement pdlable sur les diagnostics locaux. legl”
consistea'extraire des diagnostics locaux une information sur les interactions possibles entre les
differents diagnostics locaux. En confrontant ces interactions, on est en mesedelide avant
toute fusion que certaines hypetes de diagnostics locales sont invalides. €g@itément est
intéressant car il diminue le nombre d’hype#es localea valider par la fusion des diagnostics.
Le deuxéme point est dans I'application de la fusion ellem®. La fusion sed valider les in-
teractions que les diagnostics locaux proposent. Aussi, les fusiorglégier sont celles pour
lesquelles les diagnostics ont de bonne chance d’avoir de nombreuses inteea(itigvedider.
Les fusions de diagnostics qui n’interagissent pas ne sont gassstnts car elles n'affirment
ou n'infirment aucune hypoéise de diagnostic.

4.6 Conclusion

Ce chapitre est une @séntation des choix algorithmiques pour la mise en ceuvre de I'ap-
proche @centralise du diagnostic. Dans un premier temps, uneasgtation du diagnostic
a étt mise en place afin qu’elle soit la plus compacte possible. Cettesegtion esd base
de transducteurs, ce qui permet d’avoir une @spntation finie du diagnostic. Chague chemin
de transitions de ce transducteur esgante uné&race desevénements qui ont pu expliquer les
observations. Les traces sont un moyen efficace deseptér I'occurrence ek€nements qui
peuvent se produire en concurrence et qui sont du point de vue du diagnoséegidesments
indépendants

Le calcul du diagnostic local peutetdblir de plusieurs magies. N\anmoins, toujours par
souci d’efficaci€, I'utilisation d’'une structure diagnostiqueur est plugiassante car elle per-
met la compilation d’'un certain nombre d’'informations utileg€tablissement du diagnostic
local. Au niveau du calcul du diagnostic global, la mise en place d'uneegteatie fusion est
nécessaire. Cette stegfie de fusion est fored sur les diagnostics locaux et leurs interactions
respectives afin @viter des calculs qui peuvent parfeige€ inutiles.






CHAPITRE 5

Incr ementalite

5.1 Introduction

Dans les deux chapitresgudents, nous avions toujours cors@gue I'ensemble des ob-
servationgetait connua priori. Cette hypothse est bieevidemment irgaliste @5 lors que I'on
cherchea'diagnostiquer en ligne des syistés dynamiques qui fonctionnent en permanence (tel
est le cas desseaux dedléecommunications). L'objectif de ce chapitre est de cargidque
I'on ne dispose paa linstant du diagnostic de toutes les observations diesystmais seule-
ment d’'une partie. Afin d’assurer un diagnostic le plusgfrémment possible, il faut donc
mettre en ceuvre uneettiode qui fournit un diagnostic, en fonction des observati@ia d”
reques, et une ethode pour adapter ce diagnostesdors que de nouvelles observations ap-
paraissent.

5.2 Diagnostic incémental : objectifs

5.2.1 Principe

Dans les approches de diagnostic en ligne, I'objectif est de suivre le comportement obser-
vable du systime et d’'informer sur le diagnostic du systé. Si nous consilons un instant
pour lequel nous avoretabli un diagnostic qui se fonde sur les observati@js gEaies, il de-
vient inttressant de prendre en compte essittats afin détendre d’adapterce diagnostic si de
nouvelles observations seggentent dans le futur et ainsediter de reconstruire un nouveau
diagnostic engtement. C’est cette prahiiatigue que nous nommodmgnostic incemental
[Penco€ et al. 01b]. Le diagnostic inemental s’appuie sur la notion de &re temporelle et
de point d’aret.

Définition 5.1 (point d’arr &t) Un point d’arét est une date issue de I'horloge du superviseur.
O

Définition 5.2 (ferétre temporelle) Une fenétre temporelleest l'intervalle de temps entre
deux points d’aréts successifs. O
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Les observations sont consides comme faisant partie de &res temporelles succes-
sives. Ayant dja établi un diagnostic pour un ensemble decfees temporelles successives, le
probleéme du diagnostic inemental est d'adapter ce diagnostic afin de prendre en compte les

observations de la nouvelle feiné temporelle.

Notations

Nous pegsentons ici un ensemble de notations qui nous serviront tout au long de ce chapitre.

— L'ensemble?;_; repesente toutes les observations quieitreaies du @ébut jusqu’au
point d’arét j, j > 1.

— Aj est le diagnostic du syatie expliquan®;.

— F; repesente la feelre temporelle ebutant au point d’aet’j et O, estI'ensemble des
observations rages durant la fegtfe temporelleF;.

— Ay, estle diagnostic de la fetre temporelleF;.

— P,,(O) est 'ensemble induit d& contenant toutes les observations issues des com-
posants dey,. Par extensionpPs, (O) est 'ensemble induit d& contenant toutes les
observations issues des composants diagnestigaf le diagnostic;.

5.2.2 ProbEmatique

Le probEme du diagnostic inemental peut se poser ainsi. On considles observations
du syseme. Ces observations sontues en squence et sont munies d’'une relation d’ordre
partiel liéea leurémission qui esetabliea partir des propétes intrin€ques du systhe et
de son observabitt{voir section 3.3.3 page 65). Ladgience d'observations esiabu@Ee en
sous-gquences, chaque solwegaence cwicide avec une fatfe temporelle. Le probhe de
ce cBcoupage est que I'on ne garantit pasagla’ fin d’'une feeftre temporelle, 'ensemble des
observationefmises ont effectivemerté reaies. En effet, il peueventuellement exister des
observations qui orgtt émises mais qui sont encore en transit sur les canaux de communica-
tions.

Exemple La figure 5.1 pesente le prokime dans le cadre de Toynet. Gseau dispose
de trois canaux de communications (un par commutateur). Si I'on @resglie ces canaux
imposent un dlai de propagation, alors il peut seepenter une situation identiquecelle
présente sur la figure 5.1. Au point d'at?, il y a une observation en transit sur un canal
de communication. Les observationsues indiquent que le commutateur 1 et sa station de
contile sont ogfationnels et que le commutateur &ekte un proldme de connexion entre
les commutateurs 2 et 3. Si I'on tente de fusionner les diagnostics locaux au poiet d'arr”
le résultat de cette fusion sera un diagnostic nul. En effet, 'ensemble des observations n’est
pas complet. D’a@s le moele, pour pouvoir conclure, le superviseur deiattendres une
observation du commutateur 3 :

— s0itCM3cx23 dans ce cas le commutateur 3 n’est pas Boda lui-méme dttect le

probleéme de connexion;
— s0itCM3blg dans ce cas il s’est blogL€t il n'a pas pu dfecter la rupture de connexion.
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Cet exemple est un cas atypiquele diagnostic @sultat de la fusion est nul. Eaegle grérale,
la fusion dstermine un diagnostic mais un certain nombre d’hypséis’comme celle gsente
ci-dessus sont ouldés, ce qui n'est pas satisfaisant.

I
I
CMlop CM2cx23 SClop 1 CM3cx23
} } } : } temps de réceptior
I .
délai de | (superviseur)
propagation :
l
I
I
I
I
I
I
I
I
} } } } : temps d'émission
I
CM1lop SCilop CM2cx23 CM3cx23
I
! point d’arrét t

Fic. 5.1 — Point d’aret

Le choix d'une ferfre temporelle est donces important. De celui-ci efend la na-
ture de l'adaptation du diagnostic globagsdlors que I'on traite une nouvelle f&né tem-
porelle. Des discussions sur ce sujet se trousgalément dans [Aghasaryan 98] et dans
[Debouk et al. 00b].

Dans la suite de ce chapitre, I'adaptation du diagnostic estepife dans deux cas
differents.

1. Le premier cas est fordsur le fait qu'on peut garantir que chaquedia temporelle
satisfait la propet de compttude des observations.

2. Le deuxéme cas estageral : les ferires temporelles ne garantissent pas la petipdé
compEtude.

5.3 Algorithme incremental dans des fe@étres sires

La premére solution consista choisir des feetfes temporelles qui satisfont la pragiéi”
de compétude des observations au point ddirglectionre.

5.3.1 Notion de feretres dires

Définition 5.3 Une fergtre temporelleF; estsire par rapporta un ensemble d’observations
Oj_1 ssiVoy € Of;,Yo1 € Oj_1, 01 aéte reale avant lemission dex;. Soitt la date de
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réception de la dergere observation d€;_;, on dit quet est un point d’arét sir. O

Un point d’argét gir est in€ressant car il permet de s’assurer que I'ensemble des obser-
vationsémises avant ce pointete” effectivement rac Du point de vue de I'ordre partiel des
observations, cela implique que pour toute observatiaiegue avant un point d’aet™air, pour
toute observatiom, €émise et rege apes ce point d’aef, on ao; < o, et donc :

0, 1CO;.

Exemple La figure 5.2 pesente un point d’aet™sir. Si I'on suppose qu€M3blg CM2op
CM1lcx12et CM2cx23ont étt émises ap@s la Eception deCM2blg la date de eceptiont de
CM2blcest un point gf.

SC20p CM3cx31SClopCM1cx31 CM2blc CM20p CM3blc CM1cx12 CM2cx23
| | | | ! |- temps de réceptic

T

temps d’émission

I
a
I

SClop SC2o0p CM3cx31 CM1cx31 CM2blc 1 CM3blc CM2op CM1cx12 CM2cx23
I
I

date't : point d’arrét sr
FiG. 5.2 — Point d'aret 4ir : la datet.

SClop ——————— 3 CM1cx31 —— = CM1cx12

SC20p > CM 2blc CM20p ————=— CM2cx23

N

CM3cx31 CM3blc

FiG. 5.3 — Ordre partiel d'observations assagila figure 5.2.
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La figure 5.3 pesente un ordre partiel suetiission des observations dont ueg®sénce
possible est celle psente sur la figure 5.2 dans le cag & datet est un point d’amt 4ir.
Toute observation reme avant est récessairemergmise avan€M1cx12 CM2opet CM3blc
Par fermeture transitive de la relation d’ordre partiel, on peut garantir que toute observation
reque avant la date est en relation de pgdence avec toute observationue@pes la date.

5.3.2 Calcul deAg,

Az, estétabli par I'algorithme 10. Le diagnosti =, estétablia partir du diagnostic
de la fergtre temporelle @cedente Az, ,. Ce diagnostic est constéud'un ensemble de
diagnostics indpendants; issus de I'application de la stegjie de fusion (voir algorithme 9
page 121). L'ig¢e consiste extraire de ces§; 'ensemble degtats courants de tous lgs ou
7; est un€lément de la eCentralisation du mede (voir section 3.4.2.2 page 75). Calculer le
diagnosticA r, de la fergtre temporelle courante consiste a@egppliquer la stragie de fusion
sur les diagnostics locaux assexiaux observations de la f&&né courante avec I'hypotise
pour chaquey; que lesetats initiaux au dbut de la feafre 7; sont lesetats denitiaux(y;). Le
résultat de cette fusion est un nouvel ensemble de diagnostigsendants;.

Algorithme 10 Calcul deA £,
Entrée 1:Az,_, = {01,...,01}
Entrée 2 :0y;
pour tout i € {1,...,[} faire

pour tout vy, = (I, , O-,,Q~,, E,,) diagnostiqe pard; = (I5,, Os,, Qs,, Es,) faire
initiaux(vx) — {axlax € Qv A((-- -y qr, ... ), Ps5,(OF,_,)) € Qs,}
fin pour
fin pour
{61,...,0,} « appliquerfusion( A, (initiaux(y1), Py, (OF;)); - - - ,
A, (nitiaux(y,,), Py, (O;)))

{A,, (initiaux(y ), Py, (OF;)) diagnostic locala’ v expliquant P, (Of;) a partir de
initiaux(~y,) (voir notation page 97).

Sortie : Ay, = {0],...,0,}

Chaque diagnostic irgiendant re@sente I'ensemble des comportements possibles d’'un
groupe de composan&émentaires. Dans ce nouvel ensemble de diagnostiepémdiants,
le groupe de composanedémentaires assaeg I'un des diagnostics’; peut n'avoir aucun
rapport avec un groupe de composagitsrientaires assaa un diagnostic ingpendanvy
de la fergtre temporelle @é&dente. Il se peut en effet que lors de lacfea’F;, les grappes
interagissantes utik€s au cours de I'application de la stigi€ de fusion ne soient pas les
mémes. Elles épendent en effet des interactions locales quitintiagnostiqaés au cours de
cette fertre uniquement.
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5.3.3 Raffinement du diagnostic

Une fois le diagnosticA 7, établi, on est en mesure de cortr&’les €tats courants du
syseémea la fin de la feefre F;. Le probEme est que ce nouveau diagnogtig; a pu invalider
certaines hypotses de\,_; : en effet toute hypottse deA;_; pour laquelle il n’existe pas
dansAz; une continuation qui explique les observatiafig; doit étre €liminée. Ainsi, le
dlagnostch est obtenu en raffinank; ; et en le concanant aved\ £, .

Algorithme 11 Algorithme de raffinementA; = A; 1 © Ag,

Entrée 1 :Diagnostic des fegtfes passesA;_;
Entrée 2 : Diagnostic de la feeffe courante\ r, = {07,...,d,}
{Concaténation des diagnostics
Ayyp < concaénerdiagnosticsA 1, OF_, 6}
{Elimination des hypotheses qui n’expliquent pas toutes les observatiors; }
pour tout X = (q,0j_1) € Ay, faire

si AX — X' € Aypp A JOBS(X - X')| > 0 alors

{X est unetat final deA;_; qui doit étre€liming, ainsi que les chemins de transitions
y ac@&dant

Aty < €liminer.chemingAy,,,,, X)
fin si
fin pour
Sortie : Aj «— Appp

L'algorithme 11 pesente le calcul d&; en fonction deA; ; et deAr, = {d7,...,d,}.
On peut remarquer que cet algorithme est sajein’ probéme d'efficacie. En effet, la
conca€nation du diagnostic;_; avec celui de la fegtfe courante est une coneaétion de
transducteurs [Aho et Ullman 72] eecéssite de fusionner les diagnosticseipeldants de
Agz,. Cette fusion estecessaire car les iefendancesedécees dans\z, peuvent ne pas
correspondrea celles @tecEes dans les fetres pecddentes (la concamation de diagnostics
indépendants qui ne diagnostiquent pas lesmas groupes de composants n'a pas de sens).

Le principe de la concatiation est le suivant. Togtét et toute transition dé&;_; sont
inclus dansA,,,,,. Ensuite, on consite unetat finalX = ((q1,...,¢,), OBS(C) o O;_1) de
Aj_; o0 C est un chemin de transitions ¢€|| menant@(q, ..., g,) et expliquant;_;. On
consicere I'état((q1,...,qn),0) de Az, qui lui est assoei'(s'il existe). Pour touetat X' =
((q1,---,4,),OBS(C") 0 O0') de A, ((’)’ C Oy, etC’ chemin de transitions dgz, . . ., ¢,) &
(41, -, q),) dans||T"|| expliquant?’), on construit danf,,,, I'etat((q}, . . ., g;,), OBS(C.C")o
(0;-1.0")) o0 O;_1.0" est 'ensemble partiellement ordandéfini par

Yo € Oj_l.OI,O € Oj_l Voe O
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muni de la relation d’ordre< définie par
01 R 09 = (01,02 S (9];1/\01 joj71 02)\/(01,02 S O//\Ol =0 02)\/(01 S Ojfl/\OQ € O/)

L'ordre partielO;_,.0’ correspond effectivemeat|’ordre partiel des observations, texs
dans Iétat(q1, . .., q),) puisque la feafre F; est considfée comme w'e.

Calcul du raffinement en pratique

Le raffinement de\; est une opration caiteuse car elleecessite la fusion de diagnostics
indépendants. Pour le calcul der,, ce raffinement n’est pagnéssaire car il neegessite que
la connaissance du diagnostic de ladfiea pEcddente. Par corgjuent, en pratique, on pourra
ne pas effectuer le raffinement lors du suivi en ligne duesystSupervis,

Le raffinement est@anmoins acessaire car il permetaliminer des hypothkses de diag-
nostics pases invaliges par de nouvelles observations. On pourra alors effectuer le raffine-
ment en vue de faire desudes globales sur le comportement duesyst (taux de pannes...)
dans un cadre hors-ligne.

5.4 Algorithme incrémental dans le cas gréral

5.4.1 Introduction

Il n'est pas toujours possible dewcter des points d'ats sits. Il se peut en effet qu'il
n'en existe pas. Cette section corsigl donc le caseag€ral ai il n’est pas garanti que les
fenétres slectionrges sontwes. Dans ce cadregral, la difficulé du diagnostic ine@mental
est de consie'er deux types d’'observations :

1. les observations rees pendant la fextfe temporelle courante ;

2. lesévénement&mis par le sysime pendant la fertfe temporelle (et ehe avant) et qui
n’ont pas encoreté rews. Ceenements sont encore dans les canaux de communica-
tions.

Autrement dit, dans le cagggral, si onetablit le diagnostic d’une featfe temporelle avec
I'algorithme 10, on va oublier des hypetbes de diagnostics car legafs courants d’'un tel
diagnostic consierent que toutes les observations efdt éffectivement rages. Afin d’avoir
une approche efficace pour metagour le diagnostic du systie, on veut toujours pouvoir
établir le diagnostic de la fetre couranta partir desetats courants du diagnostic de ladar”
précdente. Il faut donc que le diagnostic d’'unedar"temporelle prenne en compte les ob-
servations potentiellemeetriises mais non rees : ce type de diagnostic est aggmignostic
etendu Dans la suite, I'hypotbse suivante eseaessaire.

Hypothese 5.10n consiére ici que les canaux de communications entre leesystsuperves
et le superviseur sont métisables par des files boees. O
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5.4.2 Diagnostic locaktendu

Le diagnostic IocaétenduAgﬁd(Fj) sur la fergtre temporelleF; dépend degtats dg|; ||
décrits dans lestats du diagnostieténduAﬁé;l_l (diagnosticetendu expliquant les observations
Og,_, pluséventuellement celles que I'on a suppa® pas avoir encore igesa la fin de la
fenétre 7;_1). Un tel état est donc du typ& = ((q1,...,¢m), OBS(C) o P%(O;Ejdil)) ouC
est un chemin de transitions ¢le;|| et P%(O%dil) est I'ensemble partiellement ordandes

observations de; induit deO;_Ej‘{l, 'ensemble des observatioesendu diagnostiqudans la
fenétre 7 _;.

Nous pEsentons l'adaptation du diagnostic loedéridu dans un cas simple que nous
géréraliserons ensuite.

5.4.2.1 Cas a~; dispose d’'un seul canal de communication

Dans ce cas, on suppose que les observatiguesgar le superviseur et venantgeont
telles quen; < 09 Si 0 a aété reaie par le superviseur avany. On supposeragalement que
le nombre maximal d¥&nements en transit sur la file ggestk;.

En regardant les observationsgeegues lors de la fegtfe temporelleF;, on peut erifier
si la supposition que 'on a effeate’dans BtatX = ((q1,...,¢m), OBS(C) ¢ P%(O%d_l))
est valide ou non. D’as I'hypottese 5.1, deux cas segsentent. Si on note p:ErW(O)'I’en-
semble partiellement ordoardes observations induit @@ contenant toutes les observations
émises par des composantsigeles deux cas sont les suivants.

1. |Py,(OF)| < ki. Py, (Og;) est totalement expligpar les suppositions faites dans
P%(O;-tf_l). Il reste éventuellement un ensemble d’observationstZe(O%_d_l) qui
n'ont pas encoret regies, elles sont au nombre be- | P, (O;)|. Auplus|P,, (O, )|
observations orgte émises durant la fatre 7;.

2. |P,,(O#;)| > k;. Lensemble supp@mis dans la fegtte ;| aéte obsere’et d'autres
observations onete émises et rages durant la fegite ;. Au plus k; observations ont
été émises durant la fetre 7;.

Dans le premier casY est unetat €sultant d’hypothses de diagnostic expliquardjalles
observationsP,, (O, ). Il suffit alors de eéterminer les hypottses de diagnostic local issues
de I'état X qui expliquent un certain nombreel&nements non re&s qui peuvent avoiete
émis durant la feetre 7; et non reas durant cette grhe fertre.

Dans le second cas, il fauetErminer les hypotses de diagnostic local qui expliquent
les observations d&,,(Or;) qui ne sont pas dané’w((’)%{l), suivies par d’hypotétiques
évenement&mis durantF; et non reas dans cette ame fetre.

Par conequent, dans les deux cas, il fautteFminer lesevénements qui peuvent
éventuellement ne padre recs au cours de la fetre temporelleF;.

Définition 5.4 (non.recus,, (k)) Soit £ un entier positif, 'ensemble norgus,, (k) est
I'ensemble des ensembles partiellement orésrnB.S,, (C;) tels que :C; est un chemin de
transitions de|v;|| et|OBS.,(C;)| < k. O
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Ainsi, a partir de [BtatX = (q1,...,qn), il faut établir les hypotbses locales de diagnostic
de~; qui expliquent 'ensemble des comportements observabl&€sodepObs., (g;, k;) défini
comme suit.

— Premier cas chaque comportement deompObs., (q;, k;) appartien@’:

nonregus, (|P-, (Or,)))-
— Deuxieme cas chaque comportemenbs; de CompObs., (g;, k;) est tel que :
obs; = obs}.obs?

ol obs} = P, (OF,) \ P%((’)%{l) est I'ensemble des observationsAgqui n'ont pas
été expliqu€es durant la festte 7;_; (obs} est un ordre total du fait que le canal est une
file) etobs? € nonrecus,, (k;) est un comportement observable d’au plugvénements
observables pouvant avaté'émis mais pas encore, e

5.4.2.2 Cas a ~; dispose de plusieurs canaux de communications

Dans le cas @¥ral, ; peut disposer de plusieurs canaux de communications vers le su-
perviseur. Dans ce cas, il faut corsidf dans le diagnostic locaténdu lesevénements qui
peuvent avoilet émis sur les diffrents canaux et non e Dans cette section, on coresid’
que~; dispose dé canaux [ > 2) que I'on nommecy, ..., q. La taille maximale du canal
¢; estk.,. On consi@re toujours que 'on a ustat du typeX = ((q1,...,qm),OBS(C) ¢
P%(O%‘Z_l)) du diagnostic de la festfe temporelle m@denteq, . . ., ¢,) unétat de||;||.

On note parP,, ., (O;) I'ensemble induit d&Dr, qui repEsente les observations, ves
du canalc; pendant la feefre 7. On noteegalement panonregus; (k) 'ensemble des en-
sembles partiellement ordoes d'observations (nesOBS,,) induits deOBS.,, (C) tels que :

C est un chemin de transitions ¢le;|| et|OBS,,| < k. Tout ensemble dronrecus; (k) est
un ordre partiel d'observations dg de cardinali¢” au plusegalea k qui sontémises par le
canalc;.

L'ensemble des comportements observables poss'(ﬁleapObs%(qi,Zgzl kc,;) issus
de ~; est d@fini de la faon suivante. Chaque ensemble partiellement ordatinmpObs
de CompObs,yi(qi,Zézl kc;) contient 'ensemble partiellement ordamles observations
Py (OF;) \ P%(O%dil) reques pendant la fetfe F; et qui n'ont pasete expliquées durant
la ferétre 7;_;. Dans cet ensembt€ompObs, pour chaque canal, on y inclutégalement un
des ensembles suivants.

— Un ensemble d'observationsonregusy (|P., c,(O,)|) Si [Py, c,(OF)] < ke,

La relation de petédence temporelle d€'ompObs est telle que toute observa-
tion de P, .;(OF;) \ Pi,cj(Ogéjd_l) précede les observations suppes€emises de
nonregusy (|P,, ., (Or,)|) (ce qui traduit le fait que; est un file).

— Un ensemble d'observations suppesémisesnon.regus; (kc,) Si [Py, ¢, (OF,)| > ke, .

De plus, on consigfe dang”ompObs qu'il N’y a pas de relation d’ordre entre deux observa-
tions supposésemises et qui transitent sur deux canauxatdfits. Ceci permet de garantir que
le diagnostic locakfendu n'oubliera pas d’hypatkes.

'Pour la notation poim entre deux ensembles partiellement ordsproir page 130.
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5.4.2.3 Calcul du diagnosticetendu

L'algorithme 12 pesente le calcul du dlagnostad:enduAetd pour une ferfre temporelle

F; donree. Il récessite la connaissance du diagnostiémdu puaoedentA_%]?l_1 et des observa-
tions de la feefre 7;. Ce diagnostic esttabli en appliquara lidentique la stragie de fusion
sur les diagnostics locaweténdus.

Chaque diagnostic Ioc&ﬂténduAg’zd(Fj) est constite’de I'ensemble des hypabes lo-
calesetabliesa partir de chaquetat courant propespar le diagnostic de la fetre pecddente
Aetd , chaque hypotkse devant expliquer 'ensemble degnementsCompObs., (g;, ki).
Tout etat du diagnostic local expliquant ceghements est possikdela fin de la ferfre tem-
porelle F;.

Algorithme 12 Calcul du diagnostietendu deF; : A%

Entrée 1:0; 1, O,

Entrée 2 :A;ﬁf_l ={61,...,8}

pour tout i € {1,...,1} faire

pour tout v, = (I,, O+, ,Q~,, E,,) diagnostiqe pard; = (15, Os,, Qs,, E5,) faire
{Calcul du diagnostic locatendu dey;, }
Appnp — 0
pour tout {qx|qr € Qv A ((---,qk,---), OBS(Cs) o P5,(05')) € Qs,} faire
{q1 est unetat possible de;, apes la fetre F;_; selonAgéil.}

Atmp — Atmp U A’Yk({(ﬂc}v CompObs% (ka kk))

{A,, ({ar}, CompObs., (qi, ki)) : diagnostic local de v, expliquant
CompObs., (qx, k1)) a partir de |Etatg;, (voir notation page 97).

fin pour
Af,id(}— i) Dtmp
fin pour
fin pour
{07,....0,} — appliquerfusion AZ(F;), ..., ALd(F;))
Sortie : A_%?l ={&,...,0,}

Exemple La figure 5.4 pesente un ensemble d’observations de Toynet. Cet ensemble est
découp en 3 ferires temporelles. On consi@ dans cet exemple que Toynet est corestite”
3 canaux de communications (files) de taille 1. Autrement dit, on suppoadat'instant un
seulévénement observable peut transiter sur un canal. Si 'on charébablir un diagnostic
globala la fin de la ferfre F'1, on se retrouve dans la situatiorepenge sur la figure 5.1. Le
diagnosticetendua’la fin deF'1 explique les observations niees dans la fegtfe. Il explique de
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plus des observations qui ont ptréémisesa’la fin deF'1 et qui ne sont pas encore, tess. Au
plus, il explique le caswil existe une observation transitant dans chaque calzafin deF'1.
En particulier, il explique le casuwC M 3ctl aémisC M 3cx23 et le cas a’il a émisC M 3blc.

A la fin de F'1, le diagnosticetendu contient I'ensemble des hypesk possiblea tette date.
A la fin de F'2, aucune observation n@é reaie sur le canal d€'M 1, le diagnosticetendu
de la fergtre pecddente avait diagnostigula possibili€ d’'une €mission sur ce canal, cette
supposition est toujours valide. Sur le canal(d&f2, seules les hypo#ses a'C M 2blc avait
été supposémisa la fin deF'1 sont \érifiees, on les adapte afin qu’elles expliquessarmais
gu’une nouvelle observation a giré émise apesC M 2blc. Sur le canal d€'M 3, seules les
hypotteses supposanelission de”' M 3cx23 a la fin deF'1 sont correctes, on les adapte afin
gu’elles expliquent la deugime occurrence déM3cx23 et une observatioemise duranf2
mais pas encore raee.

Canal de CM1 CM1lop — SCilop

Canal de CM2 CM2cx23——— = CM2blc—— = CM20p
Canal de CM3 CM3cx23—= CM3cx23t= SC3op
F1 F2 F3
temps
(réception)

FiG. 5.4 — Ensemble de fetres temporelles.

5.4.3 Misea jour du diagnostic global

Le diagnostic global\ ; estétabli de la nefne faon que dans le cadre des &res sies. ||
suffit d’appliquer I'algorithme 11, on a donc :

etd __ etd etd
AT =A@ Afj :

Cette ogtration est aanmoins sujetta une difficulé supp€mentaire durant la phase de
conca€nation, qui estéé aux suppositions faites sueitiission dévénements observables non
reaus. Consiéfons en effet uptat deA;'f_dl, cetétat est du typ&X = ((q1,...,qn),OBS(C) <

Ojt_dl). Les observations de la nouvelle &réF; sont plus ou moins partiellement explegs
parOBS(C) ¢ Ojidl. Par contre, l'ordre partiel que I'on a supposst moins strict que celui
qui aété obsere. Autrement dit, Etat X = ((q1,...,¢n), OBS(C) o O5™%) de A%, peut



136 Incrémentali€’

étre I'extémitt d’'un comportement expliquant unegsience d’observations dont I'ordonnan-
cement n'est pas compatible avec I'ordre partiel obselrotrs de la phase de coneadtion, il

faut donc considrer ce proldime eteliminer les chemins de transitions dgt_dl qui ménenta

q et qui expliquent un ordonnancement des observations incompatible avec les observations de
la ferétre 7;. Il se peut néine que plus aucun chemin de transitions redeelq : |"etatq doit
etreéliminé définitivement.

Relations entreA; et A%

Aprés l'utilisation de l'algorithme de raffinement sur unedée”temporelleF;, le diag-
nostic couran'rAjtd décrit les hypotkSes qui expliqguen®;. Certaines de ces hyp@tbes ex-
pliquent de plus desvEénements qui sont supm@ssavoirete émis mais qui ne sont pas encore
reaus (ils sont dans les canaux de communications). On a donc la relation suivante :

td
A; C A,

En cefinitive, si 'on consi@re que, ams une feafre temporelleFy,,, il N’y a plus d’ob-
servation possible, on consiet alors qué)y,, est 'ensemble complet des observations. Dans
ce cas, on peut calculer le diagnostiteridu en supposant qu’aucavéhement ne se situe
dans les canaux (paratnésk = 0). Par consguent, les suppositions sur I'envoet€nements
non reas qui ontete effectiges durant les diffentes feefres temporelles successives sont
éliminées gecea cette derr@re fergtre, et on a finalement :

Agn = AF.

5.5 Conclusion

Le diagnostic inaemental est essentiel si 'on veut que le syst de diagnostic soit en me-
sure d’effectuer un suivi du syste supervis’et détablir un diagnostic le plusdguemment
possible. Dans un contexte de diagnostic en ligne, les observations sonte@ssidomme
appartenana des ferfres temporelles successives. Degparises ce probdme onteté exa-
minées.

La premére solution consistaétablir des points d’aets sits qui dsterminent des feifes
temporelles gfes. Dans cette solution, le calcul du diagnostic duesgstpour la feefre cou-
rante est simpla mettre en place, il neagessite que la connaissance du diagnostic de d¢dréen”
précédente. Le calcul de points d'ats” sits n’est possible qu’en utilisant des connaissances
sur I'applicationetudiée, plus particuifement, les connaissances sur les pet§gsifles canaux
de communications. Par exemple, si lelad’'maximald,,,, de propagation desvenements
dans les canaux de communications est conraupartir d'une date, on ne reoit rien pendant
un élaid,,.., alors on est assarquet est un point d'amt gir.

Malheureusement, il n'est pas toujours possible éecier des points d'@&tS que I'on
garantit commetant sifs. Dans le casggéral, afin de garantir que le diagnostic de lagfiea”
courante ne ecessite que la connaissance du diagnostic de dartep€cddente, il fauemettre
des hypotbses sur Emission d&vénements par le systie qui sont observables mais qui n'ont
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pas encoret obseres. Un tel diagnostic, nomendiagnostietendu, utilise le mme principe
de fusion de diagnostics locaux, seul I'ensemble des observations estmodifi’

Ces deux solutions peuvent biemidemmentefre combiees. Si au bout de: fenétres
temporelles, on se rend compte que la deiest sfe, il suffit de changer d’algorithme pour
etablir le diagnostic de la deerié fergtre.






CHAPITREG

Ddyp : une plate-forme de diagnostic

6.1 Introduction

Tous les travaux @sengs dans les chapitresgmdents ont abouth la Balisation d’'une
plate-forme de diagnosticDdyp !. Cette plate-forme met en ceuvre tous les aspects de I'ap-
proche @centralise du diagnostic. Elle a permis en particulier de valider cette approche sur des
cas concrets de gestion deseaux deefécommunications : la gestion d’une partie @seau
Transpac et celle d’'ureseau de type SDH.

6.2 Presentation du logiciel

Ddyp est une plate-forme qui met en ceuvre tous les owitessairea la mise en place
d’'un processus de diagnostieaEntralie”en-ligne sur un sysieaévénements discretgparti
[Pencok et al. 01a]. Ces outils peuvestré clases de la faon suivante :

— mocklisation: cette partie a pour objectif de mettre en ceuvre le efodu systimea

superviser qui est le point d’ee&’unique de la plate-forme ;

— diagnostic: cela constitue le coeur du sgste, il s'agit en effet de I'architecture logicielle
mettant en ceuvre I'approch@cEntralise du diagnostic et proposaatpartir de flux
d’observations un diagnostic du sgsté supervis;

— interface: la plate-forme est de€ d’'une interface graphigue permettant deesgnter
le diagnostic ainsi obtenu sous plusieurs formes exploitables pararatepf de super-
vision.

Le fonctionnement de Ddyp seddmpose en dewstapes.

1. Une phasétors-ligne: elle consist@ mettre en ceuvre le mel@a exploitera’le compiler
afin d'établir une @centralisation de ce melt eta construire les diagnostiqueurs issus
de cette dcentralisation.

2. Une phasen-ligne: elle se charge de recevoir les flux d’observations issus deragst
supervi€, de produire un diagnostic de ces flux par 'approcbeedfralise, et de ra-
fraichir les informations de diagnostic visibles par vpteur de supervision.

'Pronone dédyp.

139
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6.2.1 Mocklisation

L'objectif est de proposer un moyen simple decdie un modlea l'aide d’'unlangage de
descriptionqui sera l'unique point d’enée de Ddyp. Nous nous sommes insepidu langage
Estelle bien connu dans le domaine de lacification et la efification de systme [Turner 93]

[ISO 97]. Ce choix a&té guict par plusieurs facteurs :
1. ces types de langagesalivent tes intuivement des automates qui communiguent via
des canaux de communications ; il nous est facile de traduire cette description dans des
structures de dora®s internes issues de notre formalisme (voir section 3.2.3.4 page 56) ;

2. ces langages offrent une repentation modulaire etdriarchique : ils permettent donc
de produire des madies de faon simple, et d'utiliser des bibliodgues de composants
pré-établies.

Le langage utilie”ddcrit le comportement du systie supervis'avec une lafarchie de
modules Un module existe sous deux formes :

1. lesmoduleslémentaires chaque module de ce typedit un automate communicant, il
repesente le comportement d’'un composant, en particulier les compe#&mentaires ;

2. lesmodules norélementaires chaque module noelémentaire dcrit un ensemble de
modules fils ainsi que la fan dont ces modules communiquent entre eux.

La description du magle est donc compesie dewetapes :

1. la sggcification de I'ensemble des melds comportementaua laide des modules
elémentaires ;

2. la construction du madé structurela’ I'aide de la hérarchie de modules (non-
élémentaires).

6.2.1.1 Description d’'un composan€élementaire

Le comportement d’'un composaeEmentaire esteatrit par un automate communicant
dans un modulelémentaire. Urvénement est repseng’ par la pesence d’'umessagsur un
port de communicatiarS’il s’agit d’'un événement issu de I'egtieur, alors il seraetrit par un
message sur yoort d’entrée Si I'evénement est produit par le composalémentaire, alors il
sera @crit par un message sur port de sortie

Exemple L'evénement de panne primaireptureCx12(voir figure 3.7 page 62) seradfit
par le messageupture sur le portpannedu moduleelémentaire rem@sentant le compo-
santCx12 Le port panneest un port d’'engé. De neine, [événementCM 1 attenteCx12
sera @crit par le messagattentesur le port de sortieversCMO du module elémentaire
rep@ésentant le composa@x12 (versCMO signifiant vers commutateur ougstCe ngme
evénement seradalement regsent’ par le messagattentesur le port d’entee deCxEdu
module€lémentaire re@sSentant le composa@M1cnx(deCxEsignifiantde la connexion Ejt

Un module€lémentaire dcrit donc les changementsethts du composant en fonction de la
présence de messages sur des ports @derairisi que lagactiona ces changements par I'envoi
de messages sur des ports de sortie.
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Exemple Voici la description du modulelémentaire assaed la connexion entre le commu-
tateur 1 et le commutateur 2 de Toynet :

MODULE Cnx12;

IP
INPUT panne : (rupture,rétablissement);
OUTPUT versCMO: (attente,fin_attente);
OUTPUT versCME: (attente,fin_attente);
END;

BEHAVIOR BodyCnx FOR Cnx;

STATE z1,z2;
INITIALIZE TO z1;

TRANS
FROM z1 TO z2
WHEN panne.rupture
OUTPUT versCMO.attente
OUTPUT versCME.attente

TRANS
FROM z2 TO z1
WHEN panne.rétablissement
OUTPUT versCMO.fin_attente
OUTPUT versCME.fin_attente

END;

Ce modctle traduit le fait qu’une connexion peut se rompre eesahlir. Dans les deux cas, les
commutateurs adjacentgtectent cette rupture : cettetdction est moelisée par I'envoi des
messagesupture ou rétablissemensur les ports communigquant avec les commutateurs.

6.2.1.2 Description des communications entre composaréementaires

Le mocEle structurel dérit les communications entre composagiirientaires. La des-
cription de ce modle estetablie dans un module na@iémentaire et s’appuie sur :

— lesmodules sous-jacents
lespoints d’interfacegports d’entees et de sorties) ;

— lesconnexions

— lesattachements

Un module norélementairedécrit le moctle structurel asscea I'ensemble de ses modules
fils. Deux modules fils communiquent entre eukaide deconnexionsUne connexion est une
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association entre un port de sortie d’'un module fils et un port dderdiin autre module fils.
Du fait de la hérarchie des modules, certains ports de modules fils peatrentdnne&sa des
ports du module parent. Chaque port de ce type est ldide d’'unattachementUn tel atta-
chement signifie que si le module fésnet ou reoit un message sur I'un de ses ports atésch”
alors le module parergmet ou reoit ce néme message sur le port attaatdrrespondant.
Contrairement 'une connexion, un attachement associe uniqguement deux porenae type.

Exemple La figure 6.1 pesente la description du meleé structurel assoeiaux deux com-
posantselémentairesCM1ctl et CM1cnx (voir section 3.2.3.1 page 53). Ce module non-
élémentaire re@sente le commutate@M1 complet.

| A

deCxE obs ‘

Module CM1 I ‘ port de sortie
attachement attachement
deCxE. deSC deSC

. port d’entrée

obs _

CM1cnx . CM1ctl
versCitl connexion deCnx —— - =
deCxO panne . versSC versSC

deCxO panne

-
-

FIG. 6.1 — Moctle nonelémentaire re@sentant le commutate@M1 de Toynet.

Ce module esttablia I'aide de la description suivante :

MODULE CM1;

IP
INPUT deCxE: (chg);
INPUT deCx0: (chg);
INPUT panne: (bloque,fin_reinit);
OBSERVABLE obs: (CMlop,CMiblc,SClop,cx12,cx31);
INPUT deSC: (opérationnel,reinit);
OUTPUT versSC: (a_relancer);
END;

BEHAVIOR BodyCM1 FOR CM1;
MODULE CMctl;

END;
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MODULE CMcnx;
END;
END;

STRUCTURE
ATTACH deCx0 TO CMcnx.deCx0;
ATTACH deCxE TO CMcnx.deCxE;
ATTACH panne TO CMctl.panne;
ATTACH deSC TO CMctl.deSC;
ATTACH versSC TO CMctl.versSC;
ATTACH obs TO CMctl.obs;

CONNECT CMcnx.versCtl TO CMctl.deCnx;
END;
END;

Les ports de sortie qui sonedlags0BSERVABLE sont les ports ass@s auxevénements
observables. Tout message assadiél port correspond unévenement observable.

Dans Toynet, on consileé que les communications entre les afifiits composants
élémentaires sont instanees. Nfanmoins, si ce etait pas le cas, on peut introduire une
notion de latence sur les connexions, en espritant par exemple une connexion par une
file borrée (voir section 3.2.3.2 54). Dans ce cas, le langage permetderel’ de telle po-
litique de communication. Imaginons un instant que la connexion eMitkctl et CM1cnxsoit
repsenge par une file de 4 messages, dans ce cas, il suffiedaréf le port de sortie de
CM1cnxversCMlctlpar :

versCtl:{chg} QUEUE[4];

6.2.1.3 Choix de la écentralisation

Une fois I'étape de maglisation effectaé, le modle contient un ensemble de mo-
dules hérarchiquement orgars. Chaque modulelémentaire correspond un composant
élémentaire. La deugime €tape du processus hors-ligne estdblir la dEcentralisation du
mockEle. Cette dtentralisation consisge partitionner 'ensemble des moduleglémentaires et
a compiler un diagnostiqueur local asséi’chaqueslément de la partition. Ddyp autorise
n'importe quelle écentralisation, c’est l'utilisateur de la dfinir en fonction du moele et des
criteres fon@s sur I'efficacie’de I'approche (voir en particulier la section 4.3.6 &’sujet). Le
résultat de la déentralisation est un ensemble de diagnostiqueurs locaux exploitables en-ligne
pour I'établissement de diagnostics locaux.
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6.2.2 Architecture de diagnostic

La plate-forme pour le diagnostic en-ligne est une application distilgui met en ceuvre
'approche @centralise du diagnosticétant done” 'ensemble des diagnostiqueurs locaux
compiles dans la phase hors-ligne, keptbiement de la plate-forme est un ensemble d’objets
communicants via un bus Corba suivant le paradigme du client/serveur [Group 01]. La figure
6.2 pesente ceeploiement d'objets Corba. L'avantage d’une telle architecture est gu’elle est
tres facilement eployable sur un syste informatique edié a la supervison. De plus, elle
offre la possibilie de connecter des interfaces graphiqueiéd’sa la supervison d’un syasine
donrg.

Diagnostiqueur Un objet diagnostiqueur correspond agptbiement d’'un ou de plusieurs
processus de calcul de diagnostics locAulke nombre d’'objets diagnostiqueuemEnd de la
décentralisation du syasie. lls sont instaneg a partir du gsultat de la eéentralisation. lls
dépendent aussi de la topologie du sysé d'observation. Lidal est d’'instancier un diag-
nostigueur« au plus pes» de la sortie du flux d’observations afin d’avoir des prefs’les
plus fines possibles sur I'ordre decéption des observations. La deare contrainte pour
le déploiement d'un tel objet est qu'il existe un moyen de communicatioresfre cet objet
diagnostiqueur et le reste de la plate-forme.

Fusionneur Cet objet fait parti du systhe de coordination de la plate-forme de diagnostic.
Son objectif est d’appliquer I'agration de fusion sur les diagnostics éog@tion® définie par
l'algorithme 7 page 114). S'il existe plusieurs instances de ce type d'objets, il sera possible
d’appliquer des fusions en pamlkt. Le nombre de fusionneursgénd du nombre de diagnos-

tics locauxa fusionner dans une fetré temporelle et des ressources informatiques disttbu”
disponibles.

Coordinateur Le coordinateur a pour objectif d’appliquer la ségig de fusion (voir section
4.5 page 115) et deegér les fepfres temporelles@\ la fin de chaque festte temporelle, il
recugere les interactions propess par les dififents diagnostics locaux lors de cetteetea”
et commande les fusiors effectuer en fonction de la stegfie calcute. Pour le moment, le
coordinateur ne gre que les fegtfes temporelles congitfes commelges (voir section 5.3
page 127).

Interface L'interface est I'objet qui centralise legsiltats. En particulier, il a la charge de
stocker les diagnostics assesiaux difErentes feefres temporelles et de proposer des abstrac-
tions sur ceseasultats qui soient exploitables par urecgteur de supervision. En particulier,

cet objet a pour objectif de proposer une interface de programmation permettant de brancher
des interfaces graphiqueesdiéesa la supervision d’un sysine done:

2Attention, un objet diagnostiqueur ne correspond paseforrit au dploiement d’une structure diagnostiqueur
maiséventuellement de plusieurs (processus multi-tread”
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SUPERVISION (interface dédiée)
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FiG. 6.2 — DEploiement de la plate-forme Ddyp.
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6.2.3 Interface vers I'ogerateur

Au dessus de la plate-forme Ddyp, nous avegalément mis en ceuvre une interface gra-
phigue permettant de contet la plate-forme et de visualiser sous éiihtes formes leesultat
du diagnostic (voir figure 6.3). Cette interface a la particidatti€tre gérérique, elle ne epend
aucunement dueseau supenas Elle peutetre utili€e en-ligne ou hors-ligne (chargement de
diagnostica' analyser).

DE EEE_
File DDyp Failures Help

EINERPERZE

Alarms | Trajectories [Current 5tates [Failures |

anneaulgentilly!rs ey a|4
anneau!gentil\y!rsjev_f I] E E
anneaulgentilly!rs _lev] |

anneaulgentillylspi_e.

anneaulgentilly!rs ey |:
anneaulgentilly!rs ey
anneaulgentilly!rs ey
anneaulgentilly!rs ey
anneaulgentillylrs_lev |
anneaulgentilly!spi_w|
anneaulstouen!ppittp
anneaulstouen!ppittp
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_|ev

AU_AIS AU_AIS Disabled I
| Mormal [Failais | :

AU_AIS AU_AIS Disabled
| Mormal [Failais |

MS_AIS M5_AIS Disabled
| Mormal [Failais |
LOS LOS Disabled LOS TF
| MNormal [FailRecept

anneau!stouen!rs_|ev
anneau!stouen!rs_|ev

AU_AIS AU_AIS Disabled
| Mormal [Failais |

anneau!stouen!rs_|ev
anneau!stouen!rs_|ev
anneau!stouen!rs_leve
anneaulstauen!rs_levd | AU_AIS AU_AIS Disabled

anneaulstouen!rs_lev [ Normal [Fairais ]
anneaulstouen!spi_ed 5
anneau!stouen!spi_tri| | AU_AIS AU_AIS Disabled

anneaulstouen!spi_tri | Normal |Fa|\A|s |
anneaulstouen!spi_w :
anneau!montrougelpg | AU_AIS AU_AIS Disabled

anneau!montrouge!py | Normal |Fa|\A|s |
anneau!montrougelrs : 2
anneau!muntruuge‘rsj MS_AIS MS_AIS Disabled =

| Mormal [Failais |

ﬁ,%‘ : Emission_Failed LOS‘ LOS TF Disabled : =
A e v

Succesfully saved file "PannelaserStOuen.diag”...

[ = |

FIG. 6.3 — Interface graphique de Ddyp.

Cette interface offre difffentes vues du diagnostic. Une premiVvue ditecorrélation
d’alarmespermet de lister les alarmes, tgxs. Un clic sur une alarme permet de mettre en
valeur les alarmes de la liste qui sont en etation avec celle qui eskekEctionEge (cette
interface offre une vision du prodaiie pos” par exemple dans [Jakobson et Weissman 93]
(voir section 2.3.2.2). Une autre vision possible est la vision statistique, qui coasiffteher
des certitudes sur I'apparition de telle ou telle panne, son taux d’occurrence... Lanteisi’
offre un moyen d’explorer les d#fentes explications des observations. Il suffit pour cela de
sélectionner un ensemble de composaisnentaires, I'interface propose alors un moyen de
dérouler leseVénements qui ont pu avoir lieu sur les composaalscsionres et qui expliquent
les observations.
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6.2.4 Bilan

Ddyp est une plate-forme qui met en ceuvre toute lanehde sches rtessairea la mise
en place d’'un sysihe de diagnosticatentralis. Ces#thes vont de la production d’'un neld”
a l'aide d’'un langage de description intuitif au calcul en-ligne d'un diagnosticsen’analyse
(en-ligne ou hors-ligne). Cette plate-forme nous a permis de valider I'appradenialise
sur des cas concrets deseaux dealecommunications.

6.3 Etude sur le réseau Transpac

6.3.1 Introduction

Cetteétude et effecti€e en rapport avec les travaux issus du projet Gaspar (voir section
2.4.2.5). Ce projet a permis entre autrestdblir un moele de comportement en cas de pannes
[Rozé 97a] du eseau Transpac. En s’appuyant sur ce efmdious pesentons unetide du
comportement de notre sgste de diagnostic sur une partie de esedu eel.

Ce sous-€5eala’commutation de paquets est congpds’ 8 commutateursegss par deux
centres techniques. Chaque commutateur est &sawvet 4 stations. Les stations sont de deux
types :

1. les stations d’exploitation (STE) ;

2. les stations de gestion (STG).

Les stations d’exploitations sont utiies pour le fonctionnement basique du commutateur.
Chaque commutateur dispose deux stations de ce type : la station primaire (STE1) sert dans
le cadre du fonctionnement nominal du commutateur et la station secondaire (STE2) est la
station de secours. Lagsénce de deux stations augmentent la robustessseauen cas de
panne, en effet, si STE1 tombe en panne, @eamisme permute le contexte (on parle aussi de
basculement deoté) afin que la station STE2 prenne le relais. On dit ainsi que I'ensemble des
deux stations STE1 et STE2 constituent I'enifexploitation (UE) d’'un commutateur.

Les stations de gestion sont utdes pour contler le routage du commutateur. Comme
pour les stations d’exploitation, ces stations constituent une wetgestion (USG). Par le
méme necanisme, les deux stations de gestion STG1 et STG2 sont respectivement les stations
primaire et secondaire (de secours) de l'emi gestion.

La topologie du eseau aingtudié est pesenge sur la figure 6.4. Leeseau ainsiekrit est
constitl€ de 42equipements.

Dans cette architecture, les alarmesises par les difffentes stations le sont par I'in-
termédiaire du commutateur asseciCela implique en particulier, que si ce commutateur est
en état de dysfonctionnement, les alarneesises par les stations sont perdues : ce probl”
montre que le pbnonene de masquage estdrpesent dans cette architecture.

6.3.2 Comportements deg€quipements

Un centre technique peeniettre deux types d'alarmesvhset cves L'alarme cvhsest
emise lorsque le centre technique tombe en panne : cette panne est sainitisigation
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FIG. 6.4 — Topologie duaseatetude.

(rebood, soit une rupture de liaisorc|ft). L'alarme cvesestémise lorsque le centre technique
retrouve un fonctionnement normal (fin de &nitialisation, recouvrement de la liaison).

Concernant les commutateurs, ils peuvent aassetire deux types d’alarmes1003 et
n004 L'alarme n003 est émise lorsque le commutateur se bloque ou setariplk) ou bien
lorsque le commutateur seinitialise.

Pour les stations (de gestion ou d’exploitation), les alaremeisés sont du type089muni
de paramtres identifiant le type de la station, le fait qu'il s’agit d’une station primaire ou non.
Ces alarmes sommises dans plusieurs cas.

La figure 6.5 pesente le magle d’une station primaire de gestion (STG1). Dans ce cas par
exemple, [Btat d’'une station petdtfe actif, réinitialisation et arrét. De faon indépendante,
cette station pewtfe masqeé ce qui fait dcouler trois autrestatsactifM, réinitialisationM
etarretM. Lesévénements de pannes exo@s pouvant se produire sur une telle station sont
deux 2 types. Le premier est I'atrte la stationklcStg), le deuxéme est laginitialisation
(reinitStg)). Ces pannes sont intermittentes, @sénements de retour leur correspondent :
retourStglrep@sente la fin de I'agf, finReinitStglrep@sente la fin de laeihitialisation de la
station.

Une station de gestion primaire peut interagir avec le commutateur qui lui esteaastssi’
gu’avec la station secondaire de I'unide gestion (voir figure 6.6). Par exemple dans le cas 0°
la station primaire se bloque, un basculement entre la station primaire et la station secondaire se
produit, ce basculement est nadidé par I'événemenbascStgZmis par la station primaire et
requ par la station secondaire. Deemég, lorsque la station primaire retrouve stat de fonc-
tionnement nominal, elle reprend la main etlib la station secondaire : cettedibtion est
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démasqueStgl,{}
blcStg1/{bascStg2,p089_st_hs_et_ro_hs} retourStg1/{libStg2,p089_st_es}
. démasqueStgl,{}
masqueStgl,{}

masqueStgl,{} \démasqueStgl,{} démasqueStgl,{}

reinitStg1/{}

arrétM . masqueStgl,{}

retourStg1/{lib} ) blcStgl/{basc} finReinitStg1/{p089_st_es}

actifM

masqueStgl,{}

finReinitStg1/{} reinitStg1/{}

réinitialisationM) masqueStgl,{}

masqueStgl,{} \ démasqueStgl,{}

réinitialisatio . démasqueStgl,{}

FiG. 6.5 — Moctle d'une station de gestion primaistgl
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modcklisée par [Emission d'ureVénementibStg2par la station primaire vers la station secon-
daire. Quant au grion€ne de masquage, il est repent’a I'aide dess\énementsnasqueStgl
etdéemasqueStgLesevénements sordris par le commutateur asseci’orsque la station est
dans uretat masqe, aucune alarme n’est produite.

Cm
masqueStgl
démasqueStgl
réinitialisationSt
bascStg2
libStg2

Stgl — Stg2

FIG. 6.6 — Interactions d’'une station STG1 avec son voisinage.

Dans le diagnostic de ceséau, I'une des difficids vient du fait que I'observation d’'une
alarme ne suffit pas eregéral @ identifier une panne. Par exemple, I'alarnm@®3 peut cor-
respondre soia T'arrét d’'un commutateur, sod 5a Einitialisation. Afin de discriminer ces
deux hypotleses, il est @Cessaire deerifier les observations sur les autesgiipements car la
propagation des deux pannes du commutateur n’est pasregeraf provoque dans la majeure
partie des cas une signature obserdifférente.

6.3.3 FResultats de letude

Dans cette exgrimentation, nous avons caleug diagnostic global pour une feiné tem-
porelle contenant 56 alarmes (voir tableau @&fjises par 20 composants diseau prsent’
dans la section pdente.
La plate-forme de diagnostic dispose de trois fusionneurs afin de glsellles calculs.
En ce qui concerne le calcul des diagnostics locaux, on a mis en place un diagnostiqueur par
composant (d’'n 42 diagnostiqueurs locaux).

6.3.3.1 Analyse du esultat

Le temps de calcul de chaque diagnostic local sur latferpEsente dans le tableau 6.1
est inBrieura 100ms, ce qui est efficace.
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Stell Stel? Stg21 Stg22
p0892.sths | p0892.ro_es p08Qro_hs p089secst hs
p0892 stes | p089Q1.ro_es p089st hs pO89 nomstes
p0892_ro_es| p0892._sths p089stes p089.nom.ro_rope
p0892_ro_hs p089nomst hs
p0891 ro_es p089 nomro_nop

pO89secstes
p089secst hs
p089secro_hs

Cm4 Stg41 Stg42 Ste4l

n003 p089stes p089secst hs p0891.ro_es

n004 p089secro_hs

Ste42 Cmb5 Ste51 Ste52
p0892_stes n003 p0892_sths p089.2_ro_hs

n004 p0892_stes p0891 ro_es
p0892_ro_es p0892_sths
p0892 ro_hs
p0891 ro_es

Cm6 Stg61 Stg62 Cm8

n003 p089st hs p089secst hs n003

n004 p089ro_hs p082nomstes n004
p089stes p089 nomro_rope
p089nomst hs
p089 nomro_nop
pO89secstes
p089secst hs
p089secro_hs
Stg81 Stg82 Ste81 Ste82
p089stes | p089secsths p0891_ro_es p0892 st es
p089secro_hs

TAB. 6.1 — L'ensemble desguences d’alarmes obserdlrant une fegtte temporelle.
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D’aprés les alarmes rees, aucune interaction n’est possible entre les centres techniques
Ctl, Ct2et leurs commutateurs. ddhmoins, les diagnostics locaux des commutateurs sup-
posent que de telles interactions sont possibles : en effet, chague diagnostic local de com-
mutateuremet I'hypotlese gu'il y a eu masquage (did’envoi par les centres techniques
d’evenements du typenasqueet démasqui Apres I'élimination des trajectoires incompa-
tibles, les diagnostics locaux des commutatetantepues, ces hypo#ses d'interactions ont
eté éliminées. Ces diagnostics locaux sont devenuspeddants des diagnostics locaux des
centres techniques : la fusion d’'un diagnostic local de commutateur avec celui d’'un centre
technique est donc devenue inutile. C'est pour lesmas raisons que les diagnostics locaux
Astgr1;s Asigra, Asiert, Asier2 SONt indEpendants du diagnostic local,,7 et ne sont pas fu-
sionrgs. Le Esultat du calcul du diagnostic sur cettedgrtemporelle est ainsi constitde 15
diagnostics indpendants (voir tableau 6.2). Gestiltat aeté obtenu en 8 secondes (ce temps
correspond au tempeel entre la prenere Eception d’alarmes de la fetré et I'obtention du
diagnostic global).

Ce tableau méenteegalement legtats possibles du sgshea la fin de la feprfre tempo-
relle 3. On voit en particulier les effets du masquage. Dans le diagnastipar exemple, les
stations peuvent se trouver dans n’importe giat hon masgu Ce diagnostic correspond au
fait qu’au cours de la featfe temporelle, ces stations @t masgeés et que towdvénement de
panne a pu se produire pendant cetgqaie de masquage. Lorsque le commutateur asssti’
retourré dans uretat de bon fonctionnement, les stations ne sont plus reasguais peuvent
etre dans n’importe queltat de panne. Seules des alarmes d’unetfeiémporelle future sont
en mesure de discriminer entre &t de panne et un autre.

6.3.3.2 Comparaisons avec d'autres stragies

Afin de montrer I'efficacié’ de la stra@ie de fusion appliggg, nous I'avons compadvec
d’autres straggies de fusions possibles. Cette comparaison de performateétablie en me-
surant les temps de calculs du diagnostic global éosut’ un sous-ensemble desealetude.

Ce sous-ensemble est congtitlés composantt2, Cm8, Stg81, Stg82, Ste81, StaB@s me-
sures onefé réaliges en consitant que les alarmesdiagnostiquer sont celles issues de ces 6
composants et psenges dans le tableau 6.1. Dans cettesgixpéntation, nous ne congidbns
pas le paradllisme, les mesures oete” effectuges en utilisant qu’un unique fusionneur. Les
temps de calcul sont psengs sur la figure 6.7. Pour chagempe de fusion (ici Btapes), la
figure pEsente le temps de calcul cumulatif depuis la pezedgtape.

La straggie 1 est celle qui est utikgg par notre outil de diagnostic (voir sec-
tion 4.5). Afin de mieux comparer les segtés, les diagnostics iegéndants & savoir
Acms,Stgs1,5tg82,5te81,5tes2 €1 Acyo) ont ée fusionr@s (cela constitue la desre étape de
fusion pour la stragie 1). Nous obtenons eresultat le diagnostic global de ce sous-
ensemble de composants de nemeiexplicite. La deugime straggie étudiée applique elle
aussi lélimination des hypottses locales impossibles avant d’effectuer les fusions. Par contre,
cette straggie ne privi€gie pas la fusion des diagnostics interagissants. En particulier, lors de
I"etape 2, les diagnostics fusi@sf’interagissent pas directement. La fusaidtetape 2 ne va-
lide ou n’invalide aucune hypo#ise de diagnostic. Nous avaggalement exgriment d'autres

®Dans cette exgrience, nous congidons que la fezite temporelle esusé.
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Numéro | Diagnostic inépendant Etats diagnostioes
Ay Act Ctl : {actif}
Cm1 :{actif}, Stg11 :{actif},
Ag Acmi,Stg11,5tg12,5te11,5te12 | Stgl2 :{passit, Stell {actif},
Stel2 {arret}
Cm2 :{actif}, Stg21 :{actif},
Ay Acms Stg21,5t922,51622 Stg22 {:{arre}t}, Ste22{:{pa§sh}
Ay Agte2 Ste22 {passif
Cma3 :{actif}, Stg31 :{actif},
As Acm3,stg31,5tg32,5te31,5te32 | Stg32 :{passif, Ste31 {actif},
Ste32 :{passif
Cm4 :{actif}, Stg41 :{actif},
Ag ACma,Stgal,Stg42,Stedl,Stea2 | Stg42 {arret,passif, Ste41l {actif},
Ste42 {passif
Ay Ao Ct2 : {actif}
Cmb5 : {actif},
Stg51 :{actif,arret,réinitialisation},
A A Stg52 :{actif, arret, passif,

8 Omb5,5tg51,5tg52,51e51,5te52 | yainitialisation}, Ste51 {actif, arret,
passif, Einitialisation}, Ste52 :{actif,
arret, passif, &initialisation}

Cm6 :{actif}, Stg61 :{actif, arret,
réinitialisation},
A A Stg62 :{actif,arret,passif, Ste61 :{actif,

) Cm6,5t961,51962,51e61,51¢62 | arret, passif, ginitialisation},

Ste62 :{actif, arret, passif,
réinitialisation}

Aqp Acmr Cm7 :{actif}

A Asignt Stg71 :{actif}

Aq Asigr2 Stg72 {passit

Alg ASte?l Ste71 :{actif}

Ay Astera Ste72 :{passif
Cm8 :{actif}, Stg81 :{actif},

Aqs Acms,Stg81,5tg82,5te81,5tes2 | Stg82 :{arret,passif, Ste81 :{actif},
Ste82 :{passit

TAB. 6.2 — Resultat du diagnostic : un ensemble de 15 diagnostiepedants
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straggies dans lesquelles on n'utilisait paslimination des hypo#ses locales impossibles.
Dans ce cas cet@imination est effecteé durant la fusion mais de mang'tes inefficace : le
temps de calcul@cessaire est dans ce cas de plusieurs minutes !

Stratégies avec élimination des hyptohéeses
impossibles

600

(&)
o
o

N
o
o

Y

@ 300 +Strat?g!e1
£ —=-Stratégie 2
2 200

—
o
(@)

o

0 1 2 3 4 5
Etapes de fusion

FiG. 6.7 — Comparaison des performances entre deuwegtest de fusion (temps en ms).

6.4 Etude sur un réseau SDH

6.4.1 Introduction

Notre deuxéme cas dtude est issu d’'un projet RNRT ¢Réau National de Recherche
en Télécommunications) : le projet Magda (Meltsation et Apprentissage pour une Gestion
Distribuée des Alarmes).

Le réseauetudié est constita’de quatres multiplexeurs SDH éhirchie nurafique syn-
chrone) formant unaseau en forme d’anneau (voir figure 6.8). Nousspritons dans cette
section, I'ex@rimentation qui &% mise en place pour la revue finale du projet Magda.

Chaque multiplexeur ADM Add and Drop Multiplexér est sit€ dans une ville
differente en lle-de-France. Tous les multiplexeurs excegitii d’Aubervilliers proposent des
connexions vers des clients (les connexions de type PDH ou STM).

Le réseau de gestion assed@ cet anneau (le RGT, voir section 1.3) est constititin
ensemble d'objetsagés assoes a la norme SDH [Bouyer 97, UT 92a, UT 94, UT 96]. La
figure 6.9 pesente les objetegds assoes au multiplexeur de Montrouge.

Les objets sont claes’en couches éiiarchiques, de la couche physique SRBinchronous
Physical Interfack aux couches de plus haut niveau HOfigh Order Path et LOP (ow
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FIG. 6.8 — Topologie duaseau SDHetudi.
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FIG. 6.9 — Objets gfés asso€is au multiplexeur de Montrouge.

Order Path. Chaque objet pewgmettre des alarmes sudalés pannes pouvant se produire sur
I'objet géré en question. Ces alarmes peuveiné aussi issues de lecéption de messages sur
I'objet en question, messages provenant d’un autre olgét ¢n particulier, si un objet est
sujeta un dysfonctionnement, il envoie via kes€éau un messagd’objet dual du site voisin.

Exemple Sil'objetmsTTP de la connexiomuestde Montrouge est sujetun dysfonctionne-

ment, il va envoyer un messayge-AIS a I'objetmsTTP de la connexiorestde Gentilly (voir

figure 6.8). Ce message traversera la couche RS puis SPI de Montrouge puis les couches SPI,
RS de Gentilly avant d'atteindre 'objet destination. Si sur ce chemin, un des objets est en
dysfonctionnement, le message est perdu.

6.4.2 Mocklisation

La moddlisation de ceaSeau &t effectge dans le cadre du projet Magda par d’autres
partenaires. Le made Bali€ a€té établia partir des normes SDH [UT 92a, UT 94, UT 96] et
d'une expertise effeca€ par le superviseur de cesgau. Le formalisme utiksést un forma-
lisme de pé&ce dont la notation estgsénte sur la figure 6.10.

Cette pece dfinit un comportement basique d’'un objetg Elle informe que si une cer-
tainepréconditionest \érifiee sur I'objet, si un certaimessagarrive sur cet objet alors, selon
desconditions des messages et des alarmes senmtmgs. L'objet passe alors dans etat
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Precondition
Message tl
= N
(=]
= o
E S Alarmes
=]
b= — &
E E Messages
u -

b ,

Postcondition

FiG. 6.10 — CEfinition d’'une pece.

vérifiant une certainpostcondition

6.4.2.1 Acquisition du modtle dans Ddyp

Le mocEle ainsi &fini a ét¢ traduit dans le langage de description de Ddyp. Le compo-
santélémentaire correspond un objet gié et repesente I'ensemble de ces comportements
possibles. Le principe de la traduction est le suivant :

— on consiere laprécondition pour chaqueondition on dfinit unétat~'1 du composant

élémentaire re@sSentant I'assertioprécondition/A condition;

— on consiére lapostconditionet pour chaqueondition activablea partir de cettgost-
condition on &&finit I'etat 2 du composantlémentaire re@sentant I'assertiopost-
condition A condition;

— la piece est ainsi t[raéjAlﬂge par un ensemble de transitienstds comme suit :

FROM E1 TO E2
WHEN portEntree.message
OUTPUT portSortie.alarmes
OUTPUT portSortie2.messages

Au niveau du modle’structurel, la vision krarchique que propose le langage de Ddyp
facilite sa Ealisation. La hefarchie de modules asseeiau multiplexeur de Montrouge cor-
respond par exemple celle pesenge sur la figure 6.9. Au niveau de la communication des
messages, nous avons coresidque les connexions entre les diffhts objets gés étaient
repesentables par des files de capadit”
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6.4.2.2 [kcentralisation du mockle

Le mocEle de l'anneau SDH est consttude 72 composant®l€émentaires. La
décentralisation du madé qui a€t choisie est en fonction des sites. Voici le nhombre de
grappes de composargiementaires en fonction des sites :

— Montrouge : 3 grappes;

— StOuen : 3 grappes;

— Aubervilliers : 2 grappes;

— Gentilly : 2 grappes.

La figure 6.11 pesente les 3 grappesstiltat de la ééentralisation du site de Montrouge.
Cette dcentralisation &t établie en fonction de déifents parastres :

1. le nombre de composantdémentaires. chaque diagnostiqueur local se charge d’un
nombre de composants semblahlehacun des autres ;

2. lesinteractions entre composantsine grappe est constéa’d’un ensemble de compo-
santselémentaires qui communiquent ensemblegwite” ainsi de compiler le comporte-
ment de composants concurrents.

Grappe 2
il Grappe 3
! STM4 (est) Montrouge
SPI SpiTTP :
| - STM1
. e
RS (sTTP pre| frsrre] |LE
...... e g o m o ]| [
A 8 mnp;;;:::ﬂma;;|mm; = s
||||||||| e = = R "o ' “
| |

L Iau-iGTP audCTP|

4CTP |Bu4CTP

o
dE £ —"[
stmd [ H. |1 ® |'E_
M= . PDH140
(ouest) E _I"'E""_l |Eu4c-|'p. c4CTP & L,
il F
= au3CTP 5 P02
L L SRR L 7
Grappe 1

FiG. 6.11 — DEcentralisation du site de Montrouge.



Etude sur uneéeau SDH 159

6.4.3 Diagnostic
6.4.3.1 Observabilieé du syseme

Dans cette exgrimentation, nous avons coneid que le esealetait supervig'par un seul
centre de supervision. Ce centre de supervision est muni d’'un capteur, gitiietettate toutes
les alarmesEtant donee la topologie du sysine, nous consatons qu'il existe un canal de
communication FIFO entre un site et le capteur du superviseur. Chaque canal de communica-
tion est considfé indépendant des autres. Autrement dit, pour toute alarnreque avant,,
sia; etas proviennent du reie site, on consaté quer; < as.

6.4.3.2 [Eploiement de Ddyp

Pour cette ex@fimentation nous disposions de deux ordinateurs portablespleidment

de Ddyp sur ces deux machines est le suivant.

— L'ensemble des 8 diagnostiqueurs locaux : tous les diagnostiqueurs dime sife sur
la méme machine.

— Deux fusionneurs : un par machine afin de profiter du pEisiiie. Ce choix de deux
fusionneurs est aussi g@gbar la topologie dueseau : on est en effet asswlé toujours
avoir en Esultat au moins deux diagnostics @pghdants, puisqu’il existe dans eseau
deux sous-ensembles de composaléimentaires qui ne communiguent jamais (voir sur
le site de Montrouge figure 6.9).

6.4.3.3 Mise en place de la chiae de diagnostic

Ddyp est le noyau d’'unehdne de diagnosticui aéte mise en place lors de la revue finale
du projet Magda. Cette ch#& est constiteé deslements suivants :

1. ungestionnaire deé&seau: il a la charge deeCuggrer les alarmes dieseau et de les
dater;

2. Ddyp : il établit un diagnostic en fonction des alarmesufgrées par le gestionnaire ;

3. uneinterface graphique d’exploitationil s’agit d’'une interface graphique quigsénte
la topologie du eseau et les propagations de pannes diagnestigpar Ddyp (figure
6.12).

Les communications entre les difEnts maillons de la che€ sont effecteésvia un bus
Corba. Le gestionnaire degéau est un module fourni par un partenaire industriel : l&toci’
Alcatel. Quanta I'interface graphique psentant la topologie, elle " ddvelopge par un
deuxiéme partenaire industriel : la se@’llog.

6.4.3.4 Interface graphique

L'interface graphique propeg’ par llog permet de psentera’'opérateur le esultat du
diagnostic de mamre topologique. Par un jeu de couleurs sur les objeissgl'interface af-
fiche une hypotese de diagnostic, c'eatdire la pesence de pannes primaires sur certains
de ces objets ainsi que leur propagation respective. Cet affichagee#lidiétre plus ergo-
nomique pour les ggrateurs de supervision. Les informations de diagnostic siafiliésa’
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FiG. 6.12 — Interface graphique d’exploitation.



Conclusion 161

partir du Esultat produit par Ddyp. Cette interface graphique est cemgiitaire de celle de
Ddyp (voir figure 6.3). En effet, l'interface propeeDdyp est ghérique, elle ne epend pas
du réseau supenvs Elle permet de parcourir I'ensemble des hyps#s de diagnostic, de plus
elle permeg’l'interface d'llog d'afficher plusieurs hypatsesa’la demande.

6.4.3.5 FResultats

Cette expfimentation a consis#l simuler des siarios de pannesgétablisa I'aide d’'un
simulateur deeseau. L'objectif de la chiaé a€té de Ecuggrer en ligne les alarmes produites
par le simulateur afin @tablir le diagnostic et de I'afficher en ligreelaide de I'interface
graphique (voir figure 6.12). Chaqueeserio test” presente I'occurrence d’'une ou de deux
pannes primaires ayant lieu sur leseau. Lagponse duesSeaua’ ces pannes est consttu’
d’'un vingtaine d’alarmes au plus. Du fait de la nature dsedu, ces alarmes sont produites
en cascade, nous avons donc comgidjue I'ensemble d’alarmes produit par chaquenacio
faisait partie d'une seule fetre temporelle.

Contrairement aueseau Transpac, I'anneau SDH est moins sujet ang@i€ne de mas-
guage. Ayant un ensemble d’'observations dm®)’les comportements diagnostigusont
moins nombreux. Une coeglience directe de cette pragiti‘'est que Ddyp est plus efficace
sur 'anneau SDH que sur desséaux du type Transpac. Dans lainkafle diagnostic, les
temps de&ponses de Ddyp face awesarios te&sS sont corrects (moins de 10 secondes), ce
gui permet aux oprateurs de pouvoir exploiter le diagnosiabli rapidement.

6.5 Conclusion

Ce chapitre a @mseng un logiciel pour le diagnosticedentralis”de systmes dynamiques
tels que leseSeaux deelecommunications : Ddyp. Il s’agit d’'une application disteleuim-
plantant les difrents aspects de I'approchecehtralise (diagnostiqueur local, fusion, calcul
de la straggie de fusion...). Pour utiliser Ddyp, il suffit defiiir un moctle du systinea su-
perviser et de choisir unegloiement des difffents modules (objets Corba) de I'application
adap€ au systime supervis,

Cette application nous a permis de valider I'approckeetitralise sur difErents sysmes
issus de casgls. Au niveau du diagnostic local, son calcul e=s &fficace gr€ea I'utilisation
des structures de diagnostiqueur (voir section 4.3.4.2).e@efe$ expfimentales montrent
aussi l'inBrét du calcul de la stratiie de fusion dans une telle approche. Sans une telle
straggie, le calcul du diagnostic du sgate serait &S inefficace et donc son exploitation en
ligne irréaliste.

Ddyp aégalemenett utilisé dans la mise en place d'uckéane de diagnosti@llant du
gestionnaire chamde Ecuggrer les alarmes du sgshe jusqua l'interface graphique proche
des interfaces classiques de supervision permettant d’afficher le diagnostic des alane®s rec
Cette Ealisation aefé possible du fait que Ddyp peut communiquer avec d'autres modules
(gestionnaires, interfaces graphiquesa.l’aide d’'un bus Corba.






CONCLUSION

L'objectif de cette tlese aef la mise au point d’'une approcheantralise pour le diag-
nostic de systmes dynamiques tels que leseaux deelécommunications. Dans un premier
temps, nous avonstabli que le diagnostic d’'un tel sgshe exigeait non seulement de rendre
compte du dysfonctionnement de tel ou tel composant, mais qu'il fallait de plus petrean
mesure de @senter 'opérateur des explications conepts des observations, tess : les pro-
pagations de pannes. Les techniques existantes ne permettent pas ce gesuttadear elles
s'appliquent sur des systies dont la taille est raisonnable pour adopter une techaitpase
de moctle telle que I'approche diagnostiqueur de [Sampath et al. 95] ou bien parce qu’'elles
donnent une information moins riche telle que &ettion voire l'identification de la panne
mais pas une explication congé de ce qui a pu se passer.

L'approche dcentralise que nous avonsedélopge au cours de cettedake est bien
adap€e pour deux raisons.

1. Les systmesetudiés sont epartis, les observations sont issues de sitesrdiits, ce qui
induit des prol®imes I[Esa I'observabilie du systime. Plus les proptés sur I'obser-
vabilité du systine sont strictes (connaissances importantes de relatiored&pnce
temporelle entre les observations) plus il estals proposer un diagnostic exhaustif du
sysEéme. Une architecture de typea#ntralis”aidea cela en permettant deldcaliser
les diagnostiqueurs aux endroits les pkugertinentss pour I'observation de tel ou tel
site.

2. Les systmesetudiés sont de grande taille. La quaetit’informationsa traiter est im-
portante (taille du systhe, nombre de composargerentaires, nombre d'alarmes
reques...). Appliquer des techniques de diagnostic cengegigst impossible si I'on
cherchea’donner une interptation des alarmes fines telle que la propagation des pannes
expliquant ce flot. ’encore, I'approcheedentralise apporte sa contribution : I'infor-
mation obsergé est trage en deux phases, la prema consistand établir des diagnos-
tics locaux en fonction des observations locales et la @euiconsistard fusionner ces
diagnostics locaux en vueetdblir le diagnostic du sysme.

Afin de rendre cette approche emptionnelle, nous avons progosdes algorithmes pour
résoudre le prolkime du diagnostic le plus efficacement possibles eassant la complexig
du probEme quant celatait possible.

Recenser I'ensemble desgiences @&€nements ayant pu se produire sur leeyst et ex-
pliquant un ensemble d’'observations deaspeuefre complexe en temps et en espace. Cette
complexig vient essentiellement de la natuepartie du systme qui a la particulagtde pro-
duire dee¥nements concurrents igpendants. Afin deesoudre ce probhe, nous proposons
de recenser les hypathés de diagnostic comme un ensemble de traeséritments, chaque
trace repesentant un ensemble d’hypeties de diagnostila concurrence dénements [@s.

Le deuxéme point d’optimisation porte sur le calcul du diagnostic local. L'algorithme de
base est une recherche de comportements locauresad’les observations locales. Cette re-

163
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cherche peugtre caiteuse @S lors que les composants diagnostgjont des comportements
non observables importants. Nous avons donc mis en place une structure desdangmen-
tant I'efficaci# du calcul du diagnostic local : cette structure appdiagnostiqueurest une
extension de celle propes par [Sampath et al. 95] proposant un diagnostic enrichi avec les
interactionseventuelles avec le voisinage.

Une autre difficué” a concera’la fusion des diagnostics. Cette fusion est uneragon
nécessaire afin de valider les hypesles locales : cette egtion peutefre caiteuse si elle
est appligee de mamre intempestive. Nous proposons donc d'appliquer des fusions que
lorsque cela estaetessaire. Cetteenéssit” est @tecte par I'application dine stragégie de
fusioncalcuBe dynamiquement en fonction des diagnostics locaux courants. Cetgistest
établie en fonction des interactions propes par les dififents diagnostics locaux. Legultat
d’'une telle straagie est que le diagnostic global est egam’ par un ensemble dkagnostics
indépendantgui repEsentent les propagations des pannes desyestjui ont pu avoir lieu en
concurrence un instant dors”

La dernere difficulg a laquelle il a fallu faire face est la quaetit’observations traiter
et le caraatie en ligne du diagnostic. Nous proposons eleodiper le temps eierétres tempo-
relleset d'y appliquer les algorithmes gmdemment cé$ pour chaque fetre temporelle. Ici
la difficulté est [Eea I'observabilie du systime. Peut-ortie it que les observations jnees
jusqu’a maintenant peuvent me permettretdblir un diagnostic ou en manque-t-il ? Suivant la
réponsea cette question, le traitement ironental du diagnostic est diffént, soit les fegtres
temporelles sordlireset il est facile de calculer le diagnostic d’'une nouvellesfeatemporelle
en fonction de la ré&dente, soit elles ne le sont pas, dans ce cas, nous proposons d’anticiper
I'apparition d’observations manquantes afin d’assurer le fait qu'il est toujours posshddli’”
le diagnostic d’une nouvelle fetre temporelle en fonction de laguédente.

Le résultat de cette #se aet le dBveloppement et la mise au point d'une plate-forme de
diagnostic mettant en ceuvre tous les principegetbpiEs : la plate-forme Ddyp. Cette plate-
forme est facilement adaptaldetout type de systhes dynamiques éveénements discrets car
son unique point d’ené@ est le moele asso@ a ce systime. Dans le cadre de Magda, nous
avons @ploye cette plate-forme afin de la connecéeun gestionnaire d’alarmes recevant les
alarmes dueseau ea une interface graphiquediée directement exploitable par unevpteur
de supervision : cet ensemble constitueHane de supervisionompEte entre legSeau et son
superviseur.

Perspectives

Les perspectivesdiésa ce travail sont nombreuses. Quatre axes cemetitaires de re-
cherche peuverdtfe Egags.

Robustesse de I'approche

Dans le cadre de cettedbe, nous avons toujours cora@lque le modle du systmecétait
connua priori et qu'il était suppos’complet. Cette hypoéise doitetre leee afin de gfer le
fait qu’on peut ne pastfe en mesure de construire un raldcomplet. Une comesjuence de
I'incomplétude du moelle est le fait qu'’il n’est parfois plus possiblestiblir un diagnostic (par
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exemple, la signature obse n’appartient pas au comportement observable darmgdt On
peut voir deux axes possiblespoursuivre. Le premier consiséenmettre au point un syastie

de suivi robuste en utilisant un melé d'incompétude (moedle de perte d’alarmes probabiliste
par exemple, ou graphe d’observations incertaines [Lamperti et Zanella 00]) qui permettrait la
possibiligé de reprendre le diagnosticdés que I'on reconnga nouveau une signature d’ob-
servationss. L'avantage de cette approche serait son effieagitligne mais son incoanient
majeur est qu’elle n'est pas en mesure de tirer lesrisales situations paes. Le deudme
axe consiste plot'a mettre en place un sgshe qui soit en mesure d'apprendre les compor-
tements inconnus. On pourrait imaginer que ceesyst propose un ensemble d’hypegbksa’
I'opérateur dont lag€he serait de les valider ou de les invalider. En fonction dpsnses de
I'operateur, le systhe adapte le mede en ligne.

Vers la gestion des reconfigurations

Le sysEme peuefre sujet deseconfigurationglynamiques (modifications de la topologie
des connexions virtuelles dans ueseau par exemple) qu'il serait én&€ssant de suivre au
méme titre que les observations. En effet, une reconfiguration produit un ensemble de nouveaux
comportements et le systie de supervision dagtfe en mesure de suivre ces reconfigurations
afin d’expliquer des pannes en rapport avec I'occurrence de reconfigurations dynamiques. Afin
de cgrer ces reconfigurations, lé@” serait de mettre en place mockle de reconfiguration
qui prenne en compte les natifications de reconfigurations. Celemaerait utilis”en ligne
afin d’avertir le systme de diagnostic qu’'une reconfiguration a eu lieu et que lectaaE
diagnostic doitfre adap’en consuence (cette adaptation petre"connue partir des MIB
par exemplep Taide d’'une bibliotleque de moeles locaux qui peuvemtre dynamiquement
charggs.

Vers I'autonomie du syseme de supervision

Dans une optigua plus long terme, un axe de rechercheiliessant serait étudier les
liens entre le diagnosticedentralig”et la planification distriteé de sysmes autonomes afin
de Bvelopper des mthodes de reconfiguration automatique. Le diagnostic permettrait ainsi au
syseéme d'appliquer un plan de reconfiguration afin éparer le dysfonctionnement diagnos-
tiqué. Lintegration de techniques de diagnostic avec des techniques de planification permet de
donnera de tels systhes la possibili’de se reconfigurer automatiquement (aefaration),
ce qui augmente ainsi leur fiabdigt leur autonomie.

Cet axe de recherche n'est pas uniqguememeat di'la gestion des eseaux
de #€léecommunications mais aussd d'autres sysimes complexes et autonomes
[Williams et Nayak 96], en particulier les sgshes de production et de distributioredg&rgie
[Thiebaux et al. 94], de comti€é de processus chimiques, les syses de satellites...

Utilisation des outils de \érification de modeles

Le diagnostic d’'un sysime dynamique repsentg’” par un modle a événements discrets
est fon@ sur la recherche de chemins, @ég@énces @venements et états du sysine; il
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peut ainsietre vu comme la solutioa un probéme d’atteignabilé. Dans le domaine de la
vérification de modles, ce type de probiie aet étudié et a abouti aux @/eloppements
d’outils puissants capables dediiire d’'un modle ce type de promté de faon la plus ef-
ficace possible. Un dernier axe de recherche serait datadiEr les moyens pour traduire le
probléme du diagnostic afin de mettagrofit la puissance des outils derification de modles
[Cordier et Largoet 01].



ANNEXE A

Modele de Toynet

Nous peEsentons dans cet annexe le mleccomplet dueseau Toynet.

Modele comportemental

Ce moctle est constite'de 12 composanelé€mentaires. |l existe 4 types de composants
elémentaires. Nous psentons sur les figures A.1 A.2 A.3 et A.4 un compos#@théntaire de
chaque type.

Contréle
SC1lopérationnel/{SClop} SC1lopérationnel/{}
chgCx12CM1{CM1cx12 CM1bloque/{CM1a_relancer,CM1blc}
el chgCx12CM1/{}

chgCx31CM1/{CM1cx31, chgCx31CM1/{}

CM1fin_réinit{CM1op} CM1réinit/{}

CM1réinit/{}

A
chgCx12CM1/{} ‘a’ SClopérationnel/{}

chgCx31CM1/{}

FiG. A.1 — Composantlémentaire re@Sentant la partieontrdle de I'equipemenCML
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Gestion des connexions

Modéle de Toynet

CM lattenteCnx31/
{chgCx31CM 1}

CM lattenteCnx12/{ chgCx12CM 1}

(a] Ts)

\/‘
CM IfinattenteCnx12/{ chgCx12CM 1}

CM 1finattenteCnx31/
{chgCx31CM1}

CM lattenteCnx31/
{chgCx31CM 1}

CMlattenteCnx12/{ chgCx12CM 1}

(o] Ta)

CM IfinattenteCnx12/{ chgCx12CM 1}

CM 1finattenteCnx3L1/
{chgCx31CM 1}

Fic. A.2 — Composantelémentaire remsentant la partiegestion des connexionde

I"equipemenCML

Connexion

-

ruptureCnx12/{CM1lattenteCnx12,CM2attenteCnx12}

(o] Ta)

rétablissementCnx12/
{CMl1finattenteCnx12,
CM2finattenteCnx12}

FiG. A.3 — Composantlémentaire re@sentant la connexioinx12



Station de contrble

SC1ibloque/{}

/@

SC1réinit/{}

SCifinréinit/
{SC1lopérationnel

CM1a_relancer/{} | SClrelancer/
{CMLXreinit}

| o
o

3 CM1a_relancer/{}
SC1débloque/{SClopérationnel} \

SC1réinit/{}

CM1la_relancer/{}

FiG. A.4 — Composantlémentaire re@Sentant la station de cooke’SC1

Modele structurel

La figure A.5 pesente le moele structurel de Toynet.
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observable
CM2ct! L > sc2
A
CM2cnx
CcM1
observable
- —  CMIc CM1enx
Y ;
1 i
Y |
CM3ctl ! sc3

FIG. A.5 — Moctle structurel de Toynet.



ANNEXE B

Specification du langage de description
des moctles

Nous pesentons dans cette annexe lkegleS du langage servaatEcrire les modles de
syseémesa superviser. Ce langage est LL(1).

specification:
SPECIFICATION IDENTIFIER SEMICOLON
first_module_definition
END POINT

first_module_definition:
module_header_definition
first_module_body_definition

first_module_body_definition:
BEHAVIOR body_identifier FOR header_identifier SEMICOLON
first_body_definition

first_body_definition
module_definition
module_definition_list
END SEMICOLON
structural_initialization

/xkkkkkokkkkokkkkkkk Module definition skskskskkskskskokskskkkkkkkk/
module_definition:
module_header_definition

module_body_definition

module_definition_list:
| module_definition module_definition_list

/kxkskkkkkkkkkkkkkk Module header declaration kskskskskskskskkskkkx/
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172 Spécification du langage de description des rled”

module_header_definition:
MODULE header_identifier SEMICOLON
module_header_definition_continued

module_header_definition_continued:
interaction_point_declaration_part END SEMICOLON

header_identifier:
IDENTIFIER

/*xkxkkkkkkkkkkkkkx Interface point declaration skkkskkskkkxkkxk/

interaction_point_declaration_part:
IP interaction_point_declaration_rec

interaction_point_declaration_rec:
interaction_point_declaration SEMICOLON
| interaction_point_declaration SEMICOLON
interaction_point_declaration_rec

interaction_point_declaration:
interaction_point_role interaction_point_declaration_continued

interaction_point_declaration_continued:
IDENTIFIER
| IDENTIFIER ip_identifier_list COLON interaction_list

interaction_point_role:
INPUT
| OUTPUT
| OBSERVABLE

ip_identifier_list:
| ip_identifier ip_identifier_list

ip_identifier:
IDENTIFIER

interaction_list:
LBRACKET interaction_definition_list RBRACKET

interaction_definition_list:
interaction_definition
| interaction_definition COMMA interaction_definition_list
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interaction_definition:
interaction_identifier

interaction_identifier:
IDENTIFIER
| IDENTIFIER LBRACKET IDENTIFIER RBRACKET

[FFFkkkkkkkkkkkkkk Module body declaration *kkkskkskkskkkkkkkk/

module_body_definition:
BEHAVIOR body_identifier FOR header_identifier SEMICOLON
body_definition

body_identifier:
IDENTIFIER

body_definition:
elementary_module END SEMICOLON
| module_definition
module_definition_list
END SEMICOLON
structural_initialization

elementary_module:
state_definition_part
initialization_part

transition_declaration_part

/*kkkkkkkkkkkkkkk State declaration skkkskkskskskkskskkkkkkkkkkxk /

state_definition_part:
STATE state_identifier_list SEMICOLON

state_identifier_list:
state_identifier

| state_identifier COMMA state_identifier_list

state_identifier:
IDENTIFIER

/Fkkkkkkkkkkkkkkokk Transition definition sskskskskskskskskskskskskskskkkokkkokokskk/

initialization_part:
INITIALIZE to_clause SEMICOLON

transition_declaration_part:
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| transition_declaration
transition_declaration_part

transition_declaration:
TRANS transition_group

transition_group:
clause_group SEMICOLON

clause_group:
from_clause
to_clause
when_clause
output_clause

from_clause:
FROM state_identifier_list

to_clause:
TO to_state_identifier

to_state_identifier:
state_identifier

when_clause:
WHEN interaction_reference

output_clause:
| OUTPUT interaction_reference
output_clause

interaction_reference:
IDENTIFIER POINT interaction_identifier

/Fxkkkkkkkkkkkkkk Structural Initialization skkskskkskskskskkkkk/

structural_initialization:
STRUCTURE
attach_statement_list
connect_statement_list
END SEMICOLON

attach_statement_list:
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| attach_statement attach_statement_list
attach_statement:
ATTACH external_ip TO child_ip SEMICOLON

child_ip:
module_identifier POINT external_ip

module_identifier:
IDENTIFIER

external_ip:

IDENTIFIER

connect_statement_list:
| connect_statement connect_statement_list

connect_statement:
CONNECT output_child_ip TO input_child_ip SEMICOLON

output_child_ip:
child_ip

input_child_ip:
child_ip






ANNEXE C

Specification technique de la
plate-forme Ddyp

Le développement de Ddyp a aboatia alisation de plusieurs bibliatques C++, chaque
bibliotheque mettant en ceuvre une des fonctioaesldé Ddyp.

1. 1ibGraph. so : bibliotheque de base sur les graphes.
2. 1libModel.so : bibliothéque mettant en ceuvre le nedel.
3. libLocalDiag.so : bibliotheque du diagnostic local.
4. libDiagnosis.so : bibliotheque de diagnostic.

Nous peEsentons dans cet annexe une vue sireglifde I'architecture des deux bi-
bliotheques principaleslibModel.so etlibDiagnosis. so.

C.1 Bibliotheque - Acquisition des moeéles

La bibliothequelibModel.so met en ceuvre tous les outilecessaires 'exploitation
d’'un mockle dcrit dans un fichier avec le langagessifié dans I'annexe B. Cette bibliahue
dispose des fonctionnadis” suivantes :

1. acquisition d’'un moelea partir d'un fichier de description (voir annexe B) ;
2. Vérification de la cobfence des connexions entre lesetiffiits composants ;
3. composition de maglés locaux en vue d’obtenir un meld plus global.

L'architecture de cette bibliodgue est @Sente par le diagramme de classe UML de la
figure C.1. Un modle est remSeng’ par une instance de la clagdedule(voir section 6.2.1.2
page 141). Une instance de la cladéedule met en ceuvre umodule norelementaire: elle
contient un ensemble de modules fédethentairesilementaryModuleou non Modulg), des
connexions Connectiof et des attachementattachinPort, AttachOutPoytentre des ports
(ports d’entee (nPort) et port de sortie QutPor)). Un événement est repsent” par I'oc-
currence d'un messag®iéssagg sur un port Port). Si le port est un port d’ergg (nPort),
I"'evénement est umvEénement deeaception [hEvni, si le port est un port de sorti€(t-
Port), I'evénement est uavénement ddmission QutEvn). Le comportement d’un composant
élémentaire estetrit dans une instance de la clag&dementaryModule cette classe met en
ceuvre les transducteurs constgudétats StateLabglet de transitionsTransLabe).
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1 $
1. 1

1..* 1
PortData &—<C ModuleGen

! L\ A

0..1 *
<> ConnectionData |
1 1 O.E 1
Message 1

MessageData Port

OutPort InPort *
* Module
1 Connection
2 1 |2 10 O O
1 1
l *
AttachinPort |
1
1 1 1 .
AttachOutPort

Q Q Q

Evnt OutEvnt InEvnt

*

TransLabel <O ElementaryModule

T

1“*

StateLabel StateLabelData

FiGc. C.1 — Diagramme simpliéides classes de la bibliethpieModel
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C.2 Bibliotheque - Calcul des diagnostics

Cette bibliotleque met en ceuvre les structures de éesngcessaires au calcul du diagnos-
tic. Cette bibliotleque est fonelé sur la notion d'identificateursdentifier) et propose une vue
abstraite du moele dicrit par la bibliotlequeModel Tout moduleelémentaire est repsent’
par unComponent Tout événement IhEvnt ou OutEvn) est assoea un identifiantEvent
guant aux alarmes (ce sont deghements de sortie particuliers), elles sont asessaides
identifiants de la class®bservation. La structure de dom® de base efiagnosisGemui
met en ceuvre la repsentation basique du diagnostic (syse de transitionsStateDiagnosis,
TransDiagnosiy. Un objet de typé&tateDiagnosigst assoea un ensemble dtats du moele
(représeng’s par des objets de tyBtateld et un ordre partiel d'observatiof®artialOrderSet
Quanta un objet de typ@ransDiagnosisil est asso@a une transition du made (repesente
par un objet de typdransld. La classeDiagnosisGerest drivée en deux sous-classes : la
classeDiagnosismet en ceuvre la repsentation noneduite du diagnostic (voir section 4.2.1
page 81) et la classeeducedDiagnosimet en ceuvre la repsentation eduite (voir section
4.2.4 page 89).
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Identifier
Stateld K>—>| Component Observation
p..11
*
*
*
* Transld k> S Event
0.1 *
SetOfComponents * 1 .
0.1
PartialOrderSet * 0..1
* 1
TransDiagnosis
0.1
1 g* 0.1
0..1
<> * 0.1 <>
StateDiagnosis <>| DiagnosisGen k> | Interaction
Z% D..1 *
Diagnosis

IndependantDiagnoses K>——->{ ReducedDiagnosis
0.1 1.~

FiGc. C.2 — Diagramme simpliides classes de la biblietpieDiagnosis
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Réesumeé

Le cadre de cette #se est la surveillance et le diagnostic deeysts dynamiques com-
plexes tels que leeseaux deslecommunications. Ces sgsiies sont compes’d’'un ensemble
d’equipements interconnest”’ Des ratanismes ésa des capteurs permettentin superviseur
de recevoir les alarmesiises par tous les composants ésedu et de les integier.

L'objectif de ces travaux est de fournir une aaléinterprétation de ces alarmes afin d’avoir
a tout moment une vision deefat du gseau et de ses dysfonctionnements possibles. L'ap-
proche @&velop@e est issue des techniques de diagna@stase de madés. Elle consistea
partir d'un moctle du fonctionnement et de dysfonctionnement des composaneseaua’
utiliser efficacement ce metE pour analyser en-ligne le flux d’alarmes. Dans le cadre de la
supervision de tels symsties, le diagnostic consiste non seulenaaftiablira partir des obser-
vations lesetats possibles du sgshea un instant donmimais aussi la propagation des pannes.
Nous proposons de reggénter ces diagnostics sous forme dessyet de transitions compacts
(transducteurseduits) bas$s sur degvénements de pannes.

Etant donees la complexit’et la natureepartie de ces syaties, nous avons concentr’
notre étude sur Elaboration d’'une« approche dctentralise» de diagnostic, foneé sur le
principe de« diviser pour ggners. Dans un premier temps, noatablissons un ensemble de
diagnostics locaux fores sur des mades de comportements locaux. Afin d’assurer I'effieacit”
de ces calculs, nous nous appuyons sur I'approche peegaa” M. Sampath et al. qui consiste
a construire hors-ligne une structure de degsappeé « diagnostiqueus qui rend le suivi
en-ligne et la production d’un diagnostic local possible.

Dans un deuwdme temps, I'obtention du diagnostic du gyst estetabli par fusion des
diagnostics locaux. Cette fusion estcessaire car elle permet de valider ou d'invalider les
hypotheses locales de diagnostic. Une sgi¢” de fusion a&tt mise en place afin d’assurer
I'efficacité de cette fusion.

Cette tlese aeté effectge dans le cadre d'un projet RNRT : le projet Magda. Elle a abouti
au ddveloppement d'une plate-forme pour le diagnosécatitralis”de systmes dynamiques.
Cette plate-forme nous a permis de valider notre approche sur deux typesedax”: leeSeau
Transpac et uneseau SDH.

Mots-clée

Diagnostica base de madés, systimesa évenements discrets, intelligence artificielle dis-
tribuée, Eseaux deglecommunications



