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AVANT-PROPOS

Ça fait maintenant plus de trois ann´ees que je travaille sur un th`eme de recherche pr´ecis.
Cette exp´erience je l’ai souhait´ee depuis longtemps et ce que j’ai acquis est beaucoup plus en-
richissant que ce que j’imaginais, en particulier le contact des gens de diff´erents milieux scien-
tifiques (chercheurs, enseignants, ´etudiants, industriels), les voyages notamment `a l’étranger
(États-Unis, Italie, Mexique...). Je me suis mis `a étudier le diagnostic un peu par hasard et je
me suis rendu compte que les types de raisonnement que l’on utilisait dans ce domaine ´etaient
proches des miens.

Ayant toujoursété intéress´e par l’étymologie des mots (en particulier quand ils sont d’ori-
gine grecque), je me suis pench´e sur l’étymologie du motdiagnostiquerqui en dit déjà long sur
ce type de raisonnement : du grecdiagign¸skw mot compos´e dedia (qui signifie la séparation)
et degign¸skw qui signifieapprendreà connâıtre. Ainsi, l’origine étymologique de ce mot
signifieapprendreà śeparer les connaissances: séparer le faux du vrai, le bien du mal, ce qui
est sain de ce qui est malade, ce qui est normal de ce qui est en panne, autrement dit le sens
étymologique du motdiagnostiquer, c’estsavoir discerner.

Si je pouvais r´esumer mes ´etudes doctorales en quelques mots, je dirai qu’elles ont ´eté
elle-même un long processus de discernement. Au niveau de mon travail de th`ese, j’ai eu la
chance de travailler sur des probl`emes fond´es sur des applications r´eelles. Ces applications
sont complexes, li´eesà des connaissances, des technologies que l’on ne connaˆıt pasa priori et
il n’est jamaisévident de d´efinir la nature d’un probl`eme intéressant `a résoudre sur ce genre
d’applications. Dans cette mˆeme idée, j’ai toujours ´eté motivé pour faire de l’enseignement
au cours de ma th`ese et j’ai eu la chance, je crois, de pouvoir enseigner `a desétudiants qui
découvraient l’informatique. Cette tˆache m’a demand´e d’avoir un grand recul sur les concepts
que j’enseignais et cette prise de recul m’a ´eté profitable d`es lors que je revenais sur mes travaux
de thèse, si sp´ecifiques et techniques. Cette alternance entre recherche et enseignement a ´eté un
travail intellectuel très enrichissant et m’a permis paradoxalement d’avancer plus vite dans ma
réflexion de recherche.

Le résultat de cette th`ese n’est bien ´evidemment pas li´e qu’à moi seul mais `a un ensemble
de personnes que je tiens `a remercier dans ces quelques lignes. Si je devais les nommer
explicitement, la liste serait trop longue aussi je ne vais nommer personne ; dans ce qui suit,
chacun se reconnaˆıtra ! En premier lieu, je voudrais remercier les membres de mon jury
pour avoir accept´e d’en faire partie. Ils ont tous ´eté pour moi des personnes dont l’influence
intellectuelle a ´eté permanente au cours de mes ´etudes doctorales. Mention sp´eciale pour
ma directrice de th`ese pour m’avoir donn´e envie de continuer dans cette voie. Durant ces
trois années, elle a su me donner ce regard scientifique qui permet de mieux comprendre les
choses aussi bien dans la vie professionnelle que priv´ee. Je voudrais ´egalement remercier
tous les enseignants-chercheurs avec qui j’ai collabor´e au cours de mes enseignements `a
l’Ifsic, pour la confiance qu’ils m’ont accord´e et l’expérience qu’ils m’ont fait d´ecouvrir. Je
remercieégalement mon coll`egue de bureau : quand je suis arriv´e dans son bureau, j’´etais
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étudiant en DEA, il ´etait thésard et chef, maintenant que je le quitte, je suis docteur et il est
chercheur et ami. Certains diront :« Mais comment Yannick a-t-il fait pour supporter son
collègue de bureau ?». La réponse est :« J’en sais rien, toujours est-il que je vais le quitter
avec regret !». Merci à toute la bande du patio pour leur sympathie, leur simplicit´e, leur joie
de vivre, les nombreux pots offerts et le lecteur DVD... Merci `a toute la bande du midi pour
avoir constamment partag´e au RU les nombreux repas qui ont lieu au cours d’une th`ese, merci
pour toutes ces id´ees, toutes ces histoires alambiqu´ees, tous ces d´ebats, toutes ces bˆetises...
Je voudrais aussi remercier toute la bande de joyeux chanteurs qui ont bien voulu m’accepter
en leur sein avec qui j’ai partag´e des moments heureux et chantants. Merci aussi `a tous les
escrimeurs et `a tous les membres deBretagnes En Marches 2002, pour m’avoir permis de
m’escrimer encore plus ! Enfin, le plus important, mes remerciements vont `a mes parents qui
me font confiance, me supportent, et cela depuis ma naissance.

Je vais terminer cet avant-propos par une citation grecque que j’ai toujours eu en tˆete au
cours de mon travail de th`ese :

Gnw̃ti seauton.
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Introduction 1

1 Diagnostic de pannes dans les réseaux de t́elécommunications 3
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5.2.2 Problématique . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 126
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INTRODUCTION

Depuis quelques ann´ees, les moyens de communications entre les hommes ont subi une
révolution : l’apparition puis la d´emocratisation des r´eseaux informatiques. Ces r´eseaux, consti-
tuant entre autres l’Internet, forment un outil offrant la possibilit´e à toute personne d’´echanger,
de communiquer avec toute autre personne `a travers le monde. Cette ´emergence des r´eseaux
est liée en particulier au d´eveloppement de technologies pointues dans plusieurs domaines
scientifiques (physique, ´electronique, informatique). Le r´esultat est la mise en place d’un outil
extrêmement complexe qui doit faire face `a une utilisation de plus en plus intensive.

Les réseaux de t´elécommunications font d´esormais partie de ces syst`emes qu’il est cru-
cial de surveiller afin d’assurer leur bon fonctionnement tout au long de leur exploitation. Les
ressources informatiques augmentant, on voit apparaˆıtre une automatisation des syst`emes de
surveillance afin d’aider tout op´erateur de supervision face `a la complexité du travail : les
systèmesétant complexes, leurs dysfonctionnements potentiels le sont n´ecessairement.

Cette thèse s’inscrit dans ce courant d’automatisation puisque son objectif est de fournir
une aide intelligente `a un opérateur charg´e de la surveillance d’un tel syst`eme.Étant donn´e
un flot continu d’alarmes rec¸ues par un centre de supervision, l’objectif de ces travaux a ´eté
la mise en place d’un syst`eme de diagnostic qui est en mesure d’analyser ce flot d’alarmes
et d’en donner une interpr´etation plus compr´ehensible pour un op´erateur humain. Le syst`eme
supervisé étant réparti et de grande taille, l’id´ee de cette th`ese est d’adopter uneapproche
décentraliśee. Cette approche s’appuie sur le paradigme bien connu dediviser pour ŕegneret
sur les techniques dediagnosticdites à base de mod̀ele. L’un des défis de ce travail est de
mettre en place des algorithmes pour le diagnostic de syst`emes dynamiques qui r´epondent `a ce
problème tout en ´etant le plus efficace possible. La complexit´e du problème vient en particulier
du fait que les informations `a traiter sont nombreuses (taille du syst`eme, nombre d’alarmes
reçues...) et que l’on cherche `a établir une réponse exhaustive : quelles sont les explications
possibles du comportement observ´e ? Quels dysfonctionnements le syst`eme subit-il ou a-t-il
subi ?

Ce travail aété motivé par la possibilit´e de traiter des applications r´eelles de r´eseaux de
télécommunications. L’´etude de ces applications a ´eté effectuée dans le cadre de deux projets
de recherche. Dans le cadre du projet Gaspar (Gestion d’alarmes par simulation de pannes
sur le réseau, projet en collaboration avec France Telecom R&D), l’´etude s’est port´ee sur un
réseau de t´elécommunications en cours d’exploitation : le r´eseau Transpac. Dans le cadre du
projet Magda (Mod´elisation et apprentissage pour une gestion distribu´ee des alarmes, projet
RNRT), nous avons ´etudié le cas d’un r´eseau SDH (hi´erarchie num´erique synchrone).

L’organisation du document est la suivante. Dans un premier temps, le cadre de la gestion
des réseaux de t´elécommunications est pr´esenté. Ce premier chapitre a pour but de d´ecrire les
diff érentes difficult´es liéesà la surveillance et au diagnostic de pannes dans ces syst`emes et
d’en dégager les besoins. Le deuxi`eme chapitre sera consacr´e à une discussion autour des ap-
proches d´ejà étudiées pour faire face `a ce problème. Les travaux de recherche sur le diagnostic
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de pannes dans les syst`emes dynamiques sont tr`es nombreux. Les approches ´etudiées sont tr`es
diverses et chacune est r´evélatrice de son ´epoque. Ces approches d´ependent essentiellement
des technologies utilisables et des ressources informatiques disponibles au moment de leur
développement. Dans le troisi`eme chapitre, nous pr´esentons les principes fondamentaux de
notre contribution. Ces principes constituent un cadre formel sur lequel se fondent l’approche
étudiée et sa mise en œuvre. Les quatri`eme et cinqui`eme chapitres pr´esentent les choix algo-
rithmiques en vue de l’impl´ementation d’une application informatique de l’approche ´etudiée.
Le quatrième chapitre s’oriente sur la description des algorithmes de base permettant d’´etablir
un diagnostic en fonction d’un ensemble d’observations. Le cinqui`eme chapitre pr´esente les
aspects li´es au caract`ere en ligne du diagnostic. Dans ce contexte, les observations ne sont pas
toutes connuesa priori, une adaptation du diagnostic prenant en compte de nouvelles obser-
vations est n´ecessaire, cette adaptation ´etant effectu´eeà l’aide d’un algorithmeincrémentalde
diagnostic. Le dernier chapitre pr´esente l’applicationDdyp. Cette plate-forme a ´eté développée
tout au long de cette th`ese afin d’exploiter et de valider les diff´erents aspects de l’approche
étudiée. Nous pr´esentons ´egalement dans ce chapitre le d´eploiement de cette plate-forme sur
deux exemples de r´eseaux issus de cas r´eels : le réseau Transpac et le r´eseau de type SDH.



CHAPITRE 1

Diagnostic de pannes dans les réseaux
de télécommunications

1.1 Problématique

Les réseaux de t´elécommunications ont pris un essor important dans le monde. Aujour-
d’hui, ce sont des syst`emes que nous utilisons quotidiennement (utilisation de l’Internet par
exemple). Les besoins se multipliant, la complexit´e de ces syst`emes augmente. On demande
aux réseaux de t´elécommunications d’ˆetre efficaces, robustes, sˆurs et toujours disponibles. Leur
gestion devient une activit´e qui est elle-mˆeme de plus en plus complexe. De nouveaux besoins
informatiques sont n´ecessaires afin d’am´eliorer la gestion par son automatisation. En particu-
lier, l’un des points cruciaux de la gestion de r´eseau, est le diagnostic de pannes. L’objectif est
de détecter les probl`emes au plus tˆot afin de pouvoir assurer la qualit´e de service demand´ee par
les utilisateurs (sˆureté, efficacité, disponibilité). Ce chapitre d´ecrit dans un premier temps un
état sur la nature de la gestion de r´eseau telle que les organismes de normalisation la conc¸oivent.
La deuxième partie de ce chapitre d´ecrit de fac¸on plus détaillée la gestion de pannes, ses ob-
jectifs, ses besoins.

1.2 Réseaux de t́elécommunications

1.2.1 Ŕeseaux informatiques

Les réseaux informatiques sont n´es du besoin de faire communiquer des terminaux distants
avec un site central, puis des ordinateurs entre eux, tels que des stations de travail avec leurs ser-
veurs. Différentes cat´egories de r´eseaux peuvent ˆetre dénombrées. On en compte g´enéralement
cinq, différenciées par la distance maximale entre les deux points les plus ´eloignés [Pujolle 95].
Par ordre croissant sur la distance maximale, on distingue les types de r´eseaux suivants.

1. Lesbusrelient les processeurs, les m´emoires, les entr´ees-sorties d’un calculateur ou d’un
multiprocesseur.

2. Lesstructures d’interconnexionsrelient dans une mˆeme pièce, ou `a des distances faibles,
diff érents calculateurs entre eux.

3
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3. Les réseaux locauxque l’on appelle aussi LAN (Local Area Network) correspondent
par leur taille aux r´eseaux intra-entreprise. Leur objectif est de permettre le transport de
toutes les informations num´eriques localement.

4. Lesréseaux ḿetropolitains ou MAN (Metropolitan Area Network) correspondent `a une
interconnexion de plusieurs bˆatiments situ´es dans une mˆeme ville. Ces r´eseaux doivent
être capables d’interconnecter les r´eseaux locaux des diff´erents bˆatiments et de prendre
en charge les machines communes `a l’ensemble de la gestion du site distribu´e.

5. Enfin, lesréseaux́etendusou WAN (Wide Area Network) sont destin´es, comme le nom
l’indique, à transporter des donn´ees num´eriques sur des distances `a l’échelle d’un pays
ou même de plusieurs.

1.2.2 Ŕeseaux de t́elécommunications

Les réseaux de t´elécommunications qui nous concernent sont des r´eseaux ´etendus (type
WAN). Ces réseaux sont mis `a la disposition de tierces personnes. Tout un chacun ayant des
besoins de transmission de donn´eesélectroniques peut louer, selon des modalit´es d’abonne-
ment, des services de transports (voir la figure 1.1). De la mˆeme fac¸on qu’on acc`ede au r´eseau
téléphonique commut´e pour transmettre l’information vocale entre deux personnes, on peut
utiliser, par exemple, le r´eseau T´elépac en Suisse et le r´eseau Transpac en France (ou les deux)
pour faire dialoguer des ordinateurs. Actuellement les grands r´eseaux d´eveloppés par les entre-
prises s’appuient sur ce type de r´eseau.

Réseau de

Télécommunications

Abonné 2Abonné 1

���
���
���
���

���
���
���
���

���
���
���
���

���
���
���
���

FIG. 1.1 – Réseau de t´elécommunications.

1.3 Gestion de ŕeseau

1.3.1 Objectifs de la gestion de ŕeseau

Un réseau de t´elécommunications est un syst`eme complexe qu’on doit organiser et g´erer.
La multiplicité, l’hétérogénéité de ses ´eléments constitutifs, de ses modes de fonctionnement
et de ses applications, rendent sa gestion et sa maˆıtrise difficile. Les outils et les m´ethodes de
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gestion doivent ˆetre conc¸us et mis en place, si possible lors de la conception du r´eseau, pour
garantir un service de r´eseau harmonieux et efficace [Arp`ege 92].

Le réseau requiert un pilotage en souplesse adapt´e à sa structure dynamique, sujette `a des
modifications fréquentes. De plus, il est vuln´erable, menac´e de pannes, de dysfonctionnements
et d’utilisation anarchique ou intempestive de ses ressources. La vuln´erabilité et la complexit´e
d’un réseau s’accroissent avec sa taille et les niveaux d’h´etérogénéité qu’il sous-tend.

Le gestionnaire de r´eseaux, aussi appel´e Opérateur 1, doit gérer l’urgence et anticiper
l’avenir. Il doit être réactif et préventif, trouver l’équilibre, pour le dimensionnement du r´eseau,
entre les ressources `a gérer et les ressources pour g´erer, faire un compromis entre les perfor-
mances et la qualit´e de service. La gestion de r´eseau est `a prendre en compte `a la conception
du réseau. Elle doit ˆetre modulaire et doit pouvoir se mettre en œuvre aussi bien en local qu’`a
distance. [Sloman 89] r´esume ainsi les objectifs de la gestion :

La gestion d’un syst`eme englobe l’ensemble des moyens mis en œuvre pour of-
frir aux utilisateurs un service de qualit´e et permettre l’´evolution du syst`eme en
incluant de nouvelles fonctionnalit´es. Elle vise `a optimiser les performances des
services pour les utilisateurs et `a permettre une utilisation maximale des ressources
à un coût minimal.

La gestion de r´eseau consiste donc `a résoudre un ensemble de probl`emes fond´es sur des
ressources communes. [Simony et Znaty 97] pr´esente une s´eparation des probl`emes selon leur
nature par l’utilisation de cinq mod`eles conceptuels (voir figure 1.2).

organisationnel

architectural

de communication

Quoi ?

Pourquoi ?

Qui ?

Comment ?

fonctionnel
Modèle 

Modèle 

Modèle Modèle 

Modèle 

GÉRER ?

informationnel

FIG. 1.2 – Les cinq mod`eles conceptuels de la gestion de r´eseau.

Chaque mod`ele répondà une question sur la gestion. Lemod̀ele informationnelsert à
l’identification età la représentation des ´eléments `a gérer (leQuoi ?). Le mod̀ele architectu-
ral et lemod̀ele de communicationdécrivent la structure des entit´es gérées ainsi que la fac¸on
dont les outils de gestion peuvent interagir avec ces entit´es (leComment ?). Le modèle fonc-

1Dans ce m´emoire, on emploiera le terme< opérateur> avec une minuscule pour d´esigner une personne phy-
sique contribuant `a la gestion d’un r´eseau ; et avec une majuscule, pour d´esigner une personne morale (une organi-
sation) gérant un réseau.



6 Diagnostic de pannes dans les r´eseaux de t´elécommunications

tionneldéfinit les différentes tˆaches `a effectuer par la gestion (lePourquoi ?) et enfin lemod̀ele
organisationneldécrit les participants de cette gestion et la fac¸on dont leur sont affect´ees les
diff érentes fonctions de la gestion.

1.3.2 Mod̀ele informationnel

Le mod̀ele informationnelsertà l’identification età la représentation des ´eléments `a gérer :
c’est sur ce mod`ele que se fonde toute l’infrastructure de la gestion. Il constitue la brique
de base sur laquelle s’appuient tous les autres mod`eles conceptuels de la gestion. L’assu-
rance d’une coh´erence fonctionnelle du syst`eme ne peut reposer que sur un ´etat informationnel
cohérent et sur la mise en œuvre d’une gestion efficace de ces informations.

La norme M.3100 de l’UIT-T [UT 95a] (Union Internationale des T´elécommunications-
standardisation du secteur des T´elécommunications) (anciennement CCITT , Comit´e Consulta-
tif International Téléphonique et T´elégraphique) d´efinit la notion d’objet ǵeré comme une vue
abstraite d’une ressource physique ou logique de traitement de communications de donn´ees.
Un tel objet poss`ede des caract´eristiques : attributs, actions, notifications, comportements. Les
attributssont des propri´etés descriptives (type, nom de l’instance repr´esentée,état de fonction-
nement...). Lesactionscorrespondent aux op´erations de gestions qui peuvent ˆetre appliqu´eesà
ces objets. Lesnotificationssont les informations qui peuvent ˆetreémises par l’objet concer-
nant les modifications subies par cet objet. Enfin, lecomportementspécifie les caract´eristiques
dynamiques de l’objet, les circonstances dans lesquelles les notifications doivent ˆetreémises et
les actions appliqu´ees ; il inclut aussi la s´emantique de certains attributs et d´ecrit la façon dont
les opérations de gestion affectent l’objet et ses attributs.

Ces objets g´erés constituent labase d’information de gestion(MIB pour Management In-
formation Base). Cette base de donn´ees est indispensable pour les tˆaches de gestion parce
qu’elle décrit le réseau et les ´eléments du r´eseau tels que le syst`eme de gestion les perc¸oit lo-
calement. Les protocoles de gestion sont utilis´es pour la consulter et pour en effectuer la mise
à jour.

1.3.3 Mod̀ele architectural et mod̀ele de communication

L’ évolution structurelle des r´eseaux de t´elécommunications va actuellement dans le sens
d’une claire s´eparation fonctionnelle des services de communication et de gestion. Il s’agit de
faire inter-fonctionner ces deux domaines de service au travers d’interfaces de communica-
tion normalisées, et d’int´egrer harmonieusement les divers syst`emes de gestion par l’emploi
d’outils et de méthodes normalis´es. L’institut de normalisation UIT-T a ´elaboré le concept
de réseaux de gestion des t´elécommunications (TMN) (Telecommunication Management Net-
work) pour définir une architecture fonctionnelle d’un syst`eme de gestion de r´eseau souple,
complet etévolutif (norme M.3010 [UT 95b]). Le r´eseau de gestion des t´elécommunications
offre un cadre modulaire de d´eveloppement de la gestion dans lequel les op´erateurs, les appli-
cations et les ´equipements de t´elécommunications communiquent de fac¸on normalisée. Un des
points importants de ce cadre architectural est la d´efinition claire des responsabilit´es de chaque
acteur. Le r´eseau de gestion des t´elécommunications est fonctionnellement distinct du r´eseau
de télécommunications qu’il g`ere, interroge et commande, mˆeme s’il peut utiliser dans la pra-



Gestion de r´eseau 7

tique les ressources de ce dernier. Il est logiquement s´eparé de ce r´eseau qui peut ˆetre dédié à
l’acheminement de la voix, des donn´ees ou de l’image (voir figure 1.3).

Système
    de
gestion

Système
    de
gestion

Système
    de
gestion

Réseau de télécommunications

réseau réseau

Réseau de gestion des télécommunications

transmission
     de
Système Équipement

transmission
     de
Système Équipement

transmission
     de
Système 

Réseau de transmission de données

FIG. 1.3 – Relation g´enérale entre le r´eseau de t´elécommunications et le TMN.

Les composants d’un TMN sont entre autres :
– l’ élément de ŕeseau(NE pour Network Element), il se compose d’un ´equipement

de télécommunications (un groupe ou une partie) et d’un ´equipement de support
exécutant des fonctions de gestion mais consid´eré comme faisant partie du r´eseau de
télécommunications ;

– le réseau de transmission de données(DCN pour Data Communication Network), il
s’agit d’un réseau de communication `a l’intérieur du TMN pour les ´echanges d’informa-
tion de gestion entre les composants du TMN ;

– le syst̀eme de gestion(OS pourOperation System), c’est un centre d’administration qui
offre des applications de gestion ;

– la station de travail (WS pour Work Station), elle assure la communication entre
l’opérateur humain et les composants du TMN.

1.3.4 Mod̀ele organisationnel

1.3.4.1 Relation gestionnaire/agent

Le concept de base est la relationgestionnaire/agent. Le gestionnaire et l’agent sont des
processus qui ´echangent des informations de gestion `a travers un protocole de communication.
Le gestionnaire initialise les demandes d’op´erations sur les objets g´erés et rec¸oit les notifica-
tions. L’agent effectue les op´erations sur les objets g´erés et peut retransmettre les notifications
envoyées par les objets au gestionnaire. Chaque agent g`ere sa propre base d’informations de
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gestion sur laquelle le gestionnaire peut travailler. Selon le contexte de communication, un
gestionnaire peut avoir un rˆole d’agent vis-`a-vis d’autres gestionnaires ou agents.

Sous−réseau

Sous−réseau

Sous−réseau

Sous−réseau Sous−réseau

Administration centralisée

Sous−réseau

Sous−réseauSous−réseau Sous−réseau

Sous−réseau

Administration hiérarchique

Sous−réseau

Sous−réseauSous−réseau Sous−réseau

Sous−réseau

Administration distribuée

Sous−réseau

Sous−réseauSous−réseau Sous−réseau

Sous−réseau

Administration hiérarchiquement distribuée

FIG. 1.4 – Organisations possibles de la gestion de r´eseau.

1.3.4.2 Types d’organisation

La figure 1.4 pr´esente quatre organisations de la gestion de r´eseau souvent utilis´ees en
pratique.

1. Administration centraliśee. Un gestionnaire est associ´e à chaque sous-r´eseau, chaque
gestionnaire joue le rˆole d’un agent face au gestionnaire central. Cette organisation
présente l’avantage d’ˆetre simple, n´eanmoins, si le nombre de sous-r´eseaux est impor-
tant, le gestionnaire central risque d’ˆetre surcharg´e si de multiples op´erations de gestion
surviennent pendant une p´eriode donn´ee.

2. Administration híerarchique. Cette architecture permet de d´echarger le gestionnaire
central par l’ajout de plusieurs niveaux de gestionnaires interm´ediaires. L’organisation
hiérarchique permet ´egalement de s´eparer les domaines de responsabilit´e (par exemple
réseau priv´e/public, national/r´egional).

3. Administration distribúee. Cette organisation est `a l’opposé des deux pr´ecédentes. Le
gestionnaire d’un sous-r´eseau coop`ere avec les autres en vue d’obtenir les informations
nécessaires sur le voisinage pour la gestion de son sous-r´eseau. Chaque gestionnaire sert
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donc de point d’´echanges d’information pour supporter une administration r´epartie et
transparente du r´eseau. L’avantage de ce genre d’organisation r´eside dans la r´epartition
totale de la charge de gestion. Par contre, la mise en œuvre du protocole d’´echanges entre
les gestionnaires peut s’av´erer complexe (mise en place d’un syst`eme de synchronisation
des gestionnaires, d’un syst`eme de consensus sur les op´erations de gestion `a effectuer lo-
calement afin d’obtenir l’effet global attendu). De plus, cette organisation peut conduire
à une surcharge de trafic sur le r´eseau de communication de gestion.

4. Administration híerarchiquement distribúee. Cette organisation apporte `a la précédente
la notion de hiérarchie de gestionnaires. Seuls les gestionnaires de plus haut niveau
servent de points d’´echanges pour l’administration r´epartie. Cette organisation permet
de diminuer le trafic sur le r´eseau de communication de gestion. De plus, cette vision
hiérarchique permet de s´eparer la gestion par domaine de responsabilit´es, ce qui est
mieux adapt´e pour la prise des d´ecisions locales.

1.3.4.3 Centre de supervision

Le centre de supervisionest un centre o`u sont exploités les syst`emes de gestion par des
opérateurs humains. Il constitue une partie de la mise en œuvre du r´eseau de gestion des
télécommunications (voir section 1.3.3) : l’interface homme-machine. Les fonctions d’un tel
centre sont :

– de recevoir les informations (en temps r´eel) sur la qualit´e de service et la qualit´e de
fonctionnement ;

– d’aiguiller ces informations vers des op´erateurs, applications ou bases de donn´ees ;
– de traiter les donn´ees brutes afin d’offrir `a l’opérateur un synoptique de l’´etat du réseau

et de l’avertir ;
– de présenter ces informations de fac¸on ergonomique `a l’opérateur (par exemple, les

centres de supervision sont munis d’un mur d’´ecrans spectaculaire pr´esentant une vue
géographique du r´eseau) ;

– de permettre aux op´erateurs d’agir `a distance sur le r´eseau (activation de plans de secours
par exemple) ;

– de mémoriser les interventions des op´erateurs afin de les analyser et d’am´eliorer les
procédures d’interventions.

1.3.5 Mod̀ele fonctionnel

Les objectifs principaux de la gestion de r´eseau en t´elécommunications peuvent ˆetre
décompos´es en cinq aires fonctionnelles.

1. La gestion des pannes: détection des dysfonctionnements anormaux, signalisation
d’alarmes, localisation des pannes, des r´eparations, confirmation du retour en fonction-
nement normal.

2. La gestion de la configuration: initialisation et lancement du r´eseau, contrˆole et
présentation de l’´etat du syst`eme,établissement de l’historique.

3. La gestion des performances: évaluation du temps de r´eponse, du d´ebit, du taux d’erreur,
de la disponibilité.
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4. La gestion des informations comptables: définition des coˆuts d’utilisation et des taux
pour chaque ressource facturable, du coˆut global au niveau du r´eseau ou d’une applica-
tion particulière.

5. La gestion de la śecurit́e : la mise en œuvre des politiques de s´ecurité assurant le
contrôle d’accès, l’authentification des correspondants, la confidentialit´e et l’intégrité
des donn´ees.

Les aires fonctionnelles ne sont pas ind´ependantes ou disjointes, mais peuvent se reposer
sur des m´ecanismes et des informations communes. Par exemple, certaines mesures de qualit´e
de service appliqu´ees dans la fonction de la gestion des performances peuvent ˆetreégalement
utilisées pour la gestion des pannes. De mˆeme, les activit´es de gestion de la configuration sont
fortement corr´elées avec celles de la gestion des pannes ; d’une part, la connaissance des confi-
gurations actuelles et de l’historique peut ˆetre indispensable pour la localisation des pannes,
d’autre part, la r´eparation des pannes peut ˆetre réalisée par la reconfiguration de certaines res-
sources du r´eseau.

1.3.6 Conclusion

Avec la multiplicité deséquipements de r´eseaux et la complexit´e des environnements sou-
vent hétérogènes, la quantit´e d’informationsà traiter (événements, actions de routage, confi-
guration, etc) devient consid´erable.À une panne peut correspondre un ensemble d’´eléments
dont la corrélation renseigne sur la nature et sur l’origine de la panne.À un mauvais temps de
réponse peuvent ˆetre associ´es des routages mal adapt´es et des ressources mal calibr´ees (lignes
de capacit´e trop faible, m´emoire des contrˆoleurs insuffisante, etc).

En s’appuyant sur ces exemples, en supposant qu’un centre de supervision rec¸oive toutes
ces informations, il est confront´e à certaines difficult´es : savoir interpr´eter les informations
qui lui parviennent de fac¸on à surveiller et r´eagir efficacement, et ne pas trop solliciter (`a des
fins de gestion) les lignes et les ´eléments de r´eseaux (dont le but premier est d’assurer les
télécommunications des utilisateurs).

L’interprétation des informations n´ecessite de poss´eder une capacit´e à les traiter simul-
tanément en grande quantit´e. Aujourd’hui, les travaux dans le domaine de l’intelligence artifi-
cielle et ses divers exemples d’applications laissent augurer des solutions prometteuses pour la
gestion de r´eseau (diagnostic, planification, etc). Ces solutions d´ependent en grande partie des
outils de gestion disponibles pour assister l’op´erateur dans ces op´erations.

1.4 Gestion des pannes

Il s’agit des fonctions que les normes recouvrent sous le terme« gestion des anomalies».
La détection de panne est indispensable pour que les m´ecanismes de r´eparation et de reconfigu-
ration puissent se r´ealiser et laisser un syst`eme dans un ´etat opérationnel. En outre, la d´etection
à temps d’un dysfonctionnement et l’analyse rapide des ph´enomènes de d´efaillance permettent
de prévenir l’aggravation de la situation et d’arrˆeter la propagation de ses cons´equences par une
intervention judicieuse et rapide. En g´enéral, la gestion des pannes suit les ´etapes suivantes :
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1. détection: l’opérateur se rend compte d’un probl`eme sur le r´eseau (apparition d’une
panne) ;

2. diagnostic: il recherche la nature du probl`eme (localisation et identification de la panne) ;

3. réparation: il commande une intervention si n´ecessaire.

1.4.1 Qu’est-ce qu’une panne ?

Dans les normes et dans la litt´erature scientifique, on trouve une grande diversit´e de termes
pour signifier« les pannes en g´enéral», vues sous des angles diff´erents : d´efaillance, incident,
faute, dysfonctionnement, anomalie, etc. Dans la norme X. 733 [UT 92b] par exemple, on
définit les termes suivants :

– erreur : une déviation du syst`eme par rapport `a l’opération normale ;
– faute : une condition qui provoque un dysfonctionnement (et se manifeste par des er-

reurs).
Pour simplifier et pour bien comprendre le probl`eme de la gestion des pannes dans

les réseaux de t´elécommunications, [Boubour 97] propose une d´efinition (reprise aussi dans
[Aghasaryan 98]) de la panne adapt´eeà ce problème :

Définition 1.1 (Panne) Une panneest unétat de non fonctionnement ou de dysfonctionne-
ment, mat́eriel ou logiciel pertinent pour l’oṕerateur, au sens òu il souhaite en avoir une trace
dans le suivi. 2

Évidemment, cette d´efinition se base sur la perception subjective de l’op´erateur, et d´epend
du niveau de d´etail auquel il s’intéresse. Par exemple, certains probl`emes transitoires peuvent
être résolus par des m´ecanismes automatiques (utilisation des correcteurs d’erreurs etc), et
naturellement ils ne seront pas consid´erés par l’opérateur comme des pannes `a surveiller et `a
diagnostiquer.

Les pannes peuvent ˆetre classifi´ees commepermanentesou intermittentes. Une fois pro-
duites, les pannes permanentes exigent une action de r´eparation. Par exemple, un cˆable sec-
tionné entre deux ´equipements est une panne permanente. Les pannes intermittentes se ma-
nifestent de fac¸on discontinue mais peuvent se r´epéter au cours du temps. Par exemple, la
réinitialisation d’unéquipement r´eseau est une panne intermittente. Elle peut se produire plu-
sieurs fois au cours du fonctionnement du r´eseau. Le diagnostic des pannes intermittentes est
une tâche plus complexe car les cons´equences d’une panne de ce type peuvent disparaˆıtre.

On distingue aussi les pannesprimaires des pannessecondaires[Hong et Sen 91]. Les
premières constituent un ensemble de pannes ind´ependantes. Du point de vue du r´eseau ces
pannes sont spontan´ees, par exemple, le fait qu’un cˆable soit sectionn´e est une panne primaire.
Une telle panne peut ˆetre transmise aux autres entit´es par des liens mat´eriels ou des liens lo-
giciels. Les pannes secondaires apparaissent comme une cons´equence d’une ou de plusieurs
autres pannes (primaires ou secondaires). Les pannes primaires peuvent donc enchaˆıner une
propagation de pannescausalement reli´ees. Par exemple, la panne primaire« section de cˆable»
peut provoquer les pannes secondaires« réinitialisation d’équipement» sur leséquipements
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physiquement reli´es par le cˆable2.
En raison de la complexit´e et de l’hétérogénéité du réseau, ces relations de cause `a ef-

fet ne sont pas toujours d´eterministes. Par exemple, une panne peut avoir des cons´equences
diff érentes en fonction du r´eglage de certains param`etres quiétant consid´erés comme des in-
formations de tr`es bas niveau ne sont pas pris en compte par le syst`eme de gestion. Ainsi, la pro-
pagation des pannes contient un degr´e d’incertitude vis-`a-vis des connaissances de l’op´erateur
et des informations utilis´ees par le syst`eme de gestion. Une discussion int´eressante sur la pro-
pagation de pannes et les aspects de non-d´eterminisme dans la gestion des pannes peut ˆetre
trouvée dans les travaux [Wang 89] et [Hong et Sen 91].

1.4.2 Comment d́etecter une panne ?

L’origine d’une panne est d´etectée soit par un logiciel, soit par des m´ecanismes de
capteurs, de« chiens de garde» internes ou encore par surveillance d’une unit´e par une
autre. Cela est r´ealisé par des fonctions de surveillance et de prise en compte d’´eléments
non sollicités. Par exemple, la d´etection de pannes sur un ´elément du r´eseau peut se faire
à l’aide d’un compteur qui v´erifie que le taux d’erreurs de transmission sur cet ´elément
ne dépasse pas un certain seuil. En g´enéral, des approches plus sophistiqu´ees peuvent
être employ´ees dans le but de donner plus de pr´ecision sur la panne (et parfois mˆeme,
l’identifier)[Wilsky 76][Bouloutas et al. 92]. Ces approches peuvent faire appel `a des m´ethodes
de traitement du signal [Basseville et Nikiforov 93]. Ces d´etecteurs permettent d’informer et
d’attirer l’attention des gestionnaires de r´eseaux afin qu’ils puissent pr´evenir les dysfonctionne-
ments. Ainsi, on peut d´etecter des pannes avant que leurs effets ne deviennent trop cons´equents.

1.4.2.1 Notion d’alarme

L’information élémentaire pour la d´etection de panne est l’alarme. Dans [Arpège 92], la
notion d’alarme est d´efinie comme suit :

Définition 1.2 (alarme) Une alarmeest une indication de modification d’une condition qui
peut avoir un impact ńegatif imḿediat ou potentiel sur l’́etat de l’́elément du ŕeseau surveilĺe.2

La norme X. 733 classifie les alarmes en plusieurs types et d´efinit un champ« causes
probables» de l’alarme (voir le tableau 1.1).

1.4.2.2 Signalisation d’alarmes

La norme X.733 d´efinit la fonction de gestion derapport d’alarmes[UT 92b] (on parle
aussi designalisation d’alarmes) qui permet de notifier qu’une alarme a ´eté détectée. La
détection d’une alarme se fait `a un instant donn´e (remontée d’alarme). Une signalisation
d’alarme est caract´erisée par au moins quatre attributs :

2Parler de< panne primaire> ou de< panne secondaire> est un abus de langage, il s’agit de l’occurrence
de la panne qui est primaire ou secondaire, et non la panne elle-mˆeme. Par exemple, la panne< réinitialisation
d’équipement> peutêtre spontan´ee ou provoqu´ee, certaines de ses occurrences seront donc primaires et d’autres
secondaires.
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Type d’alarmes Causes probables (liste non exhaustive)
Communication Perte de signal

Erreur locale de transmission
Erreur d’établissement d’appel

Qualité de service Temps de r´eponse trop long
Taux de retransmission trop important

Traitement logiciel Erreur logicielle
Place mémoire insuffisante

Équipement Alimentation
Interface
Problème processeur

Environnement Détection de fum´ee
Température, ventilation
Feu

TAB. 1.1 – Types d’alarme et leurs causes probables (norme UIT-T X. 733).

1. le type de l’alarme ;

2. l’identificateur du composant ´emetteur ;

3. la cause probable ;

4. la date.

Le premier attribut indique le type d’alarmes (voir le tableau 1.1). Le second attribut in-
dique l’endroit du réseau (selon le standard d’adressage accept´e) et la ressource o`u la panne a
été détectée. La cause probable sert `a la description du dysfonctionnement d´ecouvert. C’est une
traduction en texte du code d’erreur, et malgr´e son titre souvent elle n’indique pas vraiment la
cause du probl`eme. Par exemple, la cause probable d’une alarme de communication g´enérée sur
une entité x indique la perte de signal provenant de l’entit´e y, sans rien dire sur le pourquoi de
cette perte. Le troisi`eme attribut est la date d’occurrence de la d´etection. Les composants d’un
domaine de gestion peuvent ˆetre synchronis´es par une horloge locale, mais en g´enéral, pour les
réseaux qui couvrent de grands espaces g´eographiques, il n’existe pas forc´ement de moyens
de synchronisation avec une horloge globale : cet attribut de date n’est donc pas forc´ement un
moyen de comparaison avec les dates d’occurrences des autres alarmes non locales.

1.4.2.3 Exemple d’architecture de signalisation

La gestion des alarmes au niveau d’un ´elément du r´eseau consiste `a analyser les anomalies
(filtrage, corrélation, etc.) au niveau local puis `aémettre au superviseur les informations les plus
pertinentes et les plus expressives. L’intelligence d’un ´elément de r´eseau tient en sa capacit´e à
ne pas g´enérer des alarmes parasites et `a son pouvoir d’extraire des informations significatives
à partir d’un ensemble d’alarmes. Le sch´ema de la figure 1.5 d´ecrit l’architecture fonctionnelle
du processus d’alarmes extrait de la norme X.734 [UT 92c]. Ce processus passe par plusieurs
phases. La figure 1.5 donne un aperc¸u des tâches non exhaustives qui doivent ˆetre prises en
compte.
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Ressource

Gestion

Traitement des anomalies

Traitement de la persistance du
         dérangement 

Dépendance du service

Attribution du niveau d’alarmes

Corrélation des alarmes

Notification des alarmes

Consignation Signalisation

Filtrage des défauts

FIG. 1.5 – Exemple d’architecture fonctionnelle du processus d’alarmes extrait de la norme
X.734

Un filtre temporel est plac´e à l’entrée de la partie gestion. Il permet d’attendre un certain
temps avant de g´enérer les alarmes. Seul le dysfonctionnement qui passe ce filtre est signal´e
comme alarme. Un niveau de priorit´e est attribu´e à chaque alarme, ce qui permet de d´eterminer
le type de notification `a émettre (exemple : une alarme mineure pour un ´evénement n’affectant
pas le service et une alarme critique pour un ´evénement affectant l’´etat du service). Le niveau
corrélation d’alarmes permet de ne signaler que les causes premi`eres des ´evénements. L’´etude
des corrélations d’alarmes est une phase tr`es importante dans le processus de gestion d’alarmes.
L’intelligence d’unélément du r´eseau d´epend essentiellement des techniques et de l’efficacit´e
de synthèse des alarmes. Apr`es les calculs de corr´elation, les alarmes sont filtr´ees en fonction
de leurs contenus, tels que le type et la cause de l’alarme, le niveau, etc. Les alarmes filtr´ees
sontémises vers une ou plusieurs destinations (superviseur).

1.4.3 Comment diagnostiquer une panne ?

En général, le contenu d’une alarme ne suffit pas `a identifier la panne ni `a décider des
actions de r´eparation `a entreprendre.

D’une part, cela s’explique par le fait que la panne ne se trouve pas forc´ement dans le com-
posant qui la d´etecte (ou plutˆot qui détecte ses cons´equences). Les processus de surveillance
qui effectuent la d´etection de pannes ne disposent que d’informations concernant un composant
(ou un groupe local de composants), or plusieurs pannes ext´erieures peuvent se manifester par
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des symptˆomes identiques sur un ´elément du r´eseau donn´e.

D’autre part, mˆeme si physiquement la panne se trouve dans le composant o`u la détection se
fait, son identification peut ˆetre impossible par manque de d´etails concernant les informations
disponibles. Dans ce cas, les symptˆomes observ´es sur des composants voisins peuvent ˆetre
décisifs pour d´eterminer la source du probl`eme.

Ainsi, le plus souvent, les alarmes g´enérées par les processus de d´etection n’identifient pas
les pannes et ne d´eterminent pas exactement leur localisation ; d’o`u la nécessit´e du diagnostic
qui prend en compte l’ensemble des informations disponibles dans le r´eseau de gestion.

Le processus de diagnostic peut consulter des ´evénements du pass´e (des alarmes ou
d’autres notifications) pour en d´eduire des propagations de pannes sous-jacentes. Le nombre
des alarmes g´enérées et l’ambigu¨ıté des informations qu’elles portent augmentent de fac¸on
cruciale avec la taille et la complexit´e des réseaux de t´elécommunications. Le diagnostic des
pannes est donc une tˆache difficile et devient un d´efi très important. Dans le cas o`u les résultats
du diagnostic ne sont pas suffisants pour la localisation et l’identification des pannes, pour les
préciser ou de les confirmer, des tests peuvent ˆetre déclenchés. Les composants susceptibles
d’être en panne selon les r´esultats du diagnostic sont alors test´es par cette proc´edure dite« test
de diagnostic».

1.4.4 Comment ŕeparer une panne ?

En fonction de la nature de la panne, la r´eparation est effectu´ee soit par intervention
d’opérateurs humains, soit par le syst`eme de gestion.

L’intervention humaine a principalement lieu lorsqu’il s’agit d’une panne physique
(équipement, cˆable, etc). Une intervention humaine donne lieu `a un dossier d’intervention.
Il permet de suivre l’avancement du traitement du probl`eme, et surtouta posteriori, d’analyser
les résultats, de d´eterminer si des fausses manœuvres ont eu lieu ou si la proc´edure de traite-
ment aété satisfaisante. Ce dossier peut contenir des informations du type : probl`eme, alarmes
associées, essais et mesures effectu´es, actions entreprises, op´erateurs en cause et autres dossiers
éventuellement corr´elés.

Il se peut aussi que la r´eparation soit assur´ee par un syst`eme automatique. Par exemple, dans
le cadre de Transpac, des stations ex´ecutent des processus r´eseaux (rˆoles) assurant la transmis-
sion des donn´ees. Si l’une de ces stations tombe en panne, le syst`eme de gestion bascule sur
une station de secours pour assurer le mˆeme service.

1.4.5 Ǵerer les pannes, c’est superviser le réseau

La simple signalisation d’alarmes provenant des ´eléments g´erés ne suffit pas pour en
déduire directement un diagnostic des pannes sur le r´eseau entier (cf section 1.4.3). Il est
nécessaire d’avoir une connaissance plus globale du r´eseau. Aussi, la mise en place d’un diag-
nostic repose sur les services propos´es par la supervision du r´eseau (surveillance continue des
alarmes), voir figure 1.6.
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1.4.5.1 Notion de supervision

Le réseau poss`ede son propre syst`eme de d´efense int´egré, charg´e de détecter et de pallier
certaines pannes. La supervision s’effectue donc sur l’ensemble compos´e du réseau et de son
système de d´efense. Superviser c’est ˆetre capable, `a partir des alarmes :

– d’être au courant de l’´etat de fonctionnement de chacun des ´eléments du r´eseau ;
– d’observer l’évolution du réseau au cours du temps, d’indiquer `a l’opérateur les

phénomènes les plus marquants de cette ´evolution, de v´erifier qu’elle est conforme `a
ce que l’on attend du r´eseau en fonctionnement, et si ce n’est pas le cas, d’en avertir
l’opérateur.

Le raisonnement de supervision s’effectue essentiellement sur les alarmes. Cependant, il
est aussi possible d’interroger le r´eseau de mani`ere active pour obtenir l’´etat d’un composant.
Ces interrogations ont un coup sur les performances du r´eseau supervis´e. Il est donc souhaitable
de les minimiser.

1.4.5.2 Les difficult́es de la supervision

Compte tenu de l’existence du syst`eme de d´efense int´egré et du nombre d’´emissions
spontan´ees, on peut se demander o`u se trouve le probl`eme de supervision. En effet, lorsqu’un
composant tombe en panne, il ´emet une alarme et lorsqu’il repasse en ´etat de fonctionnement,
il r éémet une alarme : suivre son ´evolution semble donc relativement simple. N´eanmoins, la
supervision est sujette `a certaines difficult´es.

– Lesalarmes parasites. Les alarmes significatives sont« noyées» dans un flot d’alarmes
qui ne traduisent qu’un fonctionnnement normal du syst`eme. La premi`ere difficulté de
la supervision est donc de retrouver parmi ce flot les alarmes qui sont la cons´equence de
dysfonctionnements.

– Le masquage d’alarme. Le phénomène de masquage est la difficult´e principale du
problème de supervision. Lorsqu’un composant tombe en panne ou revient en ´etat
de fonctionnement, il ´emet une alarme. Mais ceci ne signifie pas qu’elle arrivera
nécessairement au superviseur. En effet, pour arriver au superviseur, une alarme doit
transiter par un certain nombre de composants. Il est possible que l’un des composants
par lequel doit transiter l’alarme ne soit pas en ´etat pour la retransmission. L’alarme
est dite masqu´ee. Ce ph´enomène de masquage rend incomplet l’ensemble des alarmes
reçues par le superviseur.

– La perte d’alarme. Si plusieurs alarmes arrivent en mˆeme temps sur un mˆeme compo-
sant, elles sont stock´ees dans des tampons. La taille de ceux-ci est limit´ee et au-dessus
d’un certain seuil les alarmes arrivant sont perdues.

Ces phénomènes de masquage et de perte peuvent se produire pour plusieurs raisons, li´ees
à l’occurrence de certaines pannes.

– Lespannes multiples. On parle de pannes multiples lorsque plusieurs pannes ont des
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effets qui se chevauchent dans le temps. Une occurrence de panne est associ´ee à un
début età une fin d’occurrence. On dit qu’il y a ph´enomène de pannes multiples lorsque
les intervalles de d´ebut et de fin de pannes se chevauchent dans le temps. Le fait que des
pannes peuvent se produire en mˆeme temps peut conduire `a un phénomène de masquage.
Par exemple, si une panne de rupture de lien a lieu, si une deuxi`eme panne apparaˆıt
devant produire une alarme sur le lien rompu, cette alarme sera masqu´eeà cause de la
première panne.

– Lespannes corŕelées. Les pannes corr´elées ont lieu `a cause du ph´enomène de propaga-
tion des pannes. Les pannes corr´elées peuvent produire des cascades d’alarmes pouvant
être sujettes `a des pertes.

pertes
masquages

CAPTEURS

alarmes

Réseau de télécommunications

Réseau de gestion

DIAGNOSTIC

"VOIR"

Connaissances
   norme
   topologie
   expérience ...

"COMPRENDRE"

Tests/ Réparations

"DECIDER"

FIG. 1.6 – Cycle de la supervision et le diagnostic de r´eseau de t´elécommunications.

1.4.6 Conclusion

Le fonctionnement des r´eseaux de t´elécommunications est g´enéralement tr`es fiable. Ceci
est dû à l’utilisation de mécanismes de protection performants au niveau des couches basses
(codes d´etecteurs et correcteurs d’erreurs, contrˆole de congestion, m´ecanismes de reprise, re-
routage, etc.). De plus, la plupart des composants mat´eriels sont fiables et associ´esà du matériel
de secours. Par exemple, la duplication de stations dans le r´eseau Transpac joue ce rˆole de
sécurité. Cependant, tous les probl`emes ne peuvent pas ˆetre résolus au niveau des couches
basses. C’est par exemple le cas des pannes multiples et des pannes corr´elées. Le diagnos-
tic de ces pannes n´ecessite une analyse approfondie des comportements par la supervision du
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réseau. Les ph´enomènes de masquage, de perte d’alarmes et la sophistication des ´equipements
qui leur permet d’envoyer des messages de plus en plus nombreux, sont des difficult´es que
les opérateurs ne peuvent surmonter seuls. Il est donc n´ecessaire d’utiliser des techniques au-
tomatiques pour permettre une meilleure exploration des alarmes ainsi qu’une meilleure in-
terprétation. Cette interpr´etation doit pouvoir se faire parfois dans l’urgence afin d’´eviter une
trop grande d´egradation des services pour les utilisateurs du r´eseau.



CHAPITRE 2

Diagnostic : les approches existantes

2.1 Introduction

Dès l’apparition des r´eseaux de t´elécommunications, leur fiabilit´e est devenue un probl`eme
crucial. Le diagnostic de pannes est alors devenu un sujet de recherche important qui int´eresse
de plus les industriels. En effet, des outils de diagnostic permettent de d´etecter plus rapidement
leséventuels probl`emes voire de les anticiper, ce qui a pour cons´equence de minimiser le coˆut
de la maintenance et de la r´eparation et d’augmenter la fiabilit´e du syst`eme.

Les travaux de recherche sur le diagnostic de pannes dans les syst`emes dynamiques sont
très nombreux. Les approches ´etudiées sont tr`es diverses et chacune est r´evélatrice de son
époque. Ces approches d´ependent essentiellement des technologies et des ressources informa-
tiques disponibles au moment de leur d´eveloppement. Ces technologies se diversifiant et les
ressources informatiques augmentant, les approches d´eveloppées au cours du temps utilisent
des informations de plus en plus granulaires pour obtenir des diagnostics de plus en plus riches.

Dans ce chapitre, nous pr´esentons bri`evement les diff´erentes approches de diagnostic pour
les systèmes dynamiques, qui ont ´eté étudiées au cours de ces derni`eres décennies afin d’en
dégager les avantages et les inconv´enients.

2.2 Syst̀emes experts

La technique la plus r´epandue pour la supervision de r´eseaux est l’utilisation de syst`emes
experts [Sloman 94]. Les syst`emes experts traditionnels `a base de r`egles se pr´esentent sous
forme d’associations empiriques entre effets et causes repr´esentées par des r`egles. Ces associa-
tions sont g´enéralement fond´ees sur l’exp´erience de l’expert plutˆot que sur une connaissance
de la structure et du comportement du syst`eme (les syst`emes experts font partie des syst`emes
dits à connaissance de surface).

La fonctionnalité d’un système expert dans la supervision d’un syst`eme est de trouver la
cause de ce qui a ´eté observ´e en parcourant les r`egles par des techniques classiques en IA telles
que le chaˆınage avant, le chaˆınage arrière ou encore le chaˆınage mixte.

Dans la section suivante, nous pr´esentons un syst`eme expert d´eveloppé pour la supervision
d’un réseau franc¸ais de télécommunications `a commutation de paquets : le r´eseau Transpac.
Cet exemple va nous permettre de montrer quels sont les avantages et les inconv´enients d’une
telle approche.

19
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2.2.1 Syst̀eme expert du ŕeseau Transpac

Le système d’aide `a la supervision utilis´e sur le réseau Transpac ´etait à la base un syst`eme
expert comportant environ 200 r`egles. Il effectue une synth`ese des ´eléments provenant du
réseau, propose des actions `a l’opérateur, attire son attention sur des pannes trop fr´equentes
ou trop longues et met `a jour une base de donn´ees des ´etats des ´eléments du r´eseau. Cette
base de donn´ees est mise `a jour sans effectuer de photographies d’´etat, c’est-`a-dire sans aller
demander `a chaque composant dans quel ´etat il se trouve.

Ce système expert utilise des r`egles de production mises en œuvre `a l’aide d’un générateur
de systèmes experts : Chronos. Ce g´enérateur est un outil de d´eveloppement de syst`emes ex-
perts. Il aété choisi pour r´esoudre le probl`eme d’efficacité et pour faciliter l’intégration de
l’expertise. Une r`egle type est constitu´ee d’une partie pr´emisse et d’une partie conclusion. La
partie prémisse d´ecrit une suite d’alarmes, pr´ecisant pour chacune d’entre elles leur nature,
leur provenance, et ´eventuellement leur date de r´eception et des d´elais entre ces dates, ou en-
core l’indication d’un nombre minimum d’alarmes. La partie conclusion indique en g´enéral
les éléments ind´esirables survenus dans le r´eseau et suppos´es responsables de l’´emission des
alarmes. Elle peut aussi mentionner des actions `a entreprendre par le superviseur (envois de
commandes). Dans l’exemple ci-dessous, nous pr´esentons en langage naturel, une r`egle ty-
pique décrite dans le syst`eme expert de Transpac. Dans cette r`egle entrent en jeu un composant
du réseau de typeCT (Centre Technique), et des commutateurs (un centre technique g`ere un
ensemble de commutateurs).

Exemple [Une règle du syst`eme expert]

Dès que :
On a reçu une alarme CVHS concernant un objet < x > du réseau du type CT au temps T1

et

On a reçu une alarme CVES concernant le même objet < x > au temps T2 avec T2 > T1

et

Durant la période [T1, T2+30secondes ], on a reçu plus de 3 alarmes de type N004 concernant

des commutateurs dépendant de cet objet < x >

Faire :
Afficher à l’intention de l’opérateur < Il y a eu arrêt du CT < x > du temps T1 au temps T2 >

La prémisse de cette r`egle exprime la r´eception d’un certain nombre d’alarmes (CVHS,
CVES et N004) dans un intervalle de temps pr´ecis, provenant d’un centre technique< x >
et d’un sous-ensemble de ses commutateurs. La conclusion de cette r`egle est un diagnostic de
panne envoy´e à l’opérateur. Si une commande `a activer existait dans ce cas de panne, la conclu-
sion de cette r`egle serait augment´ee d’un message informant l’op´erateur que cette commande
pourraitêtre activée pour résoudre le probl`eme.
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2.2.2 Avantages des systèmes experts

Une règle dans un syst`eme expert sp´ecifie une partie du raisonnement que doit avoir
l’opérateur de supervision. La qualit´e première d’un syst`eme fonctionnant avec de telles r`egles
est son efficacit´e au niveau temps de calcul. Il suffit `a un tel syst`eme d’attendre que survienne
une succession d’´evénements ext´erieurs facilement observables puis de« sauter» directement
aux conclusions [Ungauer 93]. Il n’a aucun raisonnement compliqu´e et coûteux en temps de
calcul à tenir, aucun calcul interm´ediaireà effectuer. Ceci est possible car il y a eu un expert,
l’expert qui a produit cette r`egle qui, une fois pour toutes, a tenu ces raisonnements. Cet expert
n’a ensuite enregistr´e dans le syst`eme que les conditions initiales et les conclusions finales de
son raisonnement. On peut donc voir ses r`egles comme des raccourcis efficaces de raisonne-
ments généralement beaucoup plus longs.

Puisque ces r`egles sont le produit d’experts humains, le r´esultat est aussi compr´ehensible
pour l’opérateur. Ainsi, une r`egle d’un syst`eme expert est directement interpr´etable par
l’opérateur et peut lui servir d’explication, de justification face `a la situation `a laquelle il est
confronté.

L’implantation d’un syst`eme expert est aussi tr`es simple. En effet, des outils de g´enération
de systèmes experts (tels que Chronos) ont ´eté développés et facilitent le travail (pas d’al-
gorithmesà développer, il suffit juste de rentrer les r`egles dans le langage reconnu par le
générateur utilisé).

Tous ces atouts ont fait que les industriels se sont int´eress´esà la mise en place de syst`emes
experts pour la supervision de leur proc´edés industriels. En France, par exemple, le syst`eme
Sachem met en œuvre une telle approche : ce syst`eme est utilis´e actuellement pour surveiller
et contrôler des hauts-fourneaux ainsi qu’une ligne de galvanisation [Frydman et al. 01]. On
peut aussi citer le projet Alexip de l’IFP (Institut Franc¸ais du Pétrole) : ce projet propose un
environnement g´enériqueà base de connaissances pour la supervision de proc´edés de raffinage
et de pétrochimie [Cauvin et al. 92]. Dans la gestion des r´eseaux, outre le syst`eme de Transpac,
divers syst`emes ont ´eté développés à travers le monde. On peut citer par exemple le syst`eme
Noaa (Network Operations Analyzer and Assistant) : il s’agit d’un système expert pour la ges-
tion du trafic dans le r´eseau t´eléphonique dePacific Bell[Goodman et al. 95].

2.2.3 Inconv́enients des syst̀emes experts

Ce qui fait la force d’un syst`eme expert, c’est le jeu de r`egles efficaces r´esultat de l’expertise
d’un humain. Mais c’est aussi le premier inconv´enient d’une telle approche : elle est totalement
dépendante de l’expertise faite sur le syst`emeà superviser. Ainsi, les syst`emes experts sont
sujets aux d´efauts liésà l’expertise elle-mˆeme.

– La difficult́e d’acquisition de l’expertise. Ce point est particuli`erement important lors de
l’installation d’un nouveau r´eseau. En effet, puisque le r´eseau est nouveau, il n’y a pas
ou peu d’exp´eriences au sujet des pannes pouvant se produire et surtout des ´evénements
(observables en particulier) qui peuvent en ˆetre les cons´equences. Pour une bonne exper-
tise d’un syst`eme, il faut du temps si bien qu’un syst`eme expert ne peut ˆetre opérationnel
dès le début de l’exploitation d’un r´eseau.
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– Le manque de ǵeńericité. Les règles acquises sur un r´eseau ne peuvent ˆetre utilisées sur
un autre réseau car elles sont trop souvent d´ependantes de l’architecture du r´eseau.

– Le probl̀eme de l’́evolution du système. Si le systèmeà superviser ´evolue (ce qui est
souvent le cas dans les r´eseaux de t´elécommunications) soit par remplacement de com-
posants, soit par des ajouts de composants, le syst`eme de r`egles est `a remettre en cause.
Une nouvelle expertise doit ˆetre mise en place afin que le syst`eme expert soit toujours
pertinent face aux observations.

Aux inconvénients liés à l’expertise s’ajoutent des probl`emes liés à l’approche mˆeme
[Gurer et al. 95].

– Robustesse. Les règles sont fix´ees et ne sont pas robustes face `a des situations non re-
connues.

– Donńees incertaines. Les syst`emes experts ne sont pas int´eressants s’il faut manipuler
des probabilit´es et de l’incertitude. Ils ont des difficult´es dans l’analyse d’un ensemble
important de donn´ees non corr´elées, ambigu¨es et incompl`etes. Le domaine des r`egles
doit être bien compris et pens´e. Ceci n’est pas forc´ement possible dans des domaines
tels que la gestion de panne.

– Manque de connaissances profondes. La seule information que retourne un syst`eme ex-
pert est la cons´equence d’une r`egle reconnue. Il ne donne pas en g´enéral une explication
des conclusions adopt´ees (par exemple, une information sur la propagation des pannes
dans le syst`eme).

– Incoh́erence des r̀egles. L’ajout ou la suppression d’une r`egle peut avoir un impact sur
d’autres règles, impact qui est difficile `a détecter.

2.2.4 Conclusion

L’approche des syst`emes experts est un succ`es dans le domaine de la supervision. Beau-
coup d’industriels ont d´ejà développé de telles techniques. Une telle approche est int´eressante
de par son efficacit´e et sa facilité de développement dans un monde industriel. Dans le do-
maine des t´elécommunications, le diagnostic de panne `a l’aide d’un syst`eme expert a eu son
heure de gloire. N´eanmoins, face `a l’essor des t´elécommunications et donc `a l’évolution quasi-
permanente des r´eseaux de t´elécommunications, une telle approche n’est plus appropri´ee :
le temps n´ecessaire `a l’expertise pour ´elaborer de nouvelles r`egles n’est pas n´egligeable par
rapport au temps entre deux ´evolutions (par exemple, l’expertise de Transpaca demand´e deux
années). L’évolution des r`egles d’un syst`eme expert est trop coˆuteuse (temps d’expertise, temps
durant lequel le syst`eme expert n’est pas exploitable) pour qu’une telle approche soit viable
désormais pour la gestion des pannes dans un r´eseau.

Certains travaux ont ´eté menés afin de r´esoudre le probl`eme de la trop grande d´ependance
entre les r`egles, le syst`eme et son expertise par un op´erateur humain. Leur but est d’acqu´erir
des règles en se passant plus ou moins de l’expert (l’objectif de l’expert dans ce contexte n’est
plus de découvrir des r`egles mais plutˆot de valider les r`egles acquises automatiquement). L’ac-
quisition de ces r`egles passent en g´enéral par un apprentissage qui se fonde sur unmod̀eledu
systèmeà superviser (le cœur humain [Bratko et al. 88], le syst`eme d’alimentation ´electrique
d’un satellite [Pearce 88], ou bien encore un r´eseau de transmission de donn´ees radio GPS
[Smyth et al. 91]). Une autre approche consiste `a raisonner en se fondant sur des cas de pannes
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déjà expertis´es [Lewis 93]. Lors de l’analyse d’un nouveau cas de panne, on recherche les
antécédents similaires pour proposer des solutions `a un expert ; celui-ci les analyse et retourne
une solution, cette solution est incorpor´ee dans la base des cas, ce qui augmente la robustesse
du système de diagnostic.

Une tendance actuelle est de consid´erer le syst`eme expert non plus comme un syst`eme
unique pour la supervision mais comme un outil combin´e avec d’autres. Par exemple, dans
[Gurer et al. 95], le syst`eme expert est utilis´e comme un syst`eme de filtrage d’alarmes (redon-
dances, etc). Dans ce contexte, l’information demand´eeà l’expert est de plus bas niveau, plus
localisée et donc plus stable face `a l’évolution du syst`emeà superviser. Pour traiter une infor-
mation de plus haut niveau (propagation de pannes d´ependant de la topologie par exemple),
il est alors nécessaire d’utiliser des techniques plus g´enérales : lacorrélation d’alarmesou le
diagnosticà base de mod̀eles.

2.3 Corrélation d’alarmes

Dans la littérature sur la gestion des pannes dans un r´eseau de t´elécommunications, les
méthodes de diagnostic de pannes apparaissent souvent sous le nom de m´ethode decorrélation
d’alarmes. En fait, la notion de corr´elation d’alarmes est plus g´enérale mais l’une des tˆaches
principales qu’elle est en mesure de r´esoudre est le diagnostic de pannes proprement dit.

2.3.1 Notions sur la corŕelation d’alarmes

Dans le domaine de la gestion des pannes dans les r´eseaux de t´elécommunications, la
corrélation d’alarmes est une vision tr`es naturelle. Par ailleurs, la meilleure fac¸on de présenter
la corrélation dans ce cadre est d’en donner un exemple (tr`es largement inspir´e de [Nygate 95]).
Le réseau que l’on consid`ere est un ensemble de commutateurs. On consid`ere en particulier
trois de ces commutateurs. Le premier est reli´e à chacun des deux autres par deux connexions
(cf figure 2.1).

La chronologie des pannes est la suivante. A 4h24, une panne physique P1 se produit sur
la connexion L4, `a 4h50 a lieu une requˆete de trafic important sur le commutateur 2 qui s’est
bloqué (P2) età 5h22 une deuxi`eme panne physique P3 a lieu sur la connexion L3. Dans cet
exemple, les alarmes g´enérées liées aux pannes P1, P2 et P3 sont au nombre de 19 (cf tableau
2.1). Parmi ces 19 alarmes, il y en a une, en particulier, qui informe que le commutateur 1 est
isolé. Ces 19 alarmes ont un lien commun, la pr´esence de P1, P2 et P3, elles sont ditescorrélées.
Comme le réseau est un syst`eme important, de nombreux ´evénements ind´ependants de P1, P2
et P3 peuvent avoir lieu pendant cette p´eriode, si bien que les 19 alarmes en question peuvent
être« noyées» dans une liste beaucoup plus importante d’alarmes rec¸ues par le superviseur.
L’objectif d’un système de corr´elation est donc de renseigner l’op´erateur sur la pr´esence des 19
alarmes qui d´enotent, parcorrélation, l’occurrence des pannes P1, P2 et P3 et qui expliquent
ainsi pourquoi le syst`eme a notifié que le commutateur 1 est isol´e.

On appellecorrélation d’alarmes(et plus généralementcorrélation d’́ev́enements) la
tâche qui consiste `a interpréter conceptuellement un ensemble d’alarmes (plus g´enéralement,
un ensemble d’´evénements) afin d’en extirper une signification, une information plus riche
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Date Composant Alarme
4:24 Liaison L4 Problème physique
4:27 Commutateur 1 Rupture liaison L4
4:29 Commutateur 3 Rupture liaison L4
4:50 Commutateur 2 Requête Trafic important
4:52 Commutateur 2 Réinitialisation L1
4:54 Commutateur 1 Surcharge L1
4:55 Commutateur 1 Surcharge L2
4:56 Commutateur 2 Réinitialisation L2
4:56 Commutateur 2 Rupture liaison L1
4:58 Commutateur 2 Rupture liaison L2
5:00 Commutateur 2 Connexion 5 perdue
5:02 Commutateur 1 Rupture liaison L1
5:04 Commutateur 1 Rupture liaison L2
5:06 Commutateur 2 Connexion 31 perdue
5:22 Liaison L3 Problème physique
5:24 Commutateur 1 Rupture liaison L3
5:26 Commutateur 1 Connexion 1 perdue
5:28 Commutateur 1 Commutateur isol´e
5:30 Commutateur 3 Rupture liaison L3

TAB. 2.1 – Alarmes g´enérées par le r´eseau de la figure 2.1.
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FIG. 2.1 – Exemple de r´eseau et d’occurrence de pannes.

[Jakobson et Weissman 93]. G´enéralement, dans un syst`eme de corr´elation, on d´efinit un en-
semble derègles de corŕelation qui sont des associations entre un ensemble d’év́enements
corrélés et l’information ou la signification qu’on veut apporter lorsqu’un tel ensemble
d’événements a ´eté reconnu. On dit aussi qu’un tel ensemble d’´evénements reconnus d´efinit
unecorrélation (cf figure 2.2).

Flux d’événements

reconnaissance

Système de 

utilise

Règles de 
corrélations

corrélation 1

corrélation n

Informations corrélées
reconnaît

FIG. 2.2 – Principe de la corr´elation d’événements.

La corrélation est un processus g´enérique qui peut servir `a accomplir plusieurs tˆaches dans
la gestion de r´eseaux.

– Lefiltrage : cette tâche consiste par exemple `a réduire plusieurs occurrences d’une mˆeme
alarme en une seule (compression), à inhiber certaines alarmes (suppression), à rempla-
cer un motif reconnu d’alarmes par une alarme unique (substitution) ou à remplacer une
alarme d’un certain type par une alarme d’un type plus g´enéral, autrement dit avec moins
de param`etres (géńeralisation).
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– La localisationet l’identificationde pannes.
– La sélection d’actions correctrices.

2.3.2 Architectures des syst̀emes de corŕelations

En touteévidence, la technique des syst`emes experts utilis´ee dans des tˆaches de supervision
(voir section 2.2) fait partie des m´ethodes fond´ees sur la corr´elation d’alarmes. N´eanmoins, il
existe des syst`emes de corr´elation propres.

2.3.2.1 ECXpert

Le système ECXpert (Event Correlation Expert) a été réalisé spécifiquement pour effec-
tuer de la corr´elation d’alarmes [Nygate 95] dans un r´eseau de t´elécommunications. De nom-
breux dysfonctionnements d’un r´eseau peuvent ˆetre caract´erisés par des s´equences typiques.
Les différentes alarmes d’une s´equence poss`edent alors des relations de causes `a effets. Dans
ECXpert, de telles s´equences sont repr´esentées par unsquelette d’arbre de corrélations(cor-
relation tree skeleton, voir figure 2.3).

Commutateur
isolé

perdue
Connexion

Rupture liaison

Problème
physique

Réinitialisation de liaison

Surcharge

Requête trafic important 

1

2

3

4

5

niveaux de

précédence

FIG. 2.3 – Squelette d’arbre de corr´elations.

Dans ces arbres, les liens enfant/parent sont ´equivalents `a des relations de cause `a ef-
fet entre alarmes, par exemple la r´eception de l’alarmeConnexion perduepeut avoir pour
conséquence la r´eception de l’alarmeCommutateur isolé (mais ce n’est pas forc´ement tou-
jours le cas). Des alarmes ´equivalentes (telles queRéinitialisation et Surcharge) sont sur le
même nœud de l’arbre. Si un nœud dispose de plusieurs fils, cela signifie que chaque fils peut
être indépendamment la cause du nœud parent. Par exemple, la r´eception de l’alarmeRupture
liaison peutêtre une cons´equence de l’apparition d’une alarme du typeProblème physiqueou
Surcharge.

À partir de cette structure d’arbre, ECXpert ´etablit desinstances d’arbres de corrélations
en fonction des alarmes rec¸ues. La figure 2.4 pr´esente une telle instance lorsque le syst`eme
reçoit un flot d’alarmes contenant les alarmes pr´esentées dans le tableau 2.1.
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5:26 Comm1 Connexion 1 perdue

5:28 Comm1 Commutateur isolé

4:27 : Comm1 Rupture liaison L4
4:29 : Comm3 Rupture liaison L4

5:00 Comm1 Connexion 5 perdue
5:06 Comm2 Connexion 31 perdue

4:24 : Liaison L4 problème physique 5:22 : Liaison L3 problème physiaue

5:30 : Comm3 Rupture liaison L3
5:24 : Comm1 Rupture liaison L3 4:56 : Comm2 Rupture liaison L1

5:02 : Comm1 Rupture liaison L1
4:58 : Comm2 Rupture liaison L2

4:52 : Comm2 Réinitialisation L1
4:54 : Comm1 Surcharge L1

4:50 : Comm2 requête
          trafic important

4:50 : Comm2 requête
          trafic important

5:04 : Comm1 Rupture liaison L2

4:56 : Comm2 Réinitialisation L2
4:55 : Comm1 Surcharge L2

FIG. 2.4 – Une instance d’arbre de corr´elation résultat de ECXpert.

Chaque nœud contient un groupe d’alarmes ´equivalentes et deux nœuds sont connect´es
s’il y a une relation de cause `a effet entre eux ; autrement dit, chaque branche de l’instance
correspond `a une branche du squelette (figure 2.3). Chaque feuille est donc consid´erée comme
une alarme primaire, conséquence directe de l’occurrence d’une panne primaire (Problème
physiquesur L4 correspond `a l’occurrence de la panne P1,Reqûete Trafic importantsur le
commutateur 2 `a celle de P2 etProblème physiquesur L3à celle de P3).

Le système ECXpert est ´ecrit en C++/Prolog. La partie C++ permet de g´erer les différentes
structures de corr´elation (les arbres), quant `a Prolog, il est utilis´e pour produire l’association
entre les alarmes rec¸ues et les r`egles de corr´elations disponible grˆaceà ses capacit´es algorith-
miques de chaˆınage arrière (technique des syst`emes experts classique). Il permet de g´erer 1000
alarmes par heure en utilisant dix groupes de corr´elations.

2.3.2.2 Impact

Le système Impact (Intelligent Managemenent Platform for Alarm Correlation Tasks) est
un système de corr´elation similaireà EXCpert [Jakobson et Weissman 93]. L’objectif de ce
système de corr´elation est triple :

1. le filtrage d’alarmes ;

2. la généralisation d’alarmes ;

3. le diagnostic de pannes.

Le point important dans ce syst`eme est qu’il pr´esente une vision hi´erarchique de la
corrélation d’alarmes (cf figure 2.5).

Les corrélations sont d´ecritesà l’aide de classes (une corr´elation est repr´esentée par une
instance de classe). Chaque corr´elation décrit l’état du réseau en se fondant sur l’interpr´etation
desévénements du r´eseau (les alarmes, qui sont elles-mˆemes repr´esentées par des instances de
classes). Non seulement, une corr´elation contient des ´evénements du r´eseau mais aussi d’autres
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Hiérarchie de classes
     d’alarmes

Hiérarchie de classes
      de corrélation

Règles de 
   corrélations

Système de 

reconnaissance

règle

Alarmes

Corrélation

ActionsAlarmes 
observées

FIG. 2.5 – Hiérarchie conceptuelle de la corr´elation d’alarmes.

corrélations, si bien que la description d’une corr´elation peut ˆetre plus abstraite car d´ecrite par
rapportà d’autres corr´elations. L’avantage de cette vision hi´erarchique vient du fait mˆeme que
les réseaux de t´elécommunications sont des syst`emes très hiérarchiques, il est donc plus ais´e de
décrire des r`egles de corr´elations avec cette vision. En reprenant l’exemple d´ecrit sur les figures
2.1 et 2.3, on peut se rendre compte de la hi´erarchie. Par exemple, les alarmesRupture liaison
et Connexion perduene se situe pas au mˆeme niveau. L’alarmeRupture liaisonest associ´ee
à un problème physique alors qu’une alarmeConnexion perdueest associ´ee à un problème
protocolaire (routage, etc).

2.3.2.3 Mise en œuvre efficace d’un système de corŕelation

[Kliger et al. 95] part du constat que les syst`emes de corr´elations classiques (tels que ceux
présentés précédemment) sont sujets `a plusieurs probl`emes, en particulier l’efficacit´e ainsi que
la robustesse face au bruit pouvant ˆetre contenu dans les observations. Ces probl`emes sont li´es
au fait que les moteurs de corr´elations traitent directement les ´evénements afin de d´etecter les
corrélations. [Kliger et al. 95] propose alors une mise en œuvre du syst`eme de corr´elation qui
répondà ces critères d’exigence. L’id´ee consiste `a précompiler les corr´elations sous forme d’un
code (un vecteur), ce code repr´esentant un ensemble minimal d’observations, de symptˆomes,
permettant d’´etablir une corr´elation unique (cet ensemble est appel´ecodebook). De même, lors
de la réception des alarmes, elles sont cod´ees sous forme de vecteurs dans le mˆeme domaine
de représentation que le code des corr´elations. La reconnaissance d’une corr´elation consiste
alorsà confronter le code observ´e à l’ensemble des codes de corr´elations, les corr´elations re-
tenues ´etant celles dont l’association avec le vecteur d’observations maximise unemesure de
corrélationentre les codes.
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2.3.3 Approchesà base de reconnaissance de forme

Il existe d’autres approches de corr´elations d’alarmes qui se fondent sur les techniques
de reconnaissance de forme. La reconnaissance des formes a pour but en effet la reconnais-
sance d’une forme parmi diff´erentes possibilit´es à partir d’observations bruit´ees de celles-ci
[sldd 01]. Si on applique les termes de la corr´elation d’alarmes `a la reconnaissance de formes,
alors l’information associ´eeà une corr´elation (à savoir le diagnostic) est une« forme», et les
observations de cette forme sont les alarmes.

2.3.3.1 Principe

Le problème du diagnostic `a base de reconnaissance de forme se pose ainsi :
– on définit un vecteur formex représentatif de l’état du syst`emeà diagnostiquer ; ce vec-

teur est constitu´e de param`etres observables du syst`eme ;
– on définit un ensemble de pannes possibles du syst`eme, chaque panne constitue une

classe de vecteurs formes (une zone de l’espace des vecteurs formes) ;
– on construit une r`egle de d´ecisiond(x) qui, au vecteurx, associe la d´ecision d’affecterx

à une des classes ou non (r`egles de corr´elation).
Contrairement aux autres domaines o`u la reconnaissance de formes est utilis´ee (reconnais-

sance de caract`eres, d’images...) et o`u le nombre de classes est connua priori, dans le domaine
du diagnostic, ce n’est pas le cas. En effet, dans des probl`emes réels, le nombre d’´etats de
pannes (c-`a-d de classes) est tr`es important, de plus avec les observations dont on dispose,
il n’est pas forcément possible de discriminer les diff´erentes classes. Aussi, dans le cadre du
diagnosticà base de reconnaissance de formes, le syst`eme de d´ecision doit pouvoir admettre le
rejet :

– soit unrejet de distance, à savoir que le vecteur forme `a reconnaˆıtre est trop ´eloigné des
classes connues, il faut donc d´ecider de l’affecter `a une nouvelle classe inconnue ;

– soit unrejet d’ambigüıté, à savoir que le vecteur forme peut appartenir `a deux classes
distinctes avec des probabilit´es ou certitudes similaires, il ne faut donc pas d´ecider de
l’affecter à l’une ouà l’autre.

2.3.3.2 Diagnostic de perturbations dans un ŕeseau de t́elécommunications

Dans [Didelet 92], [Didelet et Dubuisson 92], les auteurs utilisent une telle approche pour
diagnostiquer des perturbations dans le r´eseau t´eléphonique commut´e (RTC) deFrance Tele-
com. Ils définissent des classes de pannes telles que :situation nominale, surcharge globale du
réseau, rupture de faisceaux... Les composantes des vecteurs formes sont ´etabliesà partir de
certaines observations du r´eseau ; par exemple lesprises efficaces(nombre d’appels pr´esentés
dans un centre qui ont ´eté suivis d’une sonnerie chez le destinataire) ou bien encore letaux
d’occupation(fonction du nombre d’appels ´ecoulés et de la capacit´e des centres de commuta-
tion).

Le système de d´ecision adopt´e est un outil g´enéral de diagnostic avec rejet d’ambigu¨ıté
appeléarbre de neurones. Il s’agit d’un ensemble de neurones et d’un arbre de d´ecision binaire
(figure 2.6). Chaque neuroneNi comporten entréesxj du vecteur formex. Chaque entr´ee
xj est pond´erée par un poids synaptiquewij. La sortieyi(x) est calculée selon une fonction
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d’activationf et un seuilwi0. L’arbre de décision est un arbre binaire. Chaque nœud interne est
associé de fac¸on uniqueà un neurone. Les nœuds terminaux (feuilles) repr´esentent les classes
de pannes. Une branche de l’arbre est choisie en fonction de la sortie du neurone associ´e au
nœud parent. Si la sortieyi(x) est telle queyi(x) ∈ [S1

i , S2
i ], il y a ambigu¨ıté, les deux branches

sont choisies. La figure 2.6 repr´esente l’arbre de d´ecision pour le centre de transit mixte de
Nantes : il contient 8 classes de pannes.
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FIG. 2.6 – Arbre de d´ecision pour le centre de transit de Nantes

La construction d’un arbre de neurones n´ecessite un ensemble d’apprentissage constitu´e
de vecteurs formes ´etiquetés par la classe de pannes `a laquelle ils appartiennent, autrement dit
un ensemble de signature d’observations pour lesquelles on connaˆıt le typede panne qui les a
produites. Cette construction s’effectue en s´eparant les exemples de l’ensemble d’apprentissage
en plusieurs sous-ensembles disjoints devant contenir chacun des vecteurs formes appartenant
à la même classe de pannes. Cette disjonction s’effectue par la recherche de fronti`eres linéaires
entre ces sous-ensembles, les pond´erationswij du neuroneNi étant déduites de l’équation
linéaire repr´esentant la fronti`ereFi. Les seuilsS1

i etS2
i sontétablis en fonction de la fronti`ere

Fi et déterminent la zone d’ambigu¨ıté associ´eeàFi.

2.3.4 Reconnaissance de scénarios

Dans les approches pr´ecédentes, les syst`emes de corr´elation d’alarmes consid`erent les ob-
servations comme un ensemble d’´evénements, sans relations temporelles entre ces observa-
tions. Autrement dit, pour ces syst`emes de corr´elation, le diagnostic de pannes propos´e est
identique que les observations soient rec¸ues dans un ordre ou un autre avec des d´elais différents
ou non. Dans certains syst`emes, cette information temporelle est importante car elle peut per-
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mettre de discriminer diff´erentes explications. Le formalisme deschroniques, encore appel´ees
sćenarios, est adapt´e à la prise en compte de cescontraintes temporelles.

2.3.4.1 Mod̀ele de chronique

Un mod̀ele de chroniqueest constitu´e d’un ensemble d’observations et d’un ensemble
de contraintes temporelles entre les instants d’occurrences de celles-ci. Cet ensemble de
contraintes temporelles est repr´esenté sous la forme d’ungraphe d’instants(voir figure 2.7).
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FIG. 2.7 – Graphe des instants d’un mod`ele de chronique

Dans l’exemple de la figure 2.7, chaque ´evénementei est associ´e à une occurrence parmi
lesévénements observ´es. La transition du graphe ´etiquetée[tmin, tmax] entre unévénementei

et un événementej représente la contrainte temporelle« si ei survientà la dateti, alorsej

survientà la datetj telle queti + tmin ≤ tj ≤ ti + tmax » 1.

2.3.4.2 Reconnaissance de chroniques

Le diagnostic d’un syst`emeà l’aide de chroniques est fond´e sur la reconnaissanceen ligne
de modèles de chroniques. Le principe de la reconnaissance d’une chronique est le suivant.
À chaque observation, on maintient un ensemble de chroniques candidates, il s’agit d’un
ensemble d’instances de mod`ele de chroniques pour lesquelles l’ensemble des observations
reçues à cet instant est compatible avec le graphe des instants de chaque chronique.À la
réception d’une nouvelle observation, on ´elimine de cet ensemble les chroniques qui ne sont
pas compatibles (typiquement, la nouvelle observation est rec¸ue trop tard ou trop tˆot suivant ce
scénario) et on ajoute les chroniques qui peuvent d´ebuter avec l’arriv´ee de cette nouvelle obser-
vation. Une chronique estreconnuelorsque tous les ´evénements repr´esentés dans le graphe des
instants ont eu lieu dans l’ordre et les d´elais notifiés dans le graphe. Une fois qu’une chronique
est reconnue, l’information de diagnostic associ´eeà cette chronique est notifi´ee.

Des outils de reconnaissance de chroniques mettent en œuvre ce principe (IxTeT [MA 90]
[Dousson et al. 93], son successeur CRS (Chronicle Recognition System)). L’objectif principal
est l’efficacité en ligne de la reconnaissance. CRS est un outil plus sp´ecialisé pour la reconnais-
sance de chroniques dans les r´eseaux de t´elécommunications en proposant un enrichissement
du formalisme des mod`eles de chroniques, notamment la possibilit´e de définir des sc´enarios
génériques du type« occurrence den événements du mˆeme type dans un intervalle donn´e».

1Les intervalles peuvent ne pas contenir les bornes, dans ce cas ´evidemment, les relations temporelles sont
strictes.
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Cette extension permet en particulier de mod´eliser le phénomène de la redondance d’alarmes
et donc servir de filtrage d’alarmes. La reconnaissance par chronique est une probl´ematique
qui est arrivéeà maturité, certains industriels comme la soci´eté Ilog commencent `a intégrer ce
formalisme dans leurs produits [Berstel 02].

2.3.5 Inconv́enients

Le principal inconvénient des approches `a base de corr´elations d’alarmes d´ecrites ci-dessus
est l’acquisition des r`egles de corr´elations (s´equences d’alarmes corr´elées,étiquetage de vec-
teurs formes de l’ensemble d’apprentissage, chroniques...). Elles sont en effet fond´ees sur
une connaissance de surface du syst`eme qui demande une exp´erience, une expertise. Afin
de diminuer cette d´ependance `a l’expertise du syst`eme, des approches ont ´eté développées
afin d’acquérir automatiquement ces r`egles de corr´elations. Concernant les chroniques par
exemple, il existe deux techniques d’acquisition. Dans [Dousson et Du’o’ng 99] [Du’o’ng 01],
les auteurs pr´esentent un outil d’acquisition de chroniques FACE (Frequency Analyser for
Chronicle Extraction) qui analyse les journaux d’alarmes. Les chroniques ´etablies sont le
résultat d’une recherche desrégularit́es (scénarios fréquents) dans les journaux. Ces chro-
niques sont int´eressantes car elles mod´elisent le comportement r´egulier du syst`eme. Il reste
le problème de la s´emantique associ´ee à une chronique reconnue. La s´emantique que l’on
peut en effet ´etablir n’est pas tr`es explicative s’il n’y a pas un expert qui soit en me-
sure de dire que tel sc´enario régulier d’observations correspond `a tel scénario de panne. La
deuxième approche pour l’acquisition est une approche `a base de mod`ele issue du projet Gas-
par [Bibas et al. 96],[Roz´e 97a],[Mayer 99],[Osmani 99]. L’id´ee est d’acqu´erir les chroniques
par un apprentissage fond´e sur la simulation d’un mod`ele de comportement du syst`emeà su-
perviser (voir section 2.4.2.5).

2.3.6 Conclusion

Les systèmes de corr´elation d’alarmes sont des outils puissants pour la reconnaissanceen
ligne de situations connues. L’acquisition des r`egles de corr´elation demandent une expertise
moindre que pour l’´elaboration d’un syst`eme expert. Par contre, sans cette connaissance ex-
perte, il est tr`es difficile d’attribuer une v´eritable explication (un diagnostic de pannes) `a une si-
tuation observ´ee et reconnue. Les syst`emes d’acquisition automatique de r`egles de corr´elations
se basent plus sur les observations du syst`eme et moins sur la structure et le comportement
du système, ce qui produit un syst`eme de r`egles de corr´elations peu intuitives et peu explica-
tives (en particulier, dans les approches `a base de reconnaissance de forme o`u il est difficile
d’attribuer une explication `a ce qu’un neurone a appris).

Les réseaux de t´elécommunications sont des syst`emes complexes qui ´evoluent rapidement.
Il devient donc n´ecessaire d’acqu´erir l’information utile au diagnostic de fac¸on méthodique et
automatique, en ´evitant autant que possible l’intervention d’un expert de la supervision de tel
ou tel système. De plus, les op´erateurs sont aussi bien int´eress´es par la panne primaire qui a
causé telle séquence d’alarmes que par la propagation de cette panne `a travers le r´eseau. Pour
établir une véritable explication sur la propagation de pannes dans un tel syst`eme, on doit se
baser sur des informations de plus bas niveau que les connaissances utilis´ees par les syst`emes
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de corrélation d’alarmes.

2.4 Diagnosticà base de mod̀eles

La méthode, dite dudiagnosticà base de mod̀eles, ou encore du diagnostic `a partir des
principes premiers, a vu le jour auxÉtats-Unis au milieu des ann´ees soixante-dix et a ´eté forma-
lisée au d´ebut des ann´ees quatre-vingts. Un nombre croissant de travaux ont ´eté menés depuis
et cette probl´ematique est devenue un domaine de recherche `a part entière de l’intelligence
artificielle. Les articles les plus marquants sur ce domaine et publi´es avant 1991 sont regroup´es
dans [Hamscher et al. 92]. On peut ´egalement retrouver la th´eorie logique du diagnostic `a base
de modèles dans le chapitre 1 de [sldd 01] r´edigé par P. Dague.

2.4.1 Principes

Dans le domaine du diagnostic `a base de mod`eles, le terme demod̀eleest employ´e par op-
positionà la connaissance associationniste de nature g´enéralement empirique utilis´ee dans les
méthodes traditionnelles de diagnostic en intelligence artificielle. Les connaissances incluses
dans ces mod`eles décrivent lastructuredu systèmeà diagnostiquer et soncomportement. Le
modèle structurel d´ecrit généralement les liens, les connexions entre les diff´erents composants
du systèmeà diagnostiquer. Quant au mod`ele comportemental, il est g´enéralement le r´esultat
de lacompositiondes mod`eles de comportement de chaque composant du syst`eme. Le cadre
théorique logique permettant de formuler rigoureusement le probl`eme du diagnostic `a base
de modèles aété établi dans [Reiter 92] [dKleer et al. 92]. Voici en particulier les d´efinitions
associéesà la notion de mod`ele.

Définition 2.1 (Modèle de syst̀eme) Un modèle de syst`emeest une paire(DS,COMPS)
où DS, la description d’un système, est un ensemble de formules de la logique des prédicats
du premier ordre avećegalit́e et òu COMPS, les composants de ce système, est un ensemble
fini de constantes. 2

COMPS décrit l’ensemble des composants du syst`emeà diagnostiquer etDS décrit le
comportement des composants ainsi que la structure du syst`eme. Lesobservationssont définies
comme suit :

Définition 2.2 (Ensemble d’observations)Un ensemble d’observationsOBS est un en-
semble de formules du premier ordre avecégalit́e. 2

Ces deux d´efinitions permettent de d´efinir unsyst̀eme observ́e :

Définition 2.3 (Syst̀eme observ́e) Un mod̀ele de système observ´e est un triplet
(DS,COMPS,OBS) où (DS,COMPS) est un mod̀ele de syst̀eme etOBS un en-
semble d’observations. 2
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Seules les connaissances structurelles sont sp´ecifiques aux syst`emes en question ; les
connaissances comportementales, ici plus ou moins directement li´eesà des lois de la physique,
à des sp´ecifications, sont g´enéralement g´enériques et ne d´ependent que du domaine choisi et
non pas du syst`eme lui-même. Cette connaissance sur les comportements est donc r´eutilisable
pour tout syst`eme du domaine en question et d´ecomposable en biblioth`eque de mod`eles com-
portementaux de composants g´enériques.

2.4.1.1 Diagnostic de coh́erence

Une autre caract´eristique du diagnostic `a base de mod`eles est qu’il n’est nul besoin de
savoir quoi que ce soita priori sur les défauts ou dysfonctionnements pouvant affecter un
système pour pouvoir le diagnostiquer : mod´eliser le comportement correct est suffisant. L’id´ee
fondamentale est de comparer le comportement r´eel du syst`eme tel qu’il peut ˆetre observ´e par
l’intermédiaire de capteurs et son comportement attendu tel qu’il peut ˆetre prédit grâce aux
modèles de bon comportement. Le r´esultat de cette comparaison permet d’´etablir undiagnostic
de coh́erence. Si ces mod`eles sont corrects, en ce sens qu’ils sont effectivement v´erifiés par un
système en bon fonctionnement, toute contradiction entre les observations et les pr´edictions
déduites des mod`eles est n´ecessairement la manifestation d’un dysfonctionnement, c’est-`a-dire
de la présence d’un ou plusieurs d´efauts. Dans le cadre de la th´eorie logique,DS mentionne un
prédicat unaireAN(x) où x ∈ COMPS et qui est interpr´eté comme signifiant anormal. Si,
pour∆ ⊆ COMPS, on noteD(∆) = (∧AN(c)|c ∈ ∆) ∧ (∧¬AN(c)|c ∈ COMPS −∆),
le diagnostic est d´efini par :

Définition 2.4 (Diagnostic de coh́erence) Soit (DS,COMPS,OBS) un syst̀eme observ́e,
sondiagnosticest unD(∆) avec un∆ ⊆ COMPS tel que :

DS ∪OBS ∪ {D(∆)} est satisfiable.

2

Ce type de raisonnement par l’absurde fait qu’un d´efaut est par d´efinition n’importe quoi
d’autre que le comportement attendu et il n’est pas recens´e parmi une liste finie pr´edéterminée.
Cette approche est une m´ethode de raisonnement tr`es puissante, qui pallie la plupart des limites
des approches traditionnelles et qui peut ˆetre logiquement fond´ee : la détection de dysfonction-
nements par r´efutation du bon comportement pr´edit est un raisonnement logiquement correct,
ce que n’est pas le cas de la d´etection de dysfonctionnements par corroboration avec un mau-
vais comportement pr´edit.

Le diagnostic `a base de mod`eles, dans ses principes de base, traite principalement de la
tâche de localisation des d´efauts et ´egalement, apr`es extension, de celle d’identification de ces
défauts.

2.4.1.2 Utilisation d’un mod̀ele de dysfonctionnement

L’id ée première du diagnostic `a base de mod`eles est de se passer des connaissances sur
les défauts ou les dysfonctionnements. Mais certaines connaissances de ce type, si elles sont
disponibles, peuvent aider `a la localisation des d´efauts et il serait dommage de s’en passer.
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De plus, il est g´enéralement indispensable d’avoir de telles connaissances si l’on souhaite
identifier les défauts apr`es les avoir localis´es. C’est pourquoi des extensions du formalisme
ont été propos´ees, qui permettent d’exprimer des mod`eles de dysfonctionnement : GDE+
[Struss et Dressler 92] et Sherlock [dK et Williams 92]. Il est important de remarquer que,
contrairement aux approches traditionnelles, o`u les relations entre d´efauts et symptˆomes sont
empiriques, sp´ecifiques au syst`emeà diagnostiquer et ne peuvent en aucun cas garantir la va-
lidit é logique du diagnostic ´etabli, cette validit´e demeure garantie dans les extensions en ques-
tion. Remarquons que l’on peut toujours introduire en plus, si besoin est, une telle connaissance
empirique, mais uniquement cette fois au titre d’heuristiques aidant `a parcouriréventuellement
plus vite l’espace de recherche conduisant aux solutions mais sans influence sur celles-ci, qui
reposent ici sur des principes logiques rigoureux. Au lieu de n’avoir comme pr´ecédemment
que deux modes de comportement par composant, correct et incorrect, dont seul le premier
est modélisé, s’ajouteront cette fois aux modes corrects plusieurs modes de dysfonctionne-
ments (en g´enéral deuxà deux exclusifs) mod´elisés. Mais pour tenir compte de l’impossibilit´e
d’une énumération exhaustive de tous les d´efauts possibles, il sera toujours ajout´e un mode
inconnu dépourvu de tout mod`ele qui est cens´e regrouper tous les comportements d´efectueux
non répertoriés.

2.4.1.3 Diagnostic abductif

Le premier objectif du diagnostic est de d´etecter/localiser voire identifier un dysfonctionne-
mentà partir des observations du syst`eme. Mais parfois, il peut ˆetre intéressant que le diagnostic
expliqueles observations. Dans ce cas, il faut passer `a un raisonnement de typeabductifoù l’on
cherche les causes qui expliquent les symptˆomes. En l’absence de mod`ele de comportements
défectueux, le pouvoir explicatif est nul. Le diagnostic est uniquement fond´e sur la restaura-
tion de la coh´erence avec les observations. Pour ´etablir un diagnostic abductif, il faut pouvoir
disposer d’un mod`ele de dysfonctionnement du syst`eme. Formellement,

Définition 2.5 (Diagnostic abductif) Soit (DS,COMPS,OBS) un syst̀eme observ́e et
OBS = E ∪ S une partition deOBS, S correspondant aux observations que l’on veut expli-
quer. Undiagnostic abductifpour (DS,COMPS,E ∪ S) est unD(∆) avec∆ ⊆ COMPS
tel que :

DS ∪ E ∪ {D(∆)} est satisfiable etDS ∪E ∪ {D(∆)} |= S.

2

Ici, on partage les observationsOBS en deux sous-ensembles distinctsE et S, et l’on
cherche dans ce cadre les modes comportementaux qui, d’une part sont coh´erents avec les
observationsE, et d’autre partimpliquentS conjointement avecE. En faisant varier `a volonté
E et S, on a ainsi tout un spectre qui s’´etend du diagnostic purement fond´e sur la coh´erence
(cas où S = ∅) au cas du diagnostic purement abductif (cas o`u E = ∅) [Console et Torasso 92].

2.4.1.4 Diagnostic̀a base de mod̀eles et supervision

La théorie du diagnostic `a base de mod`eles est `a caract`ere atemporel. Plus pr´ecisément,
la tâche du diagnostic consiste, `a partir d’un syst`eme,éventuellement dynamique, en dysfonc-
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tionnement, `a localiser et si possible identifier les composant d´efectueux responsables de ce
dysfonctionnement. Dans ce cadre th´eorique, les d´efauts sont suppos´es présents au d´ebut du
processus de diagnostic et permanents durant tout ce processus. Ces hypoth`eses ne sont bien
sûr plus satisfaites dans le cas du diagnostic en ligne, les param`etres même du syst`eme peuvent
varier au cours du temps, traduisant en particulier l’apparition et l’´evolution d’un défaut. Or le
diagnostic en ligne, et plus g´enéralement l’activité de supervision dans laquelle il s’ins`ere, est
du point de vue de la sˆureté et sur le plan ´economique, d’une importance consid´erable.

L’id ée de base des travaux sur le diagnostic en ligne `a base de mod`ele reste la mˆeme que
pour le diagnostic hors ligne : comparer le comportement pr´edit à base de la mod´elisation et
celui réellement observ´e. Toute discordance entre les deux indiquera la pr´esence d’au moins
un défaut, que l’on cherchera `a localiser et identifier par l’examen du chemin d´eductif qui a
conduit à la contradiction. Outre les probl`emes de temps r´eel qui peuvent ˆetre cruciaux pour
des processus `a dynamique rapide lors de d´efaillance brusque et la n´ecessit´e des techniques de
compilation hors ligne, la probl´ematique du diagnostic en ligne introduit une nouvelle compo-
sante temporelle : il faut `a présent synchroniser les temps de pr´ediction et d’observations. En
effet, dès que le temps de r´eponse de la dynamique propre du syst`eme ne peut ˆetre consid´eré
comme négligeable, on ne peut plus effectuer le diagnostic sur des photographies instantan´ees
du système, comme une simple succession de diagnostics statiques. Le logiciel de diagnos-
tic doit intégrer la dynamique du syst`eme ainsi que la dynamique des d´efauts. Ceci soul`eve
des problèmes beaucoup plus difficiles que le diagnostic hors ligne : suivi temporel du pro-
cessus ´evolutif, apparition de nouveau dysfonctionnement (et disparition).À l’ évolution natu-
relle du syst`eme, de sa dynamique propre se superpose sa modification due `a l’apparition età
l’ évolution des pannes.

Dans le cadre d’un syst`eme muni d’un syst`eme de supervision au sein mˆeme de l’instal-
lation, il faut alors prendre en compte des probl`emes d’incoh´erence entre capteurs, de chemin
et de délai de rapatriement des messages, d’ordre chronologique d’arriv´ees des messages qui
peut être différent de celui de leurs ´emissions, de masquage et de perte de messages, etc (cf
section 1.4.5.2). C’est tout le probl`eme de la gestion d’alarmes au niveau du superviseur qui
nécessite une mod´elisationà la fois de l’installation supervis´ee et du syst`eme de supervision
pour la génération d’explications et de crit`eres décisionnels de haut niveau s´emantique et de
crédibilité suffisante `a l’attention des op´erateurs de supervision.

2.4.2 Travaux sur les ŕeseaux

De nombreux travaux ont d´ejà été développés dans le domaine du diagnostic de pannes
dans les r´eseaux de t´elécommunications par l’utilisation des principes ´enoncés ci-dessus. La
diff érence notable entre ces diff´erentes approches est la granularit´e du modèle qui se r´epercute
sur l’information donn´ee en résultat du syst`eme de diagnostic.

2.4.2.1 Utilisation d’un graphe de d́ependances

Le modèle utilisé dans [Bouloutas et al. 92], [Gruschke 98b], [Gruschke 98a] est ungraphe
de d́ependances. Chaque nœud de ce graphe correspond `a un objet qui peut potentiellement
subir des pannes. Typiquement dans le cadre des r´eseaux de t´elécommunications, il peut s’agir
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des objets de gestion associ´es auxéléments du r´eseau (voir section 1.3.2). N´eanmoins, il peut
s’agir aussi d’abstractions de ces objets (groupe d’objets) ou encore des objets tels que des
connexions (virtuelles ou non). Chaque arc du graphe repr´esente une d´ependance entre deux
objets. Autrement dit, si une panne survient sur l’objet cible d’un arc, cela peut ´eventuellement
influer sur le comportement de l’objet source (et donc l’objet source d´epend de l’objet cible).
Ce modèle permet ainsi d’exprimer le ph´enomène de propagation de pannes et de la cascade
d’alarmes qui peut en d´ecouler.

Ce modèle est utilisé pour construire un syst`eme de corr´elation (voir section 2.3)
[Gruschke 98b]. L’algorithme de corr´elation procède comme suit. Pour chaque alarme, il d´eduit
l’objet qui est l’émetteur et donc celui qui est la cause de l’alarme. Ensuite, l’algorithme re-
cherche dans le graphe de d´ependances les objets qui peuvent influer sur le comportement de
l’objet émetteur de l’observation. Cette recherche ´etant effectu´ee pour chaque objet ´emetteur
d’un événement observ´e, l’algorithme retourne un ensemble d’objets qui, par influence, ex-
pliquent l’ensemble des observations. Cet ensemble d’objets est l’information corr´elée. Cet
ensemble d’objets est aussi appel´e domaine d’alarmes[Bouloutas et al. 92]. Selon ce mod`ele,
les alarmes corr´elées sont les alarmes dont l’intersection des domaines est non-vide : un tel
ensemble d’alarmes est aussi appel´e grappe d’alarmes(traduction dealarm cluster) .

L’avantage majeur de ce mod`ele est son acquisition. En effet, l’information de d´ependance
peut s’extraire du mod`ele de gestion. En particulier, les d´ependances de comportements sont
li éesà la topologie des objets mod´elisés. De plus, si le syst`emeévolue, le mod`ele est facilement
adaptable afin que le syst`eme de corr´elation soit toujours op´erationnel.

Ce système de corr´elation a pour objectif de r´epondre `a cette question : ´etant donn´e cet
ensemble d’observations, quels sont les facteurs communs qui en sont la cause ? Autrement
dit, ce syst`eme ne g`ere pas les pannes multiples et ind´ependantes pouvant avoir lieu en mˆeme
temps. De plus, ce syst`eme localise la source commune des probl`emes mais n’identifie pas le
problème dans un cadre g´enéral (les auteurs consid`erent qu’une observation ´emise par un objet
est assez pertinente pour l’associer `a un problème unique sur cet objet).Étant donn´ee la nature
du système diagnostiqu´e, tout objet peut influer sur tout autre (graphe de d´ependances connexe)
si bien que le r´esultat de la corr´elation peut ˆetre l’ensemble des objets, ce qui est peu pertinent
en général.

Pour résoudre ce dernier probl`eme, [Katzela et al. 95] ajoute des pond´erations sur les
nœuds et sur les transitions du graphe de d´ependances. Un poidspi sur un nœudni correspond
à la probabilité que l’objet repr´esenté parni puisse tomber en panne ind´ependament des autres
(autrement dit, la probabilit´e de l’occurrence d’une panne primaire sur cet objet). De mˆeme, le
poidspij sur la transition entre un nœudni et un nœudnj correspond `a la probabilité queni

puisse tomber en panne sachant quenj est en panne (probabilit´e de panne secondaire). L’objec-
tif de ces pond´erations est double. Premi`erement, la d´efinition du domaine d’une alarme peut
être restreinte en ne consid´erant que l’ensemble des objets pouvant influencer avec au moins
une certaine probabilit´e. Deuxièmement, ceci permet de d´efinir un« meilleur» domaine pour
une grappe d’alarmes : il s’agit du sous-ensemble d’objets (nœuds) avec les propri´etés sui-
vantes :

– chaque objet a une influence sur toutes les alarmes de la grappe ;
– la probabilité qu’au moins un des objets soit atteint par une panne primaire est maximale.

Le système de diagnostic est donc un algorithme de recherche de cet ensemble minimal.
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[Katzela et al. 95] a prouv´e néanmoins que cette recherche ´etait un problème NP-complet, et
donc l’usage d’heuristiques pour trouver une solution approchante est n´ecessaire.

2.4.2.2 Diagnostic de coh́erence vu comme un probl̀eme de satisfaction de contraintes

[Riese 93b] pr´esente un algorithme pour le diagnostic de protocoles de r´eseaux (HMDP :
Heuristic Model-based Diagnosis of communication Protocols). Le modèle de diagnostic est
décrit à l’aide de transducteurs ´etendus par des conditions de gardes et des conditions tempo-
relles. Ces mod`eles décrivent le comportement nominal des protocoles et l’objectif du diagnos-
tic est de d´etecter les composants d´efectueux (diagnostic de coh´erence). La simulation de ce
modèle afin d’en mesurer les ´ecarts avec les observations est d´efinie comme un probl`eme de
satisfaction de contraintes. Une variableVi est associ´eeà chaque observationOi (une obser-
vation est un ´evénement dat´e) et le domaine de ces variables est l’ensemble des transitions du
transducteur mod´elisant le protocole. Les contraintes entre les variables sont ´etabliesà partir
du modèle. Par exemple, une transition affect´eeà Vi a un label contenant forc´ement un mes-
sage du mˆeme type que celui deOi (contrainte unaire). Autre exemple, des contraintes entre
deux variablesVi et Vj sont définies s’il existe un chemin de transitions entreVi et Vj (ce
sont des contraintes de pr´edictions,Vi « prédit» Vj). L’ensemble de ces contraintes permet
d’établir un réseau de contraintes entre les variables. Le probl`eme de diagnostic devient alors
un problème de satisfaction de contraintes : trouver des valeurs pour les variablesVi telles que
les contraintes soient satisfaites. Si une telle solution existe, cela signifie qu’il existe au moins
un chemin de transitions dans le mod`ele qui explique le comportement observ´e : le compor-
tement observ´e est compatible avec la pr´ediction du mod`ele. Dans le cas contraire, il y a un
écart entre les comportements pr´edit et observ´e, ce qui traduit la d´etection d’une panne. L’al-
gorithme HMDP va alors tenter via des heuristiques de modifier le mod`ele initial afin que les
contraintes soient effectivement v´erifiées (ajout de transitions, modification de conditions de
garde ou d’intervalles temporels). Ces modifications, r´eduisant l’écart entre le comportement
prédit et le comportement observ´e, constituent une nouvelle information de diagnostic servant
à mieux identifier l’erreur qui s’est produite.

Les avantages de cet algorithme sont multiples. Puisqu’il s’agit de protocoles, il existe de
nombreux formalismes dans lesquels ils sont sp´ecifiés, ils sont en particulier sp´ecifiésà l’aide
de systèmes de transitions tels que les transducteurs. L’algorithme HMDP op`ere sur le r´eseau
de contraintes extrait du mod`ele étudié et donc il en est assez ind´ependant.́Etant donn´e que la
recherche d’une solution consiste `a vérifier qu’il existe des chemins de transitions compatibles
avec le comportement observ´e, l’algorithme est en mesure de g´enérer des hypoth`eses de pannes
multiples, de plus cet algorithme g`ere l’incomplétude ou l’incertitude li´ees aux observations
[Riese 93a]. Cet algorithme est donc bien adapt´e pour le diagnostic de protocoles r´eseaux.

Deux problèmes se posent n´eanmoins. Le premier est le temps de calcul de la r´eduction
des écarts qui ne peut pas se concevoir de mani`ere en ligne. Deuxi`emement, d`es que l’on
considère des syst`emes dynamiques plus importants, l’algorithme est confront´e au problème
de la taille du mod`ele. En effet, HDMP n´ecessite d’extraire un r´eseau de contraintes `a partir
d’un mod̀ele globaldu système, ce qui est une limitation si ce mod`ele n’est pas implantable
(trop de transitions possibles) : [Riese 93c] montre par exemple que l’algorithme HDMP est
efficace si l’on met en place une structure de donn´ees dont la taille est proportionnelle au
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nombre de transitions du mod`ele ce qui n’est pas possible dans le cas qui nous int´eresse.

2.4.2.3 Utilisation d’un modèle causal

[Kehl et al. 93] [Bigham et al. 92] [Azarmi et al. 93] pr´esentent un outil de maintenance
générique pour les r´eseaux de t´elécommunications : GMS (Generic Maintenance System).
Cet outil a pour objectif de corr´eler les alarmes, d’effectuer un diagnostic et d’estimer une
procédure de r´eparation. GMS est fond´e sur un mod`ele causal qui a la particularit´e d’être mo-
dulaire. Ce mod`ele est en effet constitu´e d’entités fonctionnelles (mod`ele comportemental) qui
sont connect´ees les unes avec les autres (mod`ele structurel). Chaque entit´e fonctionnelle est
constituée d’un ensemble de r`egles de cause `a effets : les causes peuvent provenir d’une autre
entité fonctionnelle (dans ce cas, il y a donc une connexion entre ces deux entit´es) et impliquent
des effets sur l’́etat de servicede l’entité fonctionnelle courante.

Le calcul du diagnostic est ´etabli en plusieurs phases. La premi`ere est un raisonnement ab-
ductif : étant donn´e un ensemble d’observations (des symptˆomes consid´erés comme des effets),
cette premi`ere phase consiste `aétablir les causes pouvant expliquer ces effets en« remontant les
règles» décrites dans le mod`ele. Ayant trouv´e un ensemble de causes candidates, la deuxi`eme
phase consiste `a détecter si toutes les cons´equences de ces causes sont coh´erentes avec les ob-
servations : cette phase de d´eduction revient `asimuler le mod̀eleà partir des causes candidates.
La troisième phase est celle de tests (polling) afin de vérifier les explications d´eduites par la
deuxième phase. Les r´esultats de ces tests constituent de nouveaux symptˆomes qui peuvent
éventuellement servir `a affiner le diagnostic en r´eitérant les différentes phases pr´ecédemment
décrites.

Cette approche est int´eressante du point de vue de la mod´elisation. Le réseau est repr´esenté
par deux types de mod`eles :

– un mod̀ele structurel: il décrit les interactionsentre les différentes entit´es, dans ce
système ces interactions sont de type causal ;

– unmod̀ele comportemental: il décrit le comportement de chaque entit´e, ici ce compor-
tement est un ensemble de causes conduisant `a des effets.

L’int érêt d’une telle mod´elisation est la modularit´e. Si le syst`emeévolue (des composants sont
modifiés), il est ais´e de modifier les entit´es fonctionnelles correspondantes ainsi que les inter-
actions avec le voisinage. L’information causale est tr`es riche si bien que le calcul de l’iden-
tification d’une panne est plus efficace que celui d´etaillé dans la section 2.4.2.2. Par contre,
l’information causale est plus difficile `a acquérir car elle n’est pas ou peu d´ecriteà travers les
normes de protocoles et peut demander une expertise (voir section 2.2.3). De plus, les r´eseaux
de télécommunications ´etant constitu´es de composants tr`es interactifs, le mod`ele causal est
donc important : les phases d’abduction et de d´eduction nécessaires aux calculs des explica-
tions ne sont pas efficaces dans le sens o`u elles ne peuvent ˆetre utilisées en ligne.

Des travaux plus r´ecents utilisent un mod`ele un peu similaire [Chirashnya et al. 01b]
[Chirashnya et al. 01a]. L’application privil´egiée dans ce cas est un r´eseau commut´e (SAN :
Switch Area Network). L’objectif dans ce cas est d’´etablir des recommandations pour le rem-
placement d’un composant en fonction des mauvais fonctionnements diagnostiqu´es. Ce diag-
nostic est ´etabli au niveau de la couche transport du r´eseau et donc des paquets d’informations
transmis aux diff´erents composants. Chaque composant du r´eseau est repr´esenté par une en-
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tité pouvant ˆetre sujette `a des mauvais fonctionnements dont la cons´equence est l’´emission
d’alarmes et l’envoi de paquets d’information au voisinage. L’information utilis´ee est moins
abstraite que dans le cas de GMS et n’est ´etablie que par rapport `a une seule couche r´eseau (la
couche transport). Ceci facilite donc l’acquisition de l’information (venant des normes ou des
caractéristiques donn´ees par le constructeur de l’´equipement) de plus, la modularit´e permet de
prendre en compte les ´evolutions du syst`eme. Dans cette application, on consid`ere aussi que les
mauvais fonctionnements sont munis d’une probabilit´e d’occurrences et qu’il y a une probabi-
lit é de pertes d’alarmes. Lors du traitement d’une alarme, la phase d’abduction construit donc
un réseau Bay´esien. Contrairement `a GMS, la phase de d´eduction ne consiste pas `aéliminer les
inconsistances li´ees aux observations mais consiste `a établir quelles sont les alarmes attendues,
ces occurrences ´etant munies d’une probabilit´e d’avoir été perdues.

2.4.2.4 Utilisation d’un mod̀ele de dysfonctionnement

L’une des particularit´es des applications telles que les r´eseaux de t´elécommunications est
qu’il existe des sp´ecifications de fonctionnements d’´equipements dans le cas normal de fonc-
tionnement mais aussi dans des modes d´egradés. Il est plus ais´e d’établir des mod`eles dans
lesquels non seulement on y d´ecrit le comportement nominal mais aussi le fonctionnement en
cas de pannes, en cas de dysfonctionnements du r´eseau. C’est partant de ce constat que des
travaux ontété effectués en vue d’´etablir des algorithmes fond´es sur ce type de mod`ele.

[Sampath et al. 95], [Roz´e et Cordier 98], [Aghasaryan et al. 98], [Baroni et al. 99] ont mis
en place de tels mod`eles pour le diagnostic sur des syst`emesà événements discrets. Ces
modèles décrivent le comportement en cas de panne du syst`eme, si bien que le diagnostic
est établi en retrouvant dans le mod`ele l’ensemble des ´evénements pouvant avoir eu lieu et
qui expliquent les observations. Ces ensemble d’´evénements (comportements) ainsi obtenus
peuvent contenir des pannes ou non et permettent ainsi d’en d´eduire des hypoth`eses de diag-
nostic. Suivant les auteurs et les applications ´etudiées, les formalismes varient mais l’objectif
final est la description des comportements par un syst`eme de transitions. N´eanmoins dans ces
modèles, on retrouve certaines constantes :

– réactivit́e : les systèmes sont mod´elisés comme des syst`emes réagissant `a des pannes.
Ces pannes peuvent ˆetre spontan´ees (primaires) ou le résultat d’une propagation de
pannes (par ´echange de messages par exemple) (pannes secondaires). La deuxième ca-
ractéristique est que l’on mod´elise les comportements li´esà la propagation des pannes
(leséchanges de messages li´esà des protocoles...).

– modularit́e : les systèmes sont mod´elisés de fac¸on modulaire, `a l’aide d’un modèle com-
portemental et d’un mod`ele structurel. Lemod̀ele structureldécrit la manière dont les
diff érents composants du syst`eme communiquent entre eux (´echanges de messages, par-
tage de ressources...). Le mod`ele comportemental, quant `a lui, décrit le comportement
local de chaque sous-syst`eme (réactionà des pannes, `a des réceptions de messages, pro-
duction d’observations...). Lecomportement globaldu système est alors implicitement
représenté par ces deux types de mod`eles. Puisque ces mod`eles sont des syst`emes de
transitions, il est toujours possible de d´efinir uneloi de compositionpermettant d’´etablir
explicitement ce comportement global [Arnold 92].

À partir d’une telle mod´elisation, on peut distinguer deux types d’approches pour le diag-
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nostic de syst`emes :

1. les approches hors ligne :ce sont des approches dont l’objectif est de r´epondre `a un
problème de diagnostic ´etant donn´e un ensemble d’observations connua priori. Dans
une telle approche, on consid`ere que le temps de r´eponse `a un problème n’est pas limit´e.

2. les approches en ligne :ce sont des approches ou l’on ne connaˆıt pasa priori l’ensemble
complet des observations. L’objectif ici est de donner un diagnostic en fonction des ob-
servations rec¸ues et de l’adapter en fonction d’´eventuelles nouvelles observations. Cette
adaptation doit ˆetre efficace car il faut ˆetre en mesure de suivre la r´eception des observa-
tions.

2.4.2.5 Approches hors ligne

Dans les travaux de [Baroni et al. 98][Baroni et al. 99], les auteurs ´etudient le probl`eme
du diagnostic sur une classe de syst`emesà événements discrets appel´essyst̀emes actifs. Ces
systèmes sont repr´esentés à l’aide d’un ensemble d’automates communicants. Les commu-
nications sont ´etabliesà l’aide d’échanges de messages sur des canaux de communications.
Un canal est repr´esenté par une file de messages born´ee pouvant avoir diff´erentes politiques
dans le cas o`u la file est satur´ee (perte du dernier message, ´ecrasement du premier, ...).Étant
donnée une s´equence d’observations, l’objectif est d’´etablir à partir des automates communi-
cants et des files de messages, l’ensemble des comportements du syst`eme pouvant expliquer
cette séquence d’observations. Cette construction de comportements est ´etablie de fac¸on mo-
dulaire, elle d´epend des op´erations d´ecrites par les transitions des automates et des messages
contenus dans les canaux de communications. Dans [Baroni et al. 98], cette construction est
établie en suivant unplan de reconstruction. Ce plan de reconstruction d´ecrit lesétapes de
calcul du comportement en privil´egiant le traitement commun de certains sous-ensembles de
comportements locaux associ´esà des grappes de composants (clusters), avant la construction
complète. Ce plan de reconstruction est ´etabli en fonction des canaux de communications : il
faut traiter en priorit´e les comportements locaux associ´es aux composants qui sont connect´esà
l’aide de tels canaux. Cette pr´eférence vient du fait qu’elle permet d’´eliminer plus rapidement
des comportements locaux incompatibles avec les observations (la r´eception d’un message sur
un composant impose qu’il ait ´eté émis par un autre).

Dans le cadre du projet GASPAR (Gestion d’Alarmes par Simulation de PAnnes sur le
Réseau), [Bibas et al. 96],[Roz´e 97a],[Mayer 99],[Osmani 99] proposent une architecture pour
le diagnostic o`u un tel modèle est aussi utilis´e hors-ligne (voir figure 2.8).

Cette architecture est compos´ee de quatre modules. Le module de mod´elisation sert `a
construire le mod`ele du réseau (utilisation d’automates communicants temporels [Roz´e 97a]).
Le module de simulation utilise ce mod`ele hors-ligne. L’objectif de ce module est de simuler
des pannes afin d’´etablir les s´equences d’alarmes produites si ces pannes se produisent sur le
système. Le module de discrimination a l’objectif de produire `a partir des r´esultats de la simu-
lation des sc´enarios caract´eristiques des diff´erentes pannes pouvant se produire (sous forme de
chroniques (voir section 2.3.4)). Le module de reconnaissance, quant `a lui, est utilisé en ligne
afin de récupérer les observations pour reconnaˆıtre les sc´enariosétablis hors-ligne.
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FIG. 2.8 – Architecture du projet Gaspar

2.4.2.6 Approches en ligne

Dans les approches en ligne, l’efficacit´e du calcul du diagnostic est primordiale. Afin de
résoudre ce probl`eme, deux voies sont possibles :

1. on compile le plus possible les informations de diagnostic hors ligne, afin de minimiser
la tâche du processus en ligne de diagnostic ;

2. on fait une approximation du diagnostic en ne recensant que les diagnostics suivant des
critères de vraisemblance, d’invraisemblance...

Compilation des informations de diagnostic : approche diagnostiqueur
[Sampath et al. 95][Sampath et al. 98] proposent une structure de donn´ees appel´eediagnosti-
queur(traduction dediagnoser). Le diagnostiqueur est un automate `a nombre fini d’états, dont
lesévénements d´eclenchant les transitions sont les ´evénements observables du syst`eme et dont
lesétats fournissent des informations sur les pannes ayant obligatoirement eu lieu.

Sur la figure 2.9, un exemple de diagnostiqueur est pr´esenté (automate de droite). Ce diag-
nostiqueur est ´etabli à partir du mod`ele global du syst`eme (automate de gauche, ´etat initiale1).
Les événements observables sonto1 et o2. Le diagnostiqueur permet de suivre le comporte-
ment observable du syst`eme.À chaqueétat, on dispose d’une information de pannes. Dans
l’ état initial du diagnostiqueur, on apprend que le syst`eme est dans l’´etate1et qu’aucune panne
ne s’est produite. Si l’on observeo1 alors le diagnostiqueur nous informe que le syst`eme est
soit dans l’étate4et tout est normal, soit dans l’´etate3en ayant subi la pannep1. Si on observe
par la suiteo2, le système est alors dans l’´etate3 : dans cet ´etat on ne peut pas savoir si c’est
p1ou bienp2 qui a eu lieu, il y a ambigu¨ıté.

Le calcul du diagnostiqueur est hors ligne et n´ecessite la construction d’un mod`ele global.
Pour les syst`emes repr´esentés de fac¸on modulaire (un ensemble de mod`eles comportementaux
et un modèle structurel), le mod`ele global du syst`eme est ´etabli en appliquant une op´eration
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FIG. 2.9 –à gauche : mod`ele du syst`eme,à droite son diagnostiqueur

de compositionsur l’ensemble des automates. Le processus de diagnostic, quant `a lui, est en
ligne et consiste `a parcourir l’automate diagnostiqueur en fonction des observations rec¸ues et
de donner l’information r´esumée dans l’état courant du diagnostiqueur.

Des travaux concernant l’utilisation d’un diagnostiqueur dans le cadre des r´eseaux de
télécommunications ont ´eté développés dans [Roz´e 97a]. On y propose en particulier une ex-
tension du diagnostiqueur pour prendre en compte une information temporelle sur la r´eception
d’observations (d´elais entre deux observations). N´eanmoins, un tel diagnostiqueur n’est pas ex-
ploitable dans le cadre des gros syst`emes, en effet le mod`ele global du syst`eme n’étant pas im-
plantable, on ne peut ´etablir un tel diagnostiqueur. [Roz´e et Laborie 98] et [Roz´e et Cordier 02]
proposent de r´egler ce probl`eme en introduisant la notion dediagnostiqueur ǵeńerique. Au
lieu de construire le diagnostiqueur sur le mod`ele global, on le construit `a partir d’unmod̀ele
géńerique: il s’agit d’un modèle factorisé du syst`eme, le syst`eme peut en effet ˆetre représenté
par un ensemble d’instances de ce mod`ele générique. Le processus de diagnostic consiste dans
ce cas `a maintenir un ensemble d’hypoth`eses de diagnostic pour chaque instance du mod`ele en
consultant le diagnostiqueur g´enérique en fonction des observations rec¸ues de chaque instance.
Le problème de la g´enéricité est qu’il n’est pas toujours possible de d´eterminer un mod`ele
facteur du mod`ele complet du syst`eme.

Probabilisation du probl ème de diagnostic : algorithme de Viterbi
Une autre fac¸on de rendre plus efficace le processus de diagnostic en ligne est d’en donner une
approximation. [Aghasaryan 98] [Aghasaryan et al. 98] proposent l’utilisation d’un mod`ele de
dysfonctionnement sur lequel est appos´ee une information sur la vraisemblance de tel ou tel
comportement (r´eseau de Petri partiellement stochastique). L’objectif de diagnostic se r´esume
alorsà la recherche dans ce syst`eme de transitions des comportements les plus vraisemblables
qui expliquent les observations rec¸ues. Cette recherche revient donc `a établir des chemins de
transitions qui maximisent le crit`ere de vraisemblance : cette recherche est effectu´eeà l’aide
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d’un algorithme de Viterbi[Forney 73]. Le grand avantage de cette approche est que l’on peut
rendre un r´esultat de diagnostic de fac¸on très efficace. De plus, l’introduction d’un crit`ere de
vraisemblance permet de mieux g´erer les probl`emes liésà l’incertitude des informations dispo-
nibles (perte d’alarmes, incompl´etude du mod`ele). Néanmoins cette approche a aussi certains
inconvénients.

– Il faut établir un critère pertinent pour l’Op´erateur. C’est un probl`eme difficile. En ef-
fet, intuitivement, on pourrait penser que de donner le comportement le plus probable
à l’Opérateur est satisfaisant. N´eanmoins, un bon syst`eme de diagnostic se doit d’iden-
tifier des problèmes graves (n´ecessitant des interventions humaines par exemple) : ce
genre d’hypoth`eses est g´enéralement moins probable que d’autres moins graves et peut
être« oublié» par le syst`eme de diagnostic.

– L’acquisition des informations stochastiques est difficile. Il n’existe pas d’information
sur la vraisemblance d’un comportement dans les normes. Cette information de vrai-
semblance ne peut ˆetre établie que grˆace à des experts du syst`eme étudié ou à des
techniques d’entraˆınements de mod`eles nécessitant des journaux d’alarmes ´etiquetés
(alarmes ´etiquetées avec l’explication de leur occurrence).

2.4.2.7 Les approches d́ecentraliśees

Les méthodes ´evoquées précédemment font l’hypoth`ese que l’information de diag-
nostic contenue dans le mod`ele est centralis´ee. Les syst`emes tels que les r´eseaux de
télécommunications sont des syst`emes de grandes tailles, ainsi l’utilisation d’une information
centralisée pour l’établissement d’un diagnostic en ligne peut s’av´erer difficile voire impos-
sible si le syst`eme est trop grand.́Etant donn´ee la nature distribu´ee des syst`emes tels que les
réseaux de t´elécommunications, il est int´eressant d’´etudier des syst`emes de diagnostic reposant
sur cette architecture : ces syst`emes sont des syst`emes de diagnostics d´ecentralis´es. Dans cette
approche, le syst`eme de diagnostic est constitu´e de plusieurs modules de diagnostic. Chaque
module est responsable du diagnostic d’un sous-ensemble d’´eléments du syst`eme et ne dis-
pose que des informations li´eesà ce sous-ensemble. Les diagnostics produits par ces diff´erents
modules (desdiagnostics locaux) doiventêtre ensuite combin´es afin d’obtenir le diagnostic du
système complet (lediagnostic global).

[Debouk et al. 98] [Sengupta 98] [Debouk et al. 00a] proposent une telle architecture. Le
système supervis´e est constitu´e de plusieurs sites.̀A chaque site est associ´e un diagnosti-
queur localqui constitue l’information de diagnostic associ´ee au site (fond´ee sur les obser-
vations rec¸ues de ce site). En ligne, lorsqu’une observation est rec¸ue, le syst`eme de diag-
nostic active le diagnostiqueur du site afin d’adapter le diagnostic local. Une fois l’adap-
tation effectuée, le syst`eme active unprotocole entre les diagnostiqueurs afin qu’ils se
mettent d’accord sur le diagnostic du syst`eme à proposer. L’inconv´enient majeur de cette
approche r´eside dans la construction des diagnostiqueurs locaux. Un diagnostiqueur selon
[Debouk et al. 98] [Sengupta 98] [Debouk et al. 00a] est une adaptation du diagnostiqueur pro-
posée par [Sampath et al. 95][Sampath et al. 98] qui n´ecessite la construction du mod`ele global
du système : cette construction n’est pas possible pour les syst`emes de grande taille.

[Aghasaryan et al. 98] [Fabre et al. 00] proposent ´egalement une telle architecture dis-
tribuée. Dans ce cas, la construction du diagnostic local ne n´ecessite pas la connaissance du
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modèle global. La constitution du diagnostic du syst`eme s’effectue par un ´echange d’infor-
mations entre les diff´erents sites de calcul du diagnostic (appel´es desjoueursou encore des
agents). Ici, le protocole d’échange repose sur le crit`ere de vraisemblance associ´e aux hy-
pothèses locales de diagnostic afin d’´etablir les diagnostics du syst`eme les plus vraisemblables
(voir section 2.4.2.6).

2.5 Synth̀ese, difficult́es et besoins

De nombreux travaux de recherche en diagnostic de syst`emes dynamiques ont d´ejà été
effectués depuis de nombreuses ann´ees. Chaque technique rel`eve d’uneépoque, des techno-
logies utilisables et des ressources informatiques disponibles. Le diagnostic a tout d’abord
été vu comme un ensemble de r`egles gérées par un syst`eme expert. Ces syst`emesà connais-
sance de surface sont efficaces mais ils sont inadapt´es dès lors que les syst`emes supervis´es
évoluent (voir section 2.2). Des techniques moins fond´ees sur l’expertise sont alors apparues
avec les syst`emes de corr´elations. L’information n´ecessaire, bien que restant li´eeà l’expertise,
est plus faible et donc les syst`emes de diagnostic sont plus faciles `a maintenir. Le r´esultat de tels
systèmes peut varier de la corr´elation simple d’alarmes, `a l’identification de la panne ´etant la
cause d’un ensemble d’alarmes corr´elées. Avec le diagnostic `a base de mod`eles, un autre type
de connaissance pour le diagnostic de syst`eme est apparu : les connaissances profondes. Les
besoins se font sentir lorsque les syst`emes supervis´es sont plus complexes et qu’une explication
plus profonde des observations est n´ecessaire.

Dans le cadre des r´eseaux de t´elécommunications, l’aide `a l’interprétation des alarmes pour
l’Opérateur de supervision consiste `asuivre le comportement observédu système età établir un
diagnosticdu système bas´e sur ces observations. Ce diagnostic consiste `a mettre en ´evidence la
présence d’une ou de plusieurs pannes dans le syst`emeà un instant donn´e, ces pannes pouvant
disparaˆıtre. La présence d’une panne peut ne pas ˆetre détectable directement mais grˆaceà la
détection de ses cons´equences sur d’autres composants. Ce probl`eme nécessite d’´etablir un
modèle riche en informations permettant d’´etablir en ligne des hypoth`eses de propagation de
pannes expliquant les observations. De plus, on doit prendre en compte le fait qu’un r´eseau de
télécommunications ´evolue au cours du temps. Cela implique que le syst`eme de diagnostic doit
être adaptable facilement en fonction de ces ´evolutions. Les techniques de diagnostic `a base de
modèles sont les plus souples `a ce sujet. Grˆace aux normes de protocoles des r´eseaux et de
gestion de r´eseaux, il est plus ais´e d’établir un mod`ele de comportement du syst`eme en cas de
pannes. En effet, certains m´ecanismes li´esà la gestion de pannes sont d´ecrits dans ces normes.

Les systèmesétudiés ont la particularit´e d’être de grande taille. Aussi les approches centra-
lisées ne sont pas r´ealisables en pratique (le mod`ele global est trop important). Une approche
décentralis´ee est bien adapt´ee, car elle est proche de la topologie du syst`eme qui est lui-mˆeme
de nature d´ecentralis´ee. Le défi consiste donc `a mettre en place une architecture d´ecentralis´ee
pour le suivi d’un syst`eme complexe et le diagnostic en ligne informant sur les pannes et leur
propagation dans le syst`eme. Cette architecture doit r´epondre `a deux critères :

1. efficacit́e : elle doit être en mesure d’adapter son diagnostic au fur et `a mesure que les
alarmes sont rec¸ues ;

2. synth̀ese :le diagnostic doit ˆetre le plus complet possible et pr´esenté à l’Opérateur de la
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façon la plus synth´etique possible.

Les chapitres suivants d´ecrivent une architecture de diagnostic qui essaie de r´epondre au
mieuxà ces critères. Dans le chapitre 3, nous pr´esentons le cadre th´eorique de cette architecture
ainsi que les difficult´es liéesà l’approche d´ecentralis´ee. Les chapitre 4 et 5 d´ecrivent la mise
en œuvre de l’architecture d´ecentralis´ee.



CHAPITRE 3

Diagnostic d́ecentraliśe : concepts et
difficult és

Dans ce chapitre, nous introduisons la notion de diagnostic que nous utilisons dans notre
approche. Cette notion se fonde sur un mod`ele de comportement du syst`eme, ce mod`ele étant
représenté à l’aide d’un formalisme d’automates. Dans une seconde partie, nous pr´esentons
les difficultés liéesà cette d´efinition du diagnostic qui nous am`enentà la mise en place d’une
approche d´ecentralis´ee pour la construction de ce diagnostic.

3.1 Exemple d’application

Dans cette section, un exemple d’application simple est pr´esenté. Cet exemple d’´etude va
servir d’illustration aux différents concepts d´ecrits par la suite. Cet exemple, que nous nomme-
rons par la suite Toynet, est inspir´e d’une application r´eelle : le réseau Transpac (voir section
6.3). Il s’agit d’un réseau constitu´e de trois commutateurs (CM1, CM2, CM3). Ces commuta-
teurs ont pour objectif de faire transiter les informations sur un anneau (voir figure 3.1).

Chaque commutateurCMi est contrˆolé par une station de contrˆole SCi. Un centre de super-
visionCSa la charge de superviser les six ´equipements. Ce centre rec¸oit les alarmes venant des
trois commutateursvia un réseau de gestion et des capteurs consid´erés comme fiables (pas de
perte d’alarmes entre les commutateurs et le centre de supervision).

Un commutateur fonctionne de la fac¸on suivante. Son comportement normal consiste `a
transmettre les paquets de donn´ees sur le r´eseau, il dispose pour cela de deux connexions : une
connexionouest(pour CM1, il s’agit decnx12) et une connexionest(pour CM1, il s’agit de
cnx31). Si la connexion est rompue, il ´emet une alarme (pourCM1, CM1cx12 pourcnx12et
CM1cx31 pourcnx31) et il passe en mode d’attente. Si la connexion est r´etablie, il reprend son
fonctionnement normal. Un commutateur peut se bloquer, dans ce cas, un m´ecanisme d’alarmes
informe le superviseur que le commutateur est bloqu´e (alarmeCMiblc). La station de contrˆole
détecteégalement ce blocage et tente une action afin de r´einitialiser le commutateur associ´e.
Après la réinitialisation, le commutateur indique qu’il est op´erationnel (alarmeCMiop).

Une station de contrˆole est sujette `a deux types de pannes. Premi`erement, elle peut se blo-
quer et reprendre son fonctionnement normal. Apr`es un blocage, elle signale le fait qu’elle
redevient op´erationelleà l’aide d’une alarmeSCiop. Cette alarme transite par le commuta-
teur associ´e avant d’être envoy´ee au centre de supervision. Dans le cas o`u le commutateur est
bloqué ou est en cours de r´einitialisation, l’alarme ´emise par la station est masqu´ee. La station
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alarmes
CM2

CM3

SC1

SC3

CS

cnx23

CM1

cnx12

cnx31

SC2

FIG. 3.1 – Topologie du r´eseau Toynet.
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peut être réinitialisée (ou se r´einitialiser spontan´ement). Une fois que la station a termin´e sa
réinitialisation, elle ´emet une alarmeSCiop indiquant qu’elle est de nouveau op´erationnelle,
comme dans le cas o`u elleétait bloquée.

3.2 Modèle

Cette section est consacr´eeà la description du formalisme que nous allons utiliser afin de
modéliser des syst`emes supervis´es tels que celui pr´esenté dans la section pr´ecédente.

3.2.1 Syst̀eme et mod̀ele

Un système est une entit´e situé dans un environnement. En g´enéral, un syst`eme n’est pas
indépendant de son environnement, en ce sens o`u le système et son environnement sont en
interactions (voir figure 3.2).

Environnement

Système

Actions
entrantes

Actions
sortantes

Actions internes

FIG. 3.2 – Interactions entre un syst`eme et son environnement.

Les interactions entre un syst`eme et son environnement peuvent ˆetre de diverses natures.
L’environnement peut manipuler explicitement le syst`eme (un op´erateur qui active des com-
mandes du syst`eme) mais cette interaction peut ˆetre plus implicite (par exemple, le fonction-
nement du syst`eme peut ˆetre sensible `a la température de l’environnement, si cette temp´erature
varie, l’environnement« agit» sur le syst`eme). De mˆeme, le syst`eme peut produire des actions
sur l’environnement, comme dans le cas pr´ecédent, il peut s’agir de l’activation de commandes
(si l’environnement en dispose) ou bien encore d’actions implicites (par exemple, si l’environ-
nement dispose de capteurs observant le syst`eme, le syst`eme« agit» sur les capteurs si son
comportement observable est modifi´e).

Établir un modèle du syst`eme pour en effectuer le diagnostic revient `a mettre en relation
ce que l’environnement est en mesure d’observer sur le syst`eme (un sous-ensemble des actions
sortantes) et le fonctionnement normal et anormal du syst`eme. Ce fonctionnement est li´e à
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l’environnement : il dépend des actions de l’environnement pouvant le pertuber, en particulier
des pannes. C’est dans cette optique qu’un mod`ele du syst`eme pour le diagnostic doit ˆetre
établi. En particulier, ce mod`ele doitêtre une bonne abstraction du syst`eme dans le sens o`u il
ne prend en compte que les informations n´ecessaires `a la tâche de diagnostic souhait´ee (par
exemple, il est inutile de mod´eliser des comportements de syst`eme dont l’environnement n’est
pas en mesure d’en observer une quelconque trace).

Les systèmes, tels que les r´eseaux de t´elécommunications, sont des ensembles de com-
posants int´egrés dans un environnement qui peut ˆetre vaste. Cet environnement est constitu´e
entre autres d’un ou de plusieurs centres de supervisions qui« observent» le système
avec des op´erateurs qui peuvent contrˆoler le système. Mais cet environnement est constitu´e
aussi des lieux o`u sont implant´es les divers ´equipements (bˆatiments, les endroits o`u passent
les câbles du r´eseau...). La nature des syst`emes consid´erés est discr`ete. Les composants
du système interagissent entre eux essentiellement par des ´echanges de messages suivant
des protocoles bien d´efinis. De même, les interactions entre le syst`eme et son environne-
ment sont de nature discr`ete, en particulier les observations sont des alarmes envoy´ees sous
forme de notifications (voir section 1.4.2.2), les moyens de contrˆole du syst`eme sont des
commandes actionn´ees ou non. Ce fait nous incite donc `a établir un mod`ele représentant
un syst̀eme à év́enements discrets. Il existe de nombreux travaux sur la mod´elisation
de ce genre de syst`eme pour en effectuer le diagnostic, notamment par ordre chronolo-
gique [Riese 93c], [Bouloutas et al. 94], [Bibas et al. 96], [Boubour 97], [Sampath et al. 98],
[Aghasaryan et al. 98], [Larsson 99], [Baroni et al. 00], [Roz´e et Cordier 02]. Dans cette sec-
tion, nous pr´esentons un formalisme de repr´esentation d’un syst`emeà événements discrets. Ce
formalisme est utilis´e pourétablir le modèle abstrait du syst`eme supervis´e sur lequel est fond´ee
l’approche propos´ee. Ce formalisme est similaire `a quelques d´etails près au formalisme d´ecrit
dans [Baroni et al. 00].

3.2.2 Syst̀emeà événements discrets

3.2.2.1 Notion d’́evénements

La notion d’événements se produisant sur un syst`eme est tr`es intuitive, si bien que nous
n’allons pas chercher `a en donner une d´efinition formelle générale. Dans les syst`emes que nous
considérons, les ´evénements peuvent repr´esenter :

– desactions telles que« Un opérateurO appuie sur le boutonY du composantA »,
« Activation de la réinitialisation du composantB » ;

– desémissionsou desréceptions de messagestelles que« Envoi du messagem du com-
posantA vers le composantB », « Emission d’une alarme du typea par le composant
A » ;

– despropriét́es telles que« Le composantA commence `a masquer le composantB »,
« Port d’entrée du composantA isolé».

Une caract´eristique importante d’un ´evénement est son instantan´eité, unévénement n’a pas
de durée. Tout au long de ce m´emoire, nous consid´ererons que tout ´evénement a uneorigine
et unecible. L’origine d’un événement est l’entit´e qui a produit l’événement et la cible est
l’entité qui le subit. Par exemple, pour l’´evénement« Un opérateurO appuie sur le boutonY du
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composantA », l’origine de l’événement est« l’opérateurO », autrement dit l’environnement
du système, et la cible est« le composantA» (où le boutonY est activé, ce qui peut modifier le
comportement du composantA). Autre exemple, lorsque l’´evénement repr´esente l’envoi d’un
message, l’origine est le composant qui envoie le message et la cible est la connexion qui sert
de support de communication pour ce message, de mˆeme, pour une r´eception, l’origine est la
connexion et la cible le composant qui rec¸oit le message.

L’origine d’un événement est de deux types :

1. l’origine de l’événement est l’environnement : du point de vue du syst`eme, cet ´evénement
estexog̀ene;

2. l’origine de l’événement est une entit´e du syst`eme : cet ´evénement estendog̀ene.

3.2.2.2 Notion d’́evénement de pannes

Si nous reprenons la d´efinition de panne (d´efinition 1.1) telle que nous l’avons donn´ee dans
la section 1.4.1, une panne est consid´erée comme uńetatde dysfonctionnement.

Du fait de la nature discr`ete des syst`emes que nous cherchons `a superviser, l’apparition
d’une panne correspond `a un changement d’´etat du syst`eme de mˆeme que sa disparition. Ainsi,
l’occurrence d’une panne peut ˆetre caract´erisée par l’occurrence d’un ´evénement dedébut de
panneet desévénements deretour en fonctionnement.

Toute panne est ainsi repr´esentée à l’aide d’événements. Une pannepermanenteest
modélisée en particulier par l’occurrence d’un ´evénement de d´ebut de panne et aucune oc-
currence d’événements deretour en fonctionnement̀a l’opposé de l’occurrence d’une panne
intermittentequi est caract´erisée par la pr´esence d’´evénements de retour en fonctionnement.

Exemple Dans Toynet, le blocage d’un commutateur est consid´eré comme une panne. Cette
panne est intermittente, car le commutateur peut ˆetre débloqué par une r´einitialisation de la
station de contrˆole. L’occurrence d’un blocage sur le commutateur 1 peut ˆetre représentée par
l’ événementCM1bloque. La fin du bloquage se produit lorsque le commutateur redevient
opérationnel apr`es sa r´einitialisation, cette fin est caract´erisée par l’événement de retour
en fonctionnementCM1fin réinit. Dans Toynet, toutes les pannes sont consid´erées comme
intermittentes. Le tableau 3.1 pr´esente l’ensemble des ´evénements de pannes et de retour en
fonctionnement du r´eseau Toynet.

L’occurrence d’une panne estprimaire (voir section 1.4.1) si l’occurrence de l’´evénement
de début de panne est spontan´ee et n’est pas la cons´equence d’un autre ´evénement ayant pu
avoir lieu dans le syst`eme. Aussi l’activation d’une panne primaire sera repr´esentée par un
événement exog`ene. Une panne primaire peut ˆetre vue comme une action de l’environne-
ment sur le syst`eme lorsque certaines conditions sont r´eunies. Par exemple, la rupture d’une
connexion physique entre deux composants est li´eeà une action de l’environnement sur cette
connexion (« débranchement d’un cˆable»), le mauvais fonctionnement d’un ´equipement peut
être provoqu´e par son usure au cours du temps (le temps faisant parti de l’environnement dans
lequelévolue le syst`eme)...
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Composant Pannes primaires Pannes secondaires Retours
CM1 CM1bloque CM1fin réinit

CM1attenteCnx12 CM1finattenteCnx12
CM1attenteCnx31 CM1finattenteCnx31

SC1 SC1bloque SC1d́ebloque
SC1ŕeinit SC1finréinit

cnx12 ruptureCnx12 rétablissementCnx12
CM2 CM2bloque CM2fin réinit

CM2attenteCnx23 CM2finattenteCnx23
CM2attenteCnx12 CM2finattenteCnx12

SC2 SC2bloque SC2d́ebloque
SC2ŕeinit SC2finréinit

cnx23 ruptureCnx23 rétablissementCnx23
CM3 CM3bloque CM3fin réinit

CM3attenteCnx23 CM3finattenteCnx23
CM3attenteCnx31 CM3finattenteCnx31

SC3 SC3bloque SC3d́ebloque
SC3ŕeinit SC3finréinit

cnx31 ruptureCnx31 rétablissementCnx31

TAB. 3.1 – Ensemble des ´evénements de pannes et de retour en fonctionnement de Toynet.

Par opposition, l’occurrence de la panne estsecondairesi l’ événement qui produit la panne
est le résultat de conditions internes au syst`eme provoqu´ees par l’occurrence de pannes pri-
maires. L’occurrence d’une panne secondaire sera donc repr´esentée par l’occurrence d’un
événement endog`ene du syst`eme,événement cons´equence d’un ´evénement exog`ene (autre-
ment dit, cons´equence d’une panne primaire).

Par définition, toute panne secondaire est la cons´equence d’au moins une panne primaire.
Cette cons´equence peut ˆetre directe, la panne primaire provoque la panne secondaire, ou in-
directe, la panne secondaire est provoqu´ee par une chaˆıne de pannes secondaires issues d’au
moins une panne primaire : il s’agit de lapropagation des pannes. Le modèle du syst`eme
représente donc toutes les propagations de pannes primaires possibles en se fondant sur le
comportement du syst`eme et sur un ensemble de pannes recens´ees.

Exemple La rupture de la connexioncnx12représentée par l’occurrence de l’´evénementrup-
tureCnx12est consid´erée comme spontan´ee : il s’agit d’une panne primaire. Par contre, cette
panne provoque aussi la mise en attente des commutateurs (´evénementsCM1attenteCnx12
et CM2attenteCnx12) en bout de cette connexion : ces mises en attente sont des pannes
secondaires (voir figure 3.3). L’apparition d’un ´evénement de retour en fonctionnement de la
connexion au bout d’un certain temps produit la fin de l’attente des deux commutateurs.
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CM2

cnx12

CM1

temps

Panne primaire

Panne secondaire

Panne secondaire

ruptureCnx12 rétablissementCnx12

CM1attenteCnx12 CM1finattenteCnx12

CM2attenteCnx12 CM2finattenteCnx12

FIG. 3.3 – Propagation de pannes.

3.2.3 Mod̀ele d́ecentraliśe

Un système est constitu´e d’un ensemble d’entit´es ou composants (physiques ou logiques)
qui sont plus ou moins complexes. Une des premi`eres tâches `a effectuer lors de la phase de
modélisation d’un tel syst`eme est de trouver le niveau d’abstraction qui facilite la mod´elisation
du système tout en conservant toutes les informations n´ecessaires (la granularit´e) à l’exploita-
tion du modèle. Dans une approche d´ecentralis´ee, ce niveau d’abstraction est caract´erisé par la
notion decomposant́elémentaire. Le modèle décentralis´e exprime le comportement de chacun
des composants ´elémentaires ainsi que la fac¸on dont ils communiquent avec l’environnement
ou avec les autres composants.

3.2.3.1 Composant́elémentaire

Un composant ´elémentaire est une partie du syst`eme choisie selon des crit`eres liés à la
modélisation. En tout premier lieu, le comportement de ce composant est pertinent dans le sens
où il peut tomber en panne ou servir de support `a la propagation de pannes dans le syst`eme.
Un composant ´elémentaire doit ˆetre simple `a modéliser dans le sens o`u cela doitêtre natu-
rel : il peut s’agir d’un composant (physique ou logique) complet du syst`eme ou d’une partie
parfaitement d´elimitée de ce composant, d’un groupe de composants. Le comportement du
composant ´elémentaire n’est pas d´ecomposable ou alors cette d´ecomposition n’est pas sou-
haitée, il constitue une« brique» du comportement du syst`eme. Dans le cadre de Toynet, nous
allons consid´erer les types de composants ´elémentaires suivants :

1. lastation de contr̂ole (SC1, SC2, SC3) ;

2. la partiegestion des connexionsdu commutateur qui repr´esente le comportement du
commutateur par rapport aux connexions adjacentes (CM1cnx, CM2cnx, CM3cnx) ;

3. la partiecontrôlequi représente le comportement du commutateur par rapport `a la station
de contrôle (CM1ctl, CM2ctl, CM3ctl) ;

4. laconnexionentre les commutateurs (cnx12, cnx23, cnx31).
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Le choix de ces composants ´elémentaires respecte les crit`eres définis auparavant. La station
de contrôle représente un ´equipement du r´eseau qui est simple `a modéliser, elle n’interagit
qu’avec le commutateur associ´e. Le commutateur est un ´equipement plus complexe qui peut
être divisé en deux parties. Cette division simplifie la mod´elisation. On consid`ereégalement les
connexions comme faisant partie des composants ´elémentaires. En effet, les connexions sont
sujettes `a des pannes et l’information n´ecessaire `a discriminer ces pannes est disponible dans le
comportement des commutateurs. Ainsi, Toynet est constitu´e de 12 composants ´elémentaires.

3.2.3.2 Communications entre entit́es du syst̀eme

Les communications entre deux entit´es d’un syst`eme ou bien mˆeme entre le syst`eme
et son environnement peuvent ˆetre de différentes natures. En particulier, dans le cadre des
réseaux de t´elécommunications, ces communications sont g´enéralement effectu´eesà l’aide de
connexions sur lesquelles transitent des messages. Ces connexions font partie du comporte-
ment du syst`eme en cas de pannes et doivent donc ˆetre prises en compte. Tout au long de ce
mémoire, nous consid´ererons que les connexions font partie int´egrante du mod`ele de com-
portement du syst`eme et seront toujours consid´erées comme des composants ´elémentaires `a
part entière. Chaque connexion peut bien entendu avoir un comportement, suivre une poli-
tique qui lui est propre ([Baroni et al. 98] en cite certaines). En particulier, on peut mod´eliser
une connexion par une file dans laquelle transitent des ´evénements. L’ajout d’un tel compo-
santélémentaire est n´ecessaire pour mod´eliser des ´echanges de messages dont le d´elai entre
l’ émission et la r´eception peut avoir un impact sur le comportement futur du syst`eme : ce cas
se produit par exemple si le composant ´elémentaire en charge de la r´eception de l’événement
peut en recevoir un autre alors que le premier est en transit ; suivant la r´eception ou non de
cet autre ´evénement, la r´eception de l’événement en transit peut conduire `a des comportements
diff érents. Une cons´equence de cette mod´elisation est l’augmentation du nombre de compor-
tements possibles du syst`eme ; il faut donc en user avec parcimonie. N´eanmoins, dans tous les
cas, nous ferons l’hypoth`ese suivante.

Hypothèse 3.1 (Connexion borńee) Sur toute connexion d’une entité vers une autre ou vers
l’environnement du système, le nombre de messages en transit est fini. 2

Dans Toynet, pour des raisons de simplicit´e, nous consid´erons que les communications
entre les entit´es (stations de contrˆole et commutateurs) sont instantan´ees.

3.2.3.3 Mod̀ele d’un composantélémentaire

Un composant ´elémentaire r´eagit soità desévénements exog`enes du syst`eme, soit `a des
événements internes produits par un autre composant ´elémentaire. Ce composant peut r´epondre
à de tels ´evénements en produisant des ´evénements vers l’environnement ou vers d’autres com-
posants ´elémentaires du syst`eme. Ainsi, le mod`ele d’un composant ´elémentaire doit exprimer
la réponse `a unstimulus(une séquence d’´evénements) par une autre s´equence d’´evénements.
Ce principe peut ˆetre facilement mod´elisé à l’aide d’un transducteurdont l’objectif est de
modéliser la traduction d’une s´equence d’entr´ee en une s´equence de sortie [Aho et Ullman 72].
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Définition 3.1 (Modèle d’un composantélémentaire) Le mod̀ele d’un composant
élémentaire est un transducteurΓi :

Γi = (Σi
dec ,Σ

i
émis , Qi, Ei)

– Σi
dec est l’ensemble deśev́enements d́eclencheurs (́ev́enements dont la cible estΓi) ;

– Σi
émis est l’ensemble deśev́enementśemis par le composant (év́enements dont l’origine

estΓi) ;
– Σi

dec ∩ Σi
émis = ∅ ;

– Qi est l’ensemble deśetats du composant ;
– Ei ⊆ (Qi × Σi

dec × 2(Σi
émis) ×Qi) est l’ensemble des transitions.

2

Une transition(q, dec, E , q′) du modèle représente la r´eaction du composant quand celui-ci
est dans l’étatq et qu’il reçoit l’ événementdec (l’ événementdec a donc pour cible ce compo-
santélémentaire), `a savoir l’émission instantan´ee de l’ensemble d’´evénementsE et le passage
dans l’étatq′ (tout événement deE a donc pour origine ce composant ´elémentaire). Une telle

transition sera not´eeq
dec|E−→ q′. On consid`ere dans ce mod`ele que le composant ne r´eagit pas `a

un événement qu’il a lui-mˆeme provoqu´e (pas de r´etro-réaction, l’origine d’un ´evénement est
toujours différente de sa cible).

Le modèleΓi peutêtre non-d´eterministe sur les ´evénements d´eclencheurs, c-`a-d qu’il peut

posséder deux transitionsq
dec|E−→ q′ etq

dec|E ′
−→ q′′ où E 6= E ′ et où q′ etq′′ peuventêtre différents

ou non. Ce non-d´eterminisme offre la possibilit´e de mod´eliser différentes hypoth`eses de com-
portement d’un composant face `a l’occurrence d’une panne (comportement non-d´eterministe).

Sur la figure 3.4, le transducteur associ´e à la partiecontrôle du commutateurCM1 est
présenté (les autres sont ´egalement pr´esentés dans l’annexe A). L’ensemble des ´evénements
déclencheurs est

ΣCM1ctl
dec = {SC1oṕerationnel, CM1bloque, chgCx12CM1, chgCx31CM1,

CM1réinit, CM1fin réinit}

et l’ensemble des ´evénements ´emis est

ΣCM1ctl
émis = {CM1a relancer, CM1blc, CM1op, CM1cx31, CM1cx12, SC1op}.

L’ensemble des ´etats estQCM1ctl
= {e1, e2, e3} correspondant respectivement `a l’état

nominal deCM1ctl, l’ état de blocage et l’´etat de réinitialisation.
SC1oṕerationnel est unévénement dont l’origine estSC1et la cible estCM1ctl. Il in-

dique à la partie contrˆole du commutateur que la station de contrˆole est op´erationnelle.
Si le commutateur fonctionne correctement, il ´emet l’alarmeSC1op, sinon il n’émet rien.
CM1bloqueest unévénement de d´ebut de la panneblocage de CM1. La station de contrˆole
en est inform´ee par l’émission de l’événementCM1a relancerde même que le superviseur par
l’ émission de l’alarmeCM1blc. L’ événementCM1réinit est envoy´e par la station de contrˆole
et modélise la réinitialisation du commutateur, quant `aCM1fin réinit, il modélise la fin de cette
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SC1opérationnel/{}

SC1opérationnel/{}

CM1bloque/{CM1a_relancer,CM1blc}
e1 e2

e3

CM1fin_réinit/{CM1op}

SC1opérationnel/{SC1op}

chgCx31CM1/{CM1cx31}

chgCx12CM1/{CM1cx12}

chgCx12CM1/{}

chgCx31CM1/{}

chgCx12CM1/{}

chgCx31CM1/{}

Contrôle

CM1réinit/{}

CM1réinit/{}

FIG. 3.4 – Composant ´elémentaire repr´esentant la partiecontrôle de l’équipementCM1.

réinitialisation. Les ´evénementschgCx12CM1et chgCx31CM1sont envoy´es par la partieges-
tion des connexionsdu commutateur et indiquent un changement de statut des connexions. En
fonction de l’état du commutateur, les alarmes correspondantesCM1cx12ouCM1cx31sont ou
nonémises.

3.2.3.4 D́efinition du modèle d́ecentraliśe

Le mod̀ele d́ecentraliśe du système est donc un ensemble de transducteurs (on parle aussi
d’automates communicants), chaque transducteur repr´esentant un composant ´elémentaire.

Définition 3.2 (Modèle d́ecentraliśe) Le modèle décentralis´e du syst̀eme est un ensemble de
mod̀eles de composantsélémentairesΓ , {Γ1, . . . ,Γn} tel que :

1. ∀i, j ∈ {1, . . . , n}, i 6= j,Σi
dec ∩Σj

dec = ∅ ;

2. ∀i, j ∈ {1, . . . , n}, i 6= j,Σi
émis ∩ Σj

émis = ∅.
2

Les 2 conditions sur les ´evénements d´efinissent la partie structurelle du mod`ele
décentralis´e. La condition 1 assure qu’un ´evénement ne peut atteindre qu’un seul composant
élémentaire (un ´evénement n’a qu’une seule cible). De mˆeme, la condition 2 assure qu’un
événement ne peut ˆetre provoqu´e que par un seul composant (un ´evénement n’a qu’une seule
origine). Ces 2 conditions supposent que tout ´evénement est localis´e (on connaˆıt son origine et
sa cible).

Les différentes notions d’´evénements qui ont ´eté vues auparavant sont caract´erisées for-
mellementà partir du mod`eleΓ.

Définition 3.3 (événement exog̀ene) L’ensemble deśevénements exog`enesde Γ est l’en-
semble deśev́enements :

Σexo ,
n⋃

i=1

Σi
dec \

n⋃
i=1

Σi
émis.
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2

Cette définition exprime le fait qu’un ´evénement exog`ene du syst`eme est un ´evénement qui
déclenche une r´eaction sur un composant ´elémentaire et qui n’est pas le produit d’un autre
composant ´elémentaire. Par la suite, nous consid´ererons que tout ´evénement exog`ene est un
événement qui active ou annihile une panne ou plus g´enéralement un ´etat que l’on veut pouvoir
diagnostiquer. Tout autre ´evénement exog`ene n’a pas d’int´erêt si l’objectif final n’est pas d’en
discerner la pr´esence.

Définition 3.4 (événement endog̀ene) L’ensemble desévénements endog`enes de Γ est
constitúe de deux sous-ensembles distinctsΣendo = Σprod ∪ Σint tels que :

1. Σprod (événements produits) est l’ensemble deśev́enements produits par le système et
émis vers son environnement :

Σprod ,
n⋃

i=1

Σi
émis \

n⋃
i=1

Σi
dec

2. Σint (événements internes) est l’ensemble deśev́enementśemis et rec¸us par les compo-
santsélémentaires du système :

Σint ,
n⋃

i=1

Σi
émis ∩

n⋃
i=1

Σi
dec.

2

La distinction des ´evénements endog`enes en 2 sous-ensembles est importante du point du
vue du diagnostic. Dans le cadre d’un syst`eme muni d’un superviseur (superviseur appartenant
à l’environnement du syst`eme), on consid`ere en effet que seuls les ´evénements produits par
le système vers son environnement peuvent ˆetre observables: dans le cadre des r´eseaux de
télécommunications, il s’agit de la r´eception d’une alarme. Quant auxév́enements internes, ils
sont liés au comportement du syst`eme et participent `a la propagation des pannes, ils ont la
caractéristique d’êtrenon observables(un événement interne est l’´echange d’une information
entre deux composants ´elémentaires). Dans la suite de ce m´emoire, nous consid´ererons que
tout événement produit par le syst`eme vers son environnement est observable. Si l’on note par
Σobs l’ensemble des ´evénements observables du syst`eme, on consid`erera par la suite que :

Σobs = Σprod.

Sur la figure 3.5, la partie du mod`ele structurel concernant le commutateurCM1
est présentée. Chaque fl`eche correspond `a un sens de propagation entre deux compo-
santsélémentaires ou entre un composant ´elémentaire et l’environnement. L’´etiquette as-
sociée à chaque fl`eche contient l’ensemble des ´evénements contribuant `a l’interaction. Les
événements internes sont ceux appartenant `a desétiquettes de fl`eches joignant deux composants
élémentaires. L’ensemble des ´evénements produits le sont par la partie contrˆole du commuta-
teur. Les différents composants ´elémentaires sont sujets `a des pannes primaires (´evénements
exogènes).
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FIG. 3.5 – Partie du mod`ele structurel de Toynet (voisinage deCM1).
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3.2.4 Śemantique du mod̀ele d́ecentraliśe

Dans cette section est formellement d´ecrite la sémantique d’un tel mod`ele. Le compor-
tement du syst`eme (comportement global) est d´efini à partir des mod`eles de composants
élémentaires et `a l’aide d’une op´eration sur ces mod`eles : le produit synchronis´e de syst`emes
de transitions ([Arnold et Nivat 82], [Arnold 92]).

3.2.4.1 Produit libre de syst̀emes de transitions

Le produit libreest une op´eration sur des syst`emes de transitions. Elle est pr´esentée ici dans
le cadre des transducteurs.

Définition 3.5 (produit libre) Le produit libredem transducteursTi = (Ii, Oi, Qi, Ei), i ∈
{1, . . . ,m} est le transducteur(I,O,Q,E) tel que :

– I = I1 × · · · × Im ;
– O = O1 × · · · ×Om ;
– Q = Q1 × · · · ×Qm est l’ensemble deśetats ;
– E = E1 × · · · × Em est l’ensemble des transitions

(q1, . . . , qm)
(t1,...,tm)−→ (q′1, . . . , q

′
m) = (q1

t1−→ q′1, . . . , qm
tm−→ q′m).

2

Par la suite, nous noterons ce produit par〈T1, . . . , Tm〉. Par définition de ce produit, il est
facile de voir que le transducteur〈Tj1 , . . . , Tjm〉 est isomorphe au transducteur〈T1, . . . , Tm〉
pour toute permutation{j1, . . . , jm} de{1, . . . ,m}.

La sémantique du mod`ele décentralis´e s’appuie sur un tel produit.

3.2.4.2 Hypoth̀eses sur l’activation de transitions

Du fait de la nature instantan´ee des ´evénements, on consid´erera l’hypothèse suivante.

Hypothèse 3.2Deuxév́enements exogènes du système ne peuventêtre reçus en m̂eme temps.2

Les événements exog`enes se succ`edent et provoquent le passage d’un ´etat à un autre se-
lon les transitions ´etiquetées par ces ´evénements. Lors de la transition, d’autres ´evénements
sontémis et activent d’autres transitions du mod`ele décentralis´e ; ainsi est exprim´ee la propa-
gation des pannes dans le syst`eme. Cette activation de transitions est sujette `a une deuxi`eme
hypothèse.

Hypothèse 3.3Toute propagation instantanée d’un év́enement exog̀ene sur le système est
acyclique. 2

Cette hypoth`ese signifie que toute propagation d’un ´evénement exog`ene parmi les compo-
santsélémentaires a une forme d’arbre (voir figure 3.6). La racine de l’arbre est le composant
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affecté directement par l’´evénement exog`ene. Cet ´evénement active une transition du compo-
sant qui produit `a son tour des ´evénements. Les fils d’un nœud sont les composants (ou les
connexions) affect´es par les ´evénements produits par la transition activ´ee dans le nœud p`ere.

Sémantiquement, cette hypoth`ese exprime le fait que deux ´evénements internes ne peuvent
se produire en mˆeme temps sur un mˆeme composant ´elémentaire : du fait de l’instantan´eı̈té
desévenements, deux ´evénements se produisent toujours l’un apr`es l’autre. Cette hypoth`ese
n’interdit pas la mod´elisation de ph´enomènes de r´etro-propagation mais justifie le fait qu’un
phénomène de r´etro-propagation ne peut pas ˆetre instantan´e.

chgCx12CM1 chgCx12CM2

CM2attenteCnx12CM1attenteCnx12

CM1ctl CM2ctl

CM2cnx

Cnx12

CM1cnx

ruptureCnx12

FIG. 3.6 – Hypothèse : propagation instantan´ee de pannes acyclique.

3.2.4.3 Synchronisation

Le modèle décentralis´e dispose d’uneinterprétation asynchrone. Pour des raisons de sim-
plicité d’écriture, le mod`ele est adapt´e afin d’en avoir uneinterprétation synchronéequivalente.

Pour cela, des transitions nulles (not´eesq
e|{}−→ q′) sont ajoutéesà chaque ´etat de chaque tran-

ducteur. Une telle transition d’un ´etat sur lui-même signifie qu’un composant peut rester dans
unétat alors que les autres peuvent ´evoluer. Ces transitions ont pour but d’exprimer le fait qu’un
composant peut rester inactif alors qu’un autre est activ´e. Cette adaptation permet d’interpr´eter
l’ensemble des mod`eles de fac¸on synchrone (`a savoir que tout composant dispose d’une tran-
sition active en mˆeme temps que les autres). L’ensemble des transitions nulles deΓi sera not´e
Ni. Grâceà cette adaptation, l’ensemble des comportements possibles du syst`eme est inclus
dans le produit libre :

〈Γ1, . . . ,Γn〉 = (I,O,Q,E)

où
– I = (Σ1

dec ∪ {e}) × · · · × (Σn
dec ∪ {e}) est l’ensemble des ´evénements d´eclencheurs ;

– O = Σ1
émis × · · · ×Σn

émis est l’ensemble des ´evénements ´emis ;
– Q = Q1 × · · · ×Qn est l’ensemble des ´etats ;
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– E = (E1 ∪N1)× · · · × (En ∪Nn) est l’ensemble des transitions.

Définition 3.6 (transition synchroniśee) On dit qu’une transitionx
t−→ x′ du produit de

〈Γ1, . . . ,Γn〉 estsynchronis´eesi et seulement si :

– q
t−→ q′ = (q1

t1−→ q′1, . . . , qn
tn−→ q′n) ;

– ∃!j ∈ {1, . . . , n}|(tj = ej |Ej) ∧ ej ∈ Σexo ;
– pour chaquej de{1, . . . , n} tel quetj est non nulle, on atj = ej |Ej ∧∀e ∈ Ej ∩ I,∃l ∈
{1, . . . , n}, tl = e|El.

2

Une transition synchronis´ee t = (t1, . . . , tn) signifie que toutes les transitionsti émettant
desévénements internes `a{Γ1, . . . ,Γn} sont synchronis´ees avec des transitionstj déclenchées
par ces ´evénements ´emis. De plus, elle contient une transition unique d´eclenchée par un
événement exog`ene. Ainsi, une transition synchronis´ee regroupe les transitions des compo-
santsélémentaires activ´ees lors de la propagation li´ee à l’événement exog`ene en question.
L’ensemble des transitions synchronis´ees du produit libre〈Γ1, . . . ,Γn〉 définit des contraintes
de synchronisation.

Notations : les transitions synchronis´ees sont de la forme :

(q1
e1|I1∪O1−→ q′1, . . . , qn

en|In∪On−→ q′n).

Ii et Oi sont respectivement l’ensemble des ´evénements internes et l’ensemble des

événements produits associ´es à la transitionqi
ei|Ii∪Oi−→ q′i. Tout événement deIi est un

événement qui d´eclenche une transitionqj
ej |Ij∪Oj−→ q′j, j 6= i, de plus, dans l’ensemble des

événements{e1, . . . , en} il existe un unique ´evénementeexo exogène qui déclenche cette tran-
sition. Aussi, afin de simplifier la notation, une telle transition sera exprim´ee de la fac¸on sui-
vante :

(q1, . . . , qn)
eexo|I1∪···∪In O1∪···∪On−→ (q′1, . . . , q

′
n).

Exemple La figure 3.7 pr´esente une transition synchronis´ee du produit des 12 composants
élémentaires de Toynet. La figure pr´esente les transitions non nulles concern´ees, les autres
appartenant aux autres composants ´elémentaires ´etant du typeqi

e−→ qi. Cette transition
exprime la propagation d’un ´evénement de panne exog`ene qui exprime la rupture de la
connexion entre le commutateur 1 et le commutateur 2 (propagation pr´esentée aussi sur la
figure 3.6). Le gestionnaire de connexion de chaque commutateur s’en rend compte et informe
la partie contrˆole du commutateur. Le commutateur 1 est dans un mode o`u il est en mesure
d’envoyer une alarme, ce qui n’est pas le cas du commutateur 2 (si c¸a avaitété le cas, deux
alarmes auraient ´eté émises).
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FIG. 3.7 – Transition synchronis´ee : propagation d’une rupture de la connexioncnx12.
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3.2.4.4 Comportement global

Le comportement globalassocié au mod`eleΓ = {Γ1, . . . ,Γn} et noté‖Γ‖ = ‖Γ1, . . . ,Γn‖
est défini par un sous-ensemble du produit libre respectant les contraintes de synchronisation.

Définition 3.7 (Comportement global) Le comportement global‖Γ1, . . . ,Γn‖ est le trans-
ducteur(I,O,Q,E′) issu du produit libre〈Γ1, . . . ,Γn〉 tel que :

– E′ ⊆ E est l’ensemble des transitions synchronisées deE ;
2

Le comportement global‖Γ‖ représente la r´eaction instantan´ee du syst`emeà un stimu-
lus externe (autrement dit, un ´evénement exog`ene du syst`eme). Par d´efinition, ‖Γ1, . . . ,Γn‖
estégal,à un isomporphisme pr`es,à ‖Γj1, . . . ,Γjn‖ où j1, j2, . . . , jn est une permutation de
1, 2, . . . , n, autrement dit il n’y a qu’un seul comportement associ´e à l’ensemble{Γ1, . . . ,Γn}.

En reprenant la forme simplifi´ee des transitions synchronis´ees, toute transition du compor-
tement global est de la forme :

(q1, . . . , qn)
eexo|I1∪···∪In O1∪···∪On−→ (q′1, . . . , q

′
n).

Cette forme exprime bien le fait que si le syst`eme est dans l’´etat(q1, . . . , qn) et que l’événement
eexo se produit sur le syst`eme alors le syst`eme réagit en produisant des ´evénements observables
O1∪· · ·∪On et desévénements internesI1∪· · ·∪In qui le font aboutir dans l’´etat(q′1, . . . , q′n).
Parmi lesévénements exog`enes, il y a en particulier les ´evénements de pannes (pannes pri-
maires) et parmi les ´evénements deI1 ∪ · · · ∪ In, il y a desévénements de pannes s’´etant
produits par propagation de la panne primaire : ce sont les ´evénements de pannes secondaires
(voir figure 3.7).

3.3 Diagnostic du syst̀eme

3.3.1 Caract́erisation du diagnostic

Dans le chapitre 2, nous avons pr´esenté plusieurs techniques afin d’´elaborer un diagnostic.
Nous avons vu en particulier qu’il en existait plusieurs types qui d´ependent de l’information
utilisée et disponible. Ces diagnostics vont de la d´etection de pannes (un composant est en
panne), `a la localisation de pannes (le composanti est en panne) jusqu’`a l’identification de la
panne (le composanti subit la pannep).

Dans le cadre de la supervision des r´eseaux de t´elécommunications, non seulement l’iden-
tification des pannes est n´ecessaire mais aussi la fac¸on dont elles expliquent les alarmes rec¸ues
par le superviseur. Le diagnostic de r´eseau se doit d’ˆetre très riche : il doit permettre de locali-
ser et d’identifier différents types de pannes et expliquer la propagation des alarmes li´eesà ces
pannes. Le diagnostic doit aussi prendre en compte les pannes intermittentes afin d’expliquer le
flot d’alarmes rec¸ues. Son dernier objectif est aussi de proposer un ensemble d’´etats possibles
du systèmeà chaque instant en relation avec le flot d’alarmes d´ejà reçues.

Toutes les informations utiles au diagnostic sont contenues dans le mod`ele : événements
de panne (intermittentes ou non), notion d’´etats du syst`eme, propagation des pannes dans le
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système. C’est `a partir de ce mod`ele que la d´efinition du diagnostic est donn´ee. Cette d´efinition
nécessite au pr´ealable l’introduction de diff´erentes notions.

3.3.2 Notions sur les ensembles partiellement ordonnés

Définition 3.8 (ordre partiel) SoitE un ensemble, unordre partielsur E est une relation�
telle que pour tout(x, y, z) ∈ E3 :

– x � x (réflexivit́e) ;
– (x � y ∧ y � x)⇒ x = y (syḿetrie) ;
– (x � y ∧ y � z)⇒ x � z (transitivité).

L’ensembleE muni d’un tel ordre est appelé ensemble partiellement ordonn´e. 2

Définition 3.9 (ensemble induit) Soit E = (Σ,�) un ensemble partiellement or-
donńe constitúe des éléments deΣ, soit Eind = (Σind,�ind) tel que Σind ⊆ Σ et
∀e1, e2 ∈ Σind, e1 �ind e2 ≡ e1 � e2, on dit queEind est un ensemble partiellement ordonné
induit deE. 2

Définition 3.10 (śequence admissible)SoitE = (Σ,�) un ensemble partiellement ordonné
constitúe deséléments deΣ, une séquence admissibleσ de E est un ensemble totalement
ordonńe (Σ,�σ). La relation d’ordre total�σ doit vérifier : si e1 � e2 alors e1 �σ e2. 2

Une séquence admissibleσ de E est donc une s´equence des ´eléments deE qui respecte
l’ordre partiel associ´e àE.

Définition 3.11 (ensemble pŕefixe) Soit E1 = (Σ1,�1) et E2 = (Σ2,�2) deux ensembles
partiellement ordonńes, on dit queE1 est unensemble pr´efixe de E2 (not́e E1 v E2), si
toute śequenceσ1 admissible deE1 est telle qu’il existe dansE2, une śequence admissible
σ = σ1σ2. 2

L’ensemble des ensembles pr´efixes deE sera not´e Pr(E). L’ensemble vide∅ est préfixe
de tout ensembleE : ∅ ∈ Pr(E). L’ensembleE est préfixe de lui-même :E ∈ Pr(E). Tout
ensemble pr´efixe deE est un ensemble induit deE.

Définition 3.12 (ensembles joints)Soit E1 = (Σ,�1) et E2 = (Σ,�2) deux ensembles
partiellement ordonńes, la jointure deE1 et de E2 est l’ensemble partiellement ordonné
E1 �E2 = (Σ,�12) tel que :

∀e1, e2 ∈ Σ, e1 �12 e2 ≡ (e1 �1 e2 ∨ e1 �2 e2

∨(∃e3 ∈ Σ|e1 6= e3 6= e2 ∧ ((e1 �1 e3 ∧ e3 �2 e2) ∨ (e1 �2 e3 ∧ e3 �1 e2))

2
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La jointure de deux ensemblesE1 et E2 est l’ensemble des mˆemeséléments que ceux
de E1 et deE2 muni d’une relation d’ordre partiel plus stricte. La jointure n’est pas d´efinie
partout, il se peut que par construction de�12, cette relation ne soit plus une relation d’ordre.
Par construction,�12 est nécessairement r´eflexive et transitive, par contre on ne garantit pas la
symétrie de�12. Dans le cas de la non-sym´etrie de�12, on dira que la jointure n’existe pas,
cela se produit lorsque les relations d’ordre�1 et�2 sont incompatiblesentre elles, `a savoir
ssi :

∃e1, e2 ∈ Σ|e1 6= e2 ∧ e1 �1 e2 ∧ e2 �2 e1.

Par construction, toute s´equence admissible deE1 �E2 est une s´equence admissible deE1

et deE2 (intersection de l’ensemble des s´equences admissibles).

3.3.3 Observations du syst̀eme

Le diagnostic d’un syst`eme s’appuie sur les observations de ce syst`eme.

Définition 3.13 (Observation) Uneobservationest l’occurrence d’uńev́enement observable
deΣobs. 2

Une observation est associ´ee à un événement observable du mod`ele. Deux observations
peuvent correspondre `a un même événement observable, mais ce sont deux occurrences
diff érentes du mˆemeévénement.

Dans le cadre qui nous concerne, ces observations sont la r´eception d’alarmes par
l’Opérateur de supervision de ce r´eseau. Dans le chapitre 1, nous avons vu que les alarmes
étaient signalis´eesà l’aide des notifications (voir section 1.4.2.2). Dans ces notifications, il
existe en particulier un champdatequi informe sur la date d’occurrence de l’alarme. Ainsi, les
événements rec¸us sont dat´es. Mais de quelle date s’agit-il ? Il en existe de plusieurs types :

– la date d’émission par le composant ´emetteur ;
– la date de r´eception par le superviseur.

Cette datation d´epend en effet de l’architecture du r´eseau de gestion et implique des
conséquences notables.

Dans le cas o`u la date est celle d’´emission par le composant, ´etant donn´ee la nature
géographique distribu´ee du réseau, cette date est ´etablieà partir de l’horloge locale au com-
posant et en aucun cas `a partir d’une horloge globale (ce qui n´ecessiterait des horloges locales
synchronis´ees). Dans ce premier cas, les dates des alarmes ne sont pas une information suffi-
sante pour pouvoir ordonner temporellement l’ensemble des alarmes rec¸ues par le superviseur :
il est possible qu’une alarme de dated1 ait été émise avant une alarme de dated2 alors que
d2 < d1.

Dans le deuxi`eme cas, la date des alarmes est celle de r´eception. Ici, on consid`ere que
le superviseur est muni d’un capteur qui est connect´e au réseau supervis´e par des canaux de
communications. La date produite par ce capteur impose un ordre total sur les alarmes rec¸ues,
par contre il ne s’agit pas d’un ordre sur l’´emission des alarmes. Dans ce cas, il faut alors
considérer le fait qu’entre l’émission et la r´eception de l’alarme au superviseur, il y ait un d´elai
qui peutêtre différent pour chaque type d’alarmes (celles-ci ayant un parcours dans le r´eseau



66 Diagnostic décentralis´e : concepts et difficult´es

qui peut lui être propre), si bien que certaines alarmes peuvent avoir ´eté reçues dans l’ordre
inverse de leur ´emission. Si le mod`ele du syst`eme utilisé prend en compte ce d´elai, il prend
donc en compte ce ph´enomème d’inversion des alarmes (mod`ele fondé sur la réception réelle
des alarmes). Ceci n´ecessite de mod´eliser les canaux de communications entre composants
et superviseur (d´elai, taille, politique). Par contre, pour des raisons d’efficacit´e, on peut aussi
choisir un mod`ele où l’ événement observ´e est l’émission de l’alarme si bien que le probl`eme
d’ordre se pose.

Il existe un troisième cas encore plus complexe : les observations sont dat´ees par un en-
semble de capteurs multi-sites associ´es au superviseur. Dans ce cas, chaque capteur est charg´e
de recevoir les alarmes d’un sous-ensemble du r´eseau via des canaux de communications.
Chaque capteur est une entit´e munie de sa propre horloge. Au probl`eme de l’ordre des ob-
servations lié à la date de r´eception s’ajoute alors le probl`eme de la d´esynchronisation des
horloges locales des capteurs qui ne permet pas de dater les r´eceptions avec un temps global.

En résumé, les alarmes sont rec¸ues séquentiellement par l’Op´erateur de supervision munies
d’une date qui peut ne pas correspondre `a la séquence effectivement rec¸ue pour l’une ou l’autre
des raisons cit´ees auparavant.́Etant donn´es la nature du r´eseau supervis´e, son architecture, on
ne peut faire l’hypoth`ese que cet ordre de r´eception soit l’ordre dans lequel les composants
ont effectivement produit ces alarmes. Par souci de g´enéralité, nous consid´erons donc dans
cetteétude théorique, qu’étant donn´ee une s´equence d’observations, nous sommes en mesure
d’établir un ordre partielO sur ces observations sur lequel sera fond´e le diagnostic du syst`eme.
L’ordre partiel est ´etabli en fonction de l’architecture du r´eseau (d´elais de propagation des
alarmes, nature de la date associ´ee à une alarme, nature des horloges locales des capteurs
multi-sites) et des informations de pr´ecédence temporelle, potentiellement disponibles dans les
notifications grâce des m´ecanismes d’estampillage [Fidge 88][Mattern 88].

Définition 3.14 (Comportement observ́e) Le comportement observé est un ensemble d’ob-
servationsO muni d’une relation d’ordre partiel�. 2

En fonction des observations rec¸ues et des informations sur l’observabilit´e du syst`eme,
on définit la relation d’ordre� sur les observations. Le comportement observ´e définit l’ordre
d’émissions par les composants ´elémentaires des observations rec¸ues.Établir le diagnostic du
système consiste `a établir un diagnostic `a partir du mod`ele et de chaque s´equence possible
d’observations autoris´ee par le comportement observ´e. Dans la suite de ce m´emoire, la notation
O sera utilisée pour d´esigner le comportement observ´e du syst`eme.

Exemple Dans Toynet,
– si on suppose qu’il existe 3 canaux de communications ind´ependants entre le r´eseau et

un unique capteur associ´e au centre de supervision (un canal par commutateur),
– si on suppose ´egalement que ces canaux ont des d´elais de propagation born´es pard et

que chaque canal se comporte comme une file (premier arriv́e, premier sorti),
on peut définir une relation d’ordre partiel� s’appuyant sur ces propri´etés d’observabilit´e du
système. La s´equence d’observations
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t0 : SC1op
t1 : SC2op
t2 : CM3cx31
t3 : CM1cx31
t4 : CM2blc

où lesti sont les temps de r´eception donn´es par le capteur ett0 < t1 < t0 + d, t1 + d < t2,
t2 < t3 < t2 + d, t3 + d < t4 correspond alors `a l’ordre partiel présenté sur la figure 3.8.

SC1op

SC2op

CM1cx31

CM2blc

CM3cx31

Canal de CM1

Canal de CM2

Canal de CM3

FIG. 3.8 – Comportement observ´eO.

3.3.4 Comportement observable

Les événements observables sont les ´evénements que l’on peut observer selon le mod`ele
du systèmeà savoir les ´evénements produitsΣprod = Σobs. À partir du comportement global
du système, on peut exprimer soncomportement observable. Ce comportement correspond `a
l’ensemble des s´equences d’´evénements observables que le syst`eme peut produire selon son
modèle.

Définition 3.15 (Comportement observable)Soit C = q1
e1|I1 O1−→ . . .

em|Im Om−→ qm+1 un

chemin de transitions de‖Γ‖ (c.-à-d. ∀i ∈ {1, . . . ,m}, qi
ei|Ii Oi−→ qi+1 ∈ E où E est l’en-

semble des transitions de‖Γ‖), le comportement observabledeC not́eOBS(C) est l’ensemble
partiellement ordonńe des occurrences d’év́enements observables produits parC muni de la
relation d’ordre� définie par :

∀i ∈ {1, . . . ,m},∀oi ∈ Oi, oi � oi (réflexivit́e) ;

∀i ∈ {1, . . . ,m− 1},∀oi ∈ Oi,∀oi+1 ∈ Oi+1, oi � oi+1.

Le comportement observabledu mod̀ele du syst̀eme est l’ensemble des comportements
observables de tous les chemins de‖Γ‖. 2

À un chemin de transitions du mod`ele, on fait correspondre un ordre partiel sur les occur-
rences d’événements observables que ce chemin produit. Cet ordre est d´efini par le fait que
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les transitions d’un chemin sont activ´ees s´equentiellement : tout ´evénement observable produit
par une transition l’est forc´ement avant tout ´evénement observable produit par les transitions
suivantes dans le chemin. Par contre, il est possible qu’une transition synchronis´ee produise
plusieursévénements observables, on consid`ere alors que toute s´equence permutation de ces
événements peut ˆetre observ´ee.

3.3.5 Diagnostic

La définition du diagnostic n´ecessite l’introduction de certaines notions sur les ensembles
partiellement ordonn´es.

3.3.5.1 D́efinition du diagnostic

La définition du diagnostic est fond´e sur le mod`ele de syst`eme en question. Cette d´efinition
nécessite l’hypoth`ese de compl´etude du mod`ele.

Hypothèse 3.4 (Compĺetude du mod̀ele) On suppose que le modèle du syst̀eme estcomplet.
2

Le modèle est ditcomplets’il représente, pour chaque ensemble d’observations pouvant ˆetre
reçu, l’ensemble des comportements du syst`eme qui expliquent ces observations. Autrement
dit, pour un comportement observ´e donné, le modèle contient l’ensemble des informations
nécessaires `a son diagnostic. D’apr`es cette hypoth`ese, on a donc la propri´eté suivante :

Propri été 3.1 SoitO le comportement observé du syst̀eme, il existe au moins un cheminC de
transitions de‖Γ‖ tel queO �OBS(C) existe. 2

À partir de cette hypoth`ese, on peut ainsi d´efinir ce que l’on appellediagnostic du système
en fonction du mod`ele et du comportement observ´e du syst`eme.

Définition 3.16 (Diagnostic) Soit Γ la description du système, soitO les observations du
syst̀eme, le diagnostic du système∆(O) est l’ensemble des cheminsC de ‖Γ‖ expliquantO,
c’est-̀a-dire tel queOBS(C) � O existe. 2

Cette définition exprime le fait que le diagnostic est un ensemble de comportements
du système contraints par les observationsO. Chaque chemin de transitions est une expli-
cation possible du comportement observ´e. Cette explication est constitu´ee de la s´equence
d’événements de pannes (primaires et secondaires) ayant eu lieu dans le syst`eme ainsi que
la propagation de celles-ci. De plus, on y conserve le comportement observable afin d’associer
chaque alarme `a l’événement dont elle est directement la cons´equence. De cette fac¸on, nous
conservons l’information compl`ete de l’explication des alarmes. Chaque chemin correspond
à un comportement du syst`eme. Il est tout `a fait possible que le nombre de comportements
pouvant expliquer des observations soit infini. Ce cas se produit lorsqu’un nombre non born´e
d’événéments non-observables peuvent ˆetreéchang´es dans le syst`eme entre deux observations.
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3.3.6 Difficultés

Un diagnostic est un ensemble de comportements globaux du syst`eme. Selon la d´efinition,
afin d’établir un tel diagnostic, il faut tout d’abord calculer le comportement global du syst`eme.
Les systèmes consid´erésétant de taille importante, le calcul d’un tel comportement global est
irréalisable car les ressources informatiques utilisables sont trop limit´ees.

Taille du comportement global L’exemple de Toynet pose le probl`eme. Ce syst`eme est
constitué de 12 composants ´elémentaires. Le nombre maximal d’´etats dans le mod`ele d’un
composant ´elémentaire est de 4, et le nombre de transitions est de 13. Le comportement glo-
bal de ce syst`eme très simple est d´ejà constitué de 5832 ´etats et de 40824 transitions ! Afin
d’évaluer cette taille plus formellement, on consid`ere que le syst`eme est constitu´e den com-
posants ´elémentaires, chacun ´etant repr´esenté par un transducteurΓi de ni états (ni ≥ 2).
Le nombre d’états du comportement global est au pire le nombre d’´etats du produit libre
〈Γ1, . . . ,Γn〉 à savoir

∏n
i=1 ni ≥ (min(n1, . . . , nn))n ≥ 2n. Autrement dit le nombre d’´etats

au pire du comportement global du syst`eme est enΩ(2n) où n est le nombre de composants
élémentaires du syst`eme. Dans les syst`emes consid´erés, ce nombren est de l’ordre de la cen-
taine, il est donc impossible de calculer et de stocker au moins2100 informations d’états !

3.3.7 Conclusion

Dans le cadre des r´eseaux de t´elécommunications, l’information de diagnostic n´ecessaire `a
l’Opérateur doit ˆetre riche : elle doit permettre de renseigner sur les ´evénements de pannes pri-
maires ainsi que leurs propagations possibles dans le r´eseau afin d’expliquer le flot d’alarmes
reçues. Cette n´ecessit´e impose que le diagnostic d’un tel syst`eme résume un ensemble de com-
portements globaux complets du syst`eme expliquant le flot d’alarmes, d’o`u la définition du
diagnostic que nous proposons.

Les systèmes que nous consid´erons sont de taille importante si bien que le comportement
global d’un tel syst`eme n’est pas implantable. Cette contrainte nous interdit donc l’utilisation de
techniques de diagnostic telles que celles pr´esentées dans [Sampath et al. 98], [Sengupta 98],
[Debouk et al. 00a]. Bien que les deux derni`eres soient adapt´ees aux syst`emes distribu´es, ces
approches n´ecessitent n´eanmoins la construction du comportement global du syst`eme.

Afin d’ établir le diagnostic du syst`eme, il est donc n´ecessaire de trouver un moyen grˆace
auquel il est inutile de passer par la phase de construction du comportement global, nous pro-
posons pour cela la mise en place d’une approche de diagnostic ditedécentraliśee.

3.4 Approche d́ecentraliśee

3.4.1 Introduction

L’approche décentralis´ee du calcul du diagnostic s’appuie sur le principe bien connu de
diviser pour ŕegner. Ce principe consiste `abriserun problème en sous-probl`emes plus simples
de même type, `a résoudre chacun de ces sous-probl`emes, puis `a fusionnerles résultats obte-
nus pour apporter une solution au probl`eme pos´e. Dans le cadre de diagnostic, la division du
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problème du diagnostic en sous-probl`emes de diagnostic est fond´ee sur la division du compor-
tement global du syst`eme en un ensemble de comportements locaux et la fusion des r´esultats
est un probl`eme de fusion dediagnostics locauxafin d’établir lediagnostic globaldu système.

Cette approche est int´eressante car elle permet en effet d’´etablir des r´esultats interm´ediaires
fondés sur des mod`eles de taille raisonnable pour aboutir au mˆeme résultat sur le diagnostic du
système. Cette section pr´esente donc cette d´ecoupe du probl`eme du diagnostic en un ensemble
de sous-probl`emes par l’introduction de la notion de diagnostic local et par la relation entre les
diagnostics locaux et le r´esultat final.

3.4.2 D́ecentralisation

Dans une approche fond´ee sur le principe dediviser pour ŕegner, la première chose `a ef-
fectuer est la d´ecoupe du probl`eme en un ensemble de sous-probl`emes. Dans le cadre du diag-
nostic, nous proposons d’effectuer cette d´ecoupe par rapport au comportement mod´elisé. Étant
donné le modèle du syst`emeΓ = {Γ1, . . . ,Γn}, on va consid´erer non plus le comportement
global mais un ensemble de comportements locaux.

3.4.2.1 Comportement local

Définition 3.17 (transition localement synchroniśee) Soit un ensemble de modèles de com-

posants élémentaires{Γi1 , . . . ,Γik}, on dit qu’une transitionq
t−→ q′ du produit de

〈Γi1 , . . . ,Γik〉 estlocalement synchronis´eesi et seulement si :

1. q
t−→ q′ = (qi1

ti1−→ q′i1, . . . , qik

tik−→ q′ik)

2. le cardinal de l’ensemble{tj |tj = ej|Ej ∧ ej ∈ Σexo} est au plus de 1 ;

3. pour chaquej de {i1, . . . , ik} tel quetj est non nulle, on atj = ej |Ej ∧ ∀e ∈ Ej ∩
(
⋃k

l=1 Σl
dec),∃l ∈ {i1, . . . , ik}, tl = e|El.

2

Une transition localement synchronis´eet = (ti1, . . . , tik) signifie que toutes les transitions
tij émettant des ´evénements internes `a {Γi1 , . . . ,Γik} sont synchronis´ees avec des transitions
til déclenchées par ces ´evénements ´emis. Une transition localement synchronis´ee exprime une
propagation instantan´ee d’événements dans{Γi1 , . . . ,Γik}.

Propri été 3.2 Soit q
t−→ q′ = (qi1

ti1−→ q′i1, . . . , qik

tik−→ q′ik) une transition localement
synchroniśee, on a :

∃j ∈ {i1, . . . , ik}|(tj = ej |Ej) ∧ ej ∈ Σj
dec \ (

⋃
r∈{i1,...,ik}

Σr
émis).

2
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Démonstration : La transition localement synchronis´eeq
t−→ q′ exprime une propagation

instantan´ee d’événements dans{Γi1 , . . . ,Γik}. D’après l’hypothèse 3.3, une propagation
instantan´ee d’événements est acyclique, donc il existe au moins un ´evénement dont l’origine
n’est pas dans{Γi1 , . . . ,Γik} et qui est la source de cette propagation ; cet ´evénement pouvant
être unévénement exog`ene au syst`eme ou produit par un composant ´elémentaire autre que
ceux de{Γi1 , . . . ,Γik}. 2

Une transition localement synchronis´ee contient ainsi un ensemble de transitions
déclenchées par des ´evénements dont l’origine n’appartient pas au groupe de compo-
sants {Γi1 , . . . ,Γik}. Dans cet ensemble, il existe au plus une transition d´eclenchée
par unévénement exog`ene du syst`eme (condition 2). L’ensemble des transitions localement
synchronis´ees du produit libre〈Γi1 , . . . ,Γik〉 définit des contraintes locales de synchronisation.

Notations : les transitions localement synchronis´ees sont de la forme :

(qi1

ei1
|Ii1

∪Oi1−→ q′i1 , . . . , qik

eik
|Iik

∪Oik−→ q′ik),

Iij est l’ensemble des ´evénements internes au groupeΓi1, . . . ,Γik dont l’origine estΓij et
la cible un autre composant du groupe.Oij est l’ensemble des ´evénements observables ´emis
par Γij ainsi que les ´evénements ´emis parΓij dont la cible est un composant n’appartenant
pas à Γi1 , . . . ,Γik . Tout événement deIij est unévénement qui d´eclenche une transition

qil

eil
|Iil

∪Oil−→ q′il , l 6= j, de plus, dans l’ensemble des ´evénements{ei1 , . . . , eik} il existe
un sous-ensemble d’´evénementsEexo exogène au groupe{Γi1 , . . . ,Γik} qui déclenche cette
transition. Aussi, afin de simplifier la notation, une telle transition sera exprim´ee de la fac¸on
suivante :

(qi1 , . . . , qik)
Eexo|Ii1

∪···∪Iik
Oi1

∪···∪Oik−→ (q′i1 , . . . , q
′
ik

).

Le comportementassocié au groupe de composantsΓ = {Γi1 , . . . ,Γik}, appelé comporte-
ment localest défini par un sous-ensemble du produit libre respectant les contraintes de syn-
chronisation locale.

Définition 3.18 (Comportement local) Le comportement localde Γi1 , . . . ,Γik est le trans-
ducteur(I,O,Q,E′) issu du produit libre〈Γi1 , . . . ,Γik〉 = (I,O,Q,E) tel que :

– E′ ⊆ E est l’ensemble des transitions localement synchronisées deE.
2

Le comportement local de{Γi1 , . . . ,Γik} représente la r´eaction instantan´ee à un stimu-
lus externe du sous-syst`eme mod´elisé par{Γi1 , . . . ,Γik}. Ce stimulus correspond `a un en-
semble d’événements se produisant au mˆeme moment (´evénements pouvant ˆetre le résultat
d’une propagation de pannes). Ce stimulus contient au plus un ´evénement exog`ene du syst`eme,
autrement dit un ´evénement de panne primaire ayant lieu sur des composants mod´elisés par
{Γi1 , . . . ,Γik}.
Propri été 3.3 Le comportement local deΓ = {Γ1, . . . ,Γn} est identique au comportement
global ‖Γ‖. 2
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FIG. 3.9 – Comportement local deCM1ctl et deCM1cnx: ‖CM1ctl, CM1cnx‖.
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Démonstration : Le comportement local deΓ et son comportement global sont issus du
même produit libre〈Γ1, . . . ,Γn〉. La seule différence est dans la d´efinition de contraintes
de synchronisation des transitions. Il suffit de montrer que dans le cas o`u l’on considère le
groupe de composants{Γ1, . . . ,Γn}, toute transition synchronis´ee est localement synchronis´ee
et réciproquement.

Par définition, toute transition synchronis´ee de‖Γ‖ est localement synchronis´ee (toutes les
conditions donn´ees dans la d´efinition 3.6 sont contenues dans la d´efinition 3.17). Il nous suffit
à présent de montrer qu’une transition localement synchronis´ee du comportement global deΓ
est nécessairement synchronis´ee.

D’après la définition 3.17, les transitions du comportement local deΓ sont toutes de la
forme :

(q1, . . . , qn)
Eexo|I1∪···∪In O1∪···∪On−→ (q′1, . . . , q

′
n)

où Eexo est un ensemble d’´evénements exog`enes ou d´eclenchés par un composant n’apparte-
nant pas `aΓ, doncEexo ne peut contenir que des ´evénements exog`enes et donccard(Eexo) = 1.
En conséquence, d’apr`es la définition 3.6, toute transition localement synchronis´ee du com-
portement local deΓ est une transition synchronis´ee. 2

Cette propriété permet donc de parler d’un unique comportement associ´e à un groupe de
composants, qu’il contienne tous les composants ´elémentaires ou non. Le comportement as-
socié à tout ensembleγ = {Γi1 , . . . ,Γik} sera not´e par la suite‖γ‖ = ‖Γi1 , . . . ,Γik‖. ‖γ‖ est
un transducteur au mˆeme titre que le mod`ele d’un composant ´elémentaire, au lieu de d´efinir le
comportement d’un seul composant ´elémentaire, il d´efinit le comportement d’un ensemble de
ces composants. Par extension, afin d’uniformiser la notation, on dira aussi que‖Γi‖ = Γi (le
comportement deΓi est le mod`ele du composant mˆeme).

Définition 3.19 Soit γ1 et γ2 deux ensembles disjoints de composantsélémentaires deΓ, on
note ‖‖γ1‖, ‖γ2‖‖ le transducteur(I,O,Q,E) issu du produit libre〈‖γ1‖, ‖γ2‖〉 dont les
transitions sont localement synchronisées par rapport̀a γ1 ∪ γ2. 2

Avec cette d´efinition, nous ´etendons l’op´eration‖.‖ à des comportements locaux. La pro-
priété suivante nous permet d’affirmer que son application `a des comportements locaux conduit
à la construction d’un nouveau comportement local.

Propri été 3.4 Soitγ1 etγ2 deux ensembles disjoints de composantsélémentaires deΓ, on a :

‖γ1 ∪ γ2‖ = ‖‖γ1‖, ‖γ2‖‖.

2

Démonstration : Soitγ1 = {Γi1 , . . . ,Γik} etγ2 = {Γj1, . . . ,Γjl
}, deux sous-ensembles de

composants deΓ distincts. Par d´efinition, ‖γ1 ∪ γ2‖ est un transducteur(I,O,Q,E) issu du
produit libre

〈Γi1 , . . . ,Γik ,Γj1, . . . ,Γjl
〉.
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De même,‖γ1‖ est issu du produit libre〈Γi1 , . . . ,Γik〉 et ‖γ2‖ est issu du produit libre
〈Γj1, . . . ,Γjl

〉. Donc, par d´efinition, ‖‖γ1‖, ‖γ2‖‖ est un transducteur(I ′, O′, Q′, E′) issu du
produit libre

〈〈Γi1 , . . . ,Γik〉, 〈Γj1 , . . . ,Γjl
〉〉.

Le produit libre de deux transducteurs ´etant par d´efinition une op´eration associative, on en
déduit que‖‖γ1‖, ‖γ2‖‖ est un transducteur issu du mˆeme produit libre que‖γ1 ∪ γ2‖. On a
doncI = I ′, O = O′ et

Q,Q′ ⊆
∏

p∈{i1,...,ik,j1,...,jl}
Qp.

Il suffit à présent de montrer queE = E′.

E est l’ensemble des transitions localement synchronis´ees du produit libre
〈Γi1 , . . . ,Γik ,Γj1, . . . ,Γjl

〉. Soit Eγ1 l’ensemble des transitions de‖γ1‖ et Eγ2 l’ensemble
des transitions de‖γ2‖. Chaque transition deE′ est une transition localement synchronis´ee
issue du produit des transitions deEγ1 et deEγ2 , ces transitions appartenant au produit libre
〈Γi1 , . . . ,Γik ,Γj1, . . . ,Γjl

〉, doncE′ ⊆ E.
Montrons maintenant que toute transition deE est nécessairement le r´esultat d’un produit

de transitions deEγ1 et deEγ2 . Soit (qi1

ti1−→ q′i1 , . . . , qik

tik−→ q′ik , qj1

tj1−→ q′j1, . . . , qjl

tjl−→

q′jl
) une transition deE où (qi1

ti1−→ q′i1 , . . . , qik

tik−→ q′ik) est une transition de〈Γi1 , . . . ,Γik〉

et (qj1

tj1−→ q′j1, . . . , qjl

tjl−→ q′jl
) est une transition de〈Γj1, . . . ,Γjl

〉. Puisque cette transition
est localement synchronis´ee, le cardinal de l’ensemble{tj , (tj = ej |Ej) ∧ ej ∈ Σexo} est au
plus de 1, donc le cardinal de{tj , (tj = ej|Ej) ∧ j ∈ {i1, . . . , ik} ∧ ej ∈ Σexo} est au plus de
1. Pour les mˆemes raisons, le cardinal de{tj, (tj = ej |Ej) ∧ j ∈ {j1, . . . , jl} ∧ ej ∈ Σexo} est
également au plus de 1.

On sait aussi que pour chaquer de{i1, . . . , ik, j1, . . . , jl} tel quetr est non nulle, on a :

tr = er|Er ∧ ∀e ∈ Er ∩ (
⋃

v∈{i1,...,ik,j1,...,jl}
Σv

dec),∃s ∈ {i1, . . . , ik, j1, . . . , jl}, ts = e|Es.

En conséquence, sir ∈ {i1, . . . , ik}, on a :

tr = er|Er ∧ ∀e ∈ Er ∩ (
⋃

v∈{i1,...,ik}
Σv

dec),∃s ∈ {i1, . . . , ik}, ts = e|Es

et sir ∈ {j1, . . . , jl},

tr = er|Er ∧ ∀e ∈ Er ∩ (
⋃

v∈{j1,...,jl}
Σv

dec),∃s ∈ {j1, . . . , jl}, ts = e|Es.

Par cons´equent,(qi1

ti1−→ q′i1 , . . . , qik

tik−→ q′ik) est une transition localement synchronis´ee

issue de〈Γi1 , . . . ,Γik〉, elle appartient donc `a Eγ1 . De même,(qj1

tj1−→ q′j1, . . . , qjl

tjl−→ q′jl
)

est une transition localement synchronis´ee issue de〈Γj1, . . . ,Γjl
〉, elle appartient donc `a Eγ2 .
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DoncE ⊆ E′, d’où le résultat. 2

Cette propriété exprime le fait que l’on peut obtenir le comportement local d’un ensemble
de composants soit `a partir des composants ´elémentaires, soit `a partir de comportements locaux
issus d’une partition de ces composants ´elémentaires. Toute op´eration quiétablit le comporte-
ment local d’un ensemble de composants `a partir d’un ensemble de comportements locaux est
donc une op´eration associative.

Exemple Le comportement local deSC1, CM1ctl, CM1cnxest tel que :

‖SC1,CM1ctl,CM1cnx‖ = ‖SC1,‖CM1ctl,CM1cnx‖‖
= ‖‖SC1,CM1ctl‖, CM1cnx‖
= ‖‖SC1,CM1cnx‖, CM1ctl‖.

3.4.2.2 Choix de la d́ecentralisation

La décentralisation consiste `a établir une partition de l’ensembleΓ et à considérer
le comportement de chaque ´elément de cette partition. Le choix d’une partition est une
décentralisationdu modèle.

Exemple Une décentralisation possible de Toynet est la partition suivante :{ SC1, CM1ctl,
CM1cnx}, { cnx12}, { SC2, CM2ctl, CM2cnx}, { cnx23}, { SC3, CM3ctl, CM3cnx}, {
cnx31}. Cette décentralisation est fond´ee sur la topologie du r´eseau.

Bien évidemment, le choix de la partition n’est pas unique. Un crit`ere de choix de cette
décentralisation est que les comportements locaux sur lesquels on se fonde pour ´etablir les
diagnostics locaux soient exploitables car de taille raisonnable. Nous reviendrons dans le cha-
pitre 4 sur d’autres caract´eristiques guidant le choix d’une telle d´ecentralisation.

3.4.3 Notion de diagnostic local

Le diagnostic localest défini par analogie au diagnostic du syst`eme. Au lieu d’être
défini à partir du comportement global‖Γ‖ du système et des observations globalesO, il
est défini à partir d’un comportement local‖γ‖ (où γ = {Γi1, . . . ,Γik} est unélément de
la décentralisation) et des observations locales `a‖γ‖, c’est-à-dire, celles qui ont ´eté émises par
les composants{Γi1, . . . ,Γik}

Définition 3.20 (Comportement local observ́e) SoitO le comportement observé du syst̀eme,
le comportement observ´e localau sous-système associé à γ est l’ensemble partiellement or-
donńeOγ défini par :

– Oγ contient toutes les observations deO émises par des composantsélémentaires deγ ;
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– soit�O et�Oγ les relations d’ordre respectives deO et deOγ , on a :

∀o1, o2 ∈ Oγ , o1 �Oγ o2 ≡ o1 �O o2.

2

De même, on d´efinit la notion de comportement local observable.

Définition 3.21 (Comportement local observable)Soit C = q1
e1|I1O1−→ . . .

em|ImOm−→ qm+1

un chemin de transitions de‖γ‖ (c.-à-d. ∀i ∈ {1, . . . ,m}, qi
ei|Ii Oi−→ qi+1 ∈ E où E est

l’ensemble des transitions de‖γ‖), le comportement observabledeC not́e OBSγ(C) est l’en-
semble partiellement ordonné des occurrences d’év́enements observables produits parC muni
de la relation d’ordre� définie par :

∀i ∈ {1, . . . ,m},∀oi ∈ Oi, oi � oi (réflexivit́e) ;

∀i ∈ {1, . . . ,m− 1},∀oi ∈ Oi,∀oi+1 ∈ Oi+1, oi � oi+1.

Le comportement observabledeγ est l’ensemble des comportements observables de tous les
chemins de‖γ‖.

2

À partir de ces 2 d´efinitions, nous pouvons ´etablir ce que nous entendons par diagnostic
local.

Définition 3.22 (Diagnostic local) SoitOγ les observations locales̀a γ, le diagnostic deγ,
appeĺe diagnostic localet not́e par ∆γ(Oγ) est l’ensemble des chemins de transitionsC de
‖γ‖ tels queOγ �OBSγ(C) existe. 2

Le diagnostic local est d´efini de la même mani`ere que le diagnostic global du syst`eme. Il
suffit en fait de remplacer les termesOγ etγ parO etΓ afin de retrouver la notion de diagnostic
du système (le diagnostic du syst`eme est le diagnostic local `aΓ). Chaque chemin de transitions
d’un diagnosic local fournit une explication des observations locales. Cette explication est elle-
même locale dans le sens o`u elle ne contient aucune information sur le comportement des com-
posants voisins de ceux deγ. Par cons´equent, une telle explication fait l’hypoth`ese que toute
interaction (échange d’´evénement) entre un composant deγ et un composant n’appartenant pas
àγ est possible.

3.4.4 Diagnostic : fusion des diagnostics locaux

Le problème du calcul du diagnostic global a ´eté subdivisé en un ensemble de calculs de
diagnostics locaux fond´es sur une d´ecentralisation du mod`ele. Le problème restant `a résoudre
est la mise en place de la fusion des r´esultats afin d’´etablir le diagnostic du syst`eme. Dans la
sous-section pr´ecédente, il est rappel´e que toute explication locale repose sur l’hypoth`ese que
toute interaction entre un composant deγ et un composant n’appartenant pas `a γ est possible.
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La fusion des r´esultats en vue de l’´etablissement du diagnostic global consiste donc `a vérifier
si les hypoth`eses d’interactions entre les sous-syst`emes propos´ees par les diff´erents diagnostics
locaux sont valides ou non, c’est-`a-dire si elles respectent ou non le comportement global
du système. Cette v´erification d’hypothèses revient `a synchroniser les chemins de transitions
locaux provenant des diff´erents diagnostics.

Propri été 3.5 Soit γ1 et γ2 deux sous-ensembles disjoints de composantsélémentaires du
syst̀eme, tout chemin de transitions de∆γ1∪γ2(Oγ1∪γ2) est le ŕesultat de la synchronisation
d’un chemin de transitions de∆γ1(Oγ1) et d’un chemin de transitions de∆γ2(Oγ2). 2

Démonstration : Soit C un chemin de transitions de‖γ1 ∪ γ2‖ appartenant au diagnostic
∆γ1∪γ2(Oγ1∪γ2). D’après la propriété 3.4, ce chemin de transitions est issu du produit libre
〈‖γ1‖, ‖γ2‖〉 donc il existe dans‖γ1‖ un cheminC1 et dans‖γ2‖ un cheminC2 tels queC en
est le produit.

Nous allons montrer par l’absurde queC1 et C2 appartiennent respectivement `a ∆γ1(Oγ1)
et à∆γ2(Oγ2). Supposons queOBSγ1(C1)�Oγ1 n’existe pas.C est un chemin de transitions tel
queOBSγ1∪γ2(C)�Oγ1∪γ2 existe ; de plus, il est issu du produit deC1 et deC2. Par cons´equent,
C1 explique bien toutes les occurrences d’observations deOγ1 mais dans un ordre incompatible
avec celui deOγ1 (voir section 3.3.2 page 65). Autrement dit, il existe au moins deux observa-
tions différenteso1 et o2 telles queo1 � o2 dansOγ1 et o2 � o1 dansOBSγ1(C1). Puisqueo1

précèdeo2 dansOγ1 , o1 précèdeo2 dansOγ1∪γ2 par définition. De même, puisqueo2 précède
o1 dansOBSγ1(C1), on a forcémento2 qui précèdeo1 dansOBSγ1∪γ2(C). En cons´equence,
OBSγ1∪γ2(C) � Oγ1∪γ2 ne peut pas exister, ce qui est contradictoire.

Il en est de mˆeme si l’on suppose queOBS(C2) � Oγ2 n’existe pas. Finalement, puisque
queOBSγ1∪γ2(C) �Oγ1∪γ2 existe,OBS(C1) � Oγ1 etOBS(C2) � Oγ2 sontégalement d´efinis
doncC1 etC2 appartiennent respectivement `a∆γ1(Oγ1) et à∆γ2(Oγ2). 2

Cette propriété montre qu’il existe une op´eration de fusion qui, `a partir d’un ensemble de
diagnostics locaux, est en mesure d’´etablir le diagnostic global. La synchronisation des transi-
tions est l’opération nécessaire afin de valider ou non des hypoth`eses de diagnostic locales.

Corollaire 3.1 Soit{γ1, . . . , γm} une d́ecentralisation du système, tout chemin de transitions
de ‖Γ‖ appartenantà ∆(O) est issu dem chemins de transitions, chacuńetant issu de
∆γi(Oγi) 2

Démonstration : On a ∆(O) = ∆γ1∪···∪γm(Oγ1∪···∪γm). D’après la propriété 3.5, tout
chemin de∆γi∪γj (Oγi∪γj ) est issu de∆γi(Oγi) et de ∆γj (Oγj ). Si l’on considère un
nouveauγk, la propriété 3.5 affirme que tout chemin de∆γk∪γi∪γj (Oγk∪γi∪γj ) est issu d’un
chemin de∆γk

(Oγk
) et d’un chemin de∆γi∪γj (Oγi∪γj ). Par cons´equent, tout chemin de

∆γk∪γi∪γj (Oγk∪γi∪γj ) est issu de∆γi(Oγi), ∆γj (Oγj ) et de∆γk
(Oγk

). Par extension, on a le
résultat. 2
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3.4.5 Bilan

Le modèle de diagnostic sur lequel s’appuie notre approche est un ensemble de transduc-
teursΓ = {Γ1, . . . ,Γn} communicant `a l’aide d’événements. Le diagnostic du syst`eme est un
ensemble de comportements issus du comportement global‖Γ‖ (voir figure 3.10). Le probl`eme
d’une approche centralis´ee telle que celles d´efinies dans [Sampath et al. 98] ou encore dans
[Rozé 97b] est qu’elle n´ecessite le calcul de‖Γ‖ ce qui est impossible dans le cadre des ap-
plications qui nous int´eressent. L’approche d´ecentralis´ee, quant `a elle, s’appuie sur le principe
dediviser pour ŕegner. L’id ée consiste `a construire un ensemble de diagnostics locaux fond´es
sur des comportements locaux (qui, eux, sont exploitables), puis de fusionner ces diagnostics
locaux en vue de construire le diagnostic global. Dans le cadre formel que nous avons mis en
place dans ce chapitre, deux op´erations sont n´ecessaires :

1. uneopération de d́epliagequi, étant donn´es un comportement‖γ‖ et un ensemble d’ob-
servationsOγ sur ce comportement, ´etablit le comportement compatible avec les obser-
vations ;

2. uneopération de fusionqui établit à partir de deux diagnostics locaux, un diagnostic
plus global, cette op´eration est fond´ee sur la synchronisation des transitions des mod`eles
locaux.

modèle global

diagnostic
global

décentralisation

diagnostics locaux

fusion

Γ = {Γ1, . . . ,Γn}

{‖γ1‖, . . . , ‖γm‖}

{∆γ1(Oγ1), . . . ,∆γm
(Oγm

)} ∆(O)

‖Γ‖

FIG. 3.10 – Approche centralis´ee / approche d´ecentralis´ee

La suite de ce m´emoire a pour objectif de pr´esenter les choix qui ont ´eté effectués afin de
mettre en œuvre l’approche d´ecentralis´ee, l’objectif principalétant toujours d’avoir des algo-
rithmes les plus efficaces possibles afin d’assurer le calcul en-ligne du diagnostic du syst`eme.
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Dans le chapitre suivant, nous pr´esentons la mise en œuvre des deux op´erations sus-
nommées qui s’appuient sur une repr´esentation efficace des structures mises en jeu dans cette
approche. Le chapitre 5, quant `a lui, concernera la mise en place d’un algorithme incr´emental
nécessaire pour assurer l’efficacit´e de la méthode dans le suivi des observations du syst`eme.





CHAPITRE 4

Mise en œuvre

4.1 Introduction

Dans le chapitre pr´ecédent, nous avons ´etabli les bases du diagnostic d´ecentralis´e pour des
systèmesà événements discrets tels que les r´eseaux de t´elécommunications. Ce chapitre a pour
objectif de présenter nos choix de mise en œuvre des diff´erents concepts. En particulier, ´etant
donnée la contrainte du suivi en ligne du syst`eme supervis´e, nos choix ont ´eté guidés par la
nécessit´e d’être efficace.

Ce chapitre pr´esente donc les diff´erents aspects de la mise en œuvre. Dans un pre-
mier temps, nous d´efinissons une structure de donn´ees repr´esentant un diagnostic. Dans une
deuxième section, nous pr´esentons la m´ethode qui nous permet d’´etablir à partir d’un compor-
tement local, la structure repr´esentant un diagnostic local. Dans une troisi`eme section, nous
présentons la fusion des diagnostics locaux en vue d’obtenir le diagnostic global.

4.2 Repŕesentation des diagnostics

Dans le chapitre pr´ecédent, nous avons vu que le diagnostic d’un ensemble de composants
élémentaires repr´esentait l’ensemble des comportements de ces composants compatibles avec
les observations de ces mˆemes composants, chaque comportement ´etant un chemin de tran-
sitions de‖Γ‖. Le problème est que le nombre de comportements est potentiellement infini :
il se peut en effet que le syst`eme ait un comportement cyclique li´e à desévénements non-
observables. Une bonne repr´esentation du diagnostic doit disposer d’un moyen de repr´esenter
ces comportements plus implicitement. Dans la suite de cette section, nous consid´erons un
ensembleγ de composants ´elémentaires dont le comportement associ´e est le transducteur
‖γ‖ = (I,O,Q,E).

4.2.1 Structure de repŕesentation finie

Le diagnostic deγ est un ensemble de chemins de transitions issus de‖γ‖, aussi peut-on
le représenter sous une forme de transducteur comme les mod`eles.

On note‖γ‖(Oγ) = (I,O,Q′, E′) le transducteur d´efini par :
– Q′ ⊆ Q× Pr(Oγ) est l’ensemble des ´etats ;
– E′ est l’ensemble des transitions entre ces ´etats.

81
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Les étatsQ′ et les transitionsE′ sont définis de la fac¸on suivante. On consid`ere tous les
cheminsC de transitions de‖γ‖ tels queOγ �OBS(C) existe. Un tel chemin est de la forme :

C = q1
t1−→ . . .

tm−→ qm+1.

Chaque transitionqi
ti−→ qi+1 deC est représentée dans‖γ‖(Oγ) de la façon suivante. Si

l’on note parCi le sous-cheminCi = q1
t1−→ . . .

ti−1−→ qi, on associe l’´etatqi de la transition

qi
ti−→ qi+1 à l’étatXi = (qi, OBS(Ci)�Oi

γ) ∈ Q′ oùOi
γ v Oγ tel queOBS(Ci)�Oi

γ existe.
Un telOi

γ existe toujours puisque l’on aOγ �OBS(C) qui existe. De mˆeme, on associe l’´etat
qi+1 à l’étatXi+1 = (qi+1, OBS(Ci+1) � Oi+1

γ ) ∈ Q′. La transition associ´ee dans‖γ‖(Oγ)

est alorsXi
ti−→ Xi+1 ∈ E′.

Tout état(q1, ∅) de‖γ‖(Oγ) est unétat initial. Il s’agit d’un état dans lequel l’ensemble
des composants deγ peut se trouver avant l’´emission de tout ´evénement observable. Tout ´etat
(qm+1,Oγ �OBS(C)) de‖γ‖(Oγ ) est unétat final. Il s’agit d’un état dans lequel l’ensemble
des composants deγ peut se trouver apr`es avoirémis toutes les observations deOγ .

La figure 4.1 pr´esente une partie du diagnostic deγ = {Cnx12, CM1cnx,CM1ctl, SC1}
expliquant les observationsOγ = {SC1op,CM1cx12, CM1cx12} avec SC1op �
CM1cx12 � CM1cx12 représenté par le transducteur‖γ‖(Oγ ). Cette partie de diagnostic
représente l’ensemble des comportements issus de‖Cnx12, CM1cnx,CM1ctl, SC1‖ ex-
pliquant SC1op suivi de deux occurrences deCM1cx12 à partir de l’état (c1, d1, e1, f1) 1.
Cette figure contient trois ´etats initiaux, ce sont les ´etats dans lesquels les composants deγ
peuvent se trouver avant l’´emission de la premi`ere alarme. L’ensemble des ´etats finals deγ
sont représentés par des ´etatsà double p´eriphéries, il y en a trois possibles sur la figure. Tout
chemin de∆γ(Oγ) est représenté par un chemin de transitions de‖γ‖(Oγ) dont la source est
un état initial et la cible un ´etat final. De mˆeme, par construction, tout chemin de transitions de
‖γ‖(Oγ) entre unétat initial et unétat final est un chemin de∆γ(Oγ). Les transitions ´emettant
les événements observables sont en gras alors que les transitionssilencieusessont affichées
classiquement. Dans cet exemple, le nombre de comportements expliquant les observations est
fini. Dans le cas o`u ce nombre est infini, des transitions silencieuses forment des cycles entre
états de‖γ‖(Oγ).

Problème líe à cette repŕesentation Cette repr´esentation, bien qu’´etant finie, est sujette `a un
autre problème : sa taille. En effet, dans ce type de repr´esentation, chaque chemin de transitions
représente l’occurrence d’´evénements enséquence. La nature des syst`emesétant distribu´ee,
ces syst`emes sont en g´enéral sujets `a desévénements concurrents : certaines pannes peuvent
se produire ind´ependamment des autres (par exemple, deux pannesp1, p2 qui se produisent sur
des composants totalement ind´ependants l’un de l’autre). Les informations sur les observations
dont on dispose ne permettent pas de savoir si telle panne s’est produite avant telle autre.
Dans le diagnostic, on voit donc apparaˆıtre des hypoth`eses o`u p1 s’est produite avantp2 et des
hypothèses o`u p2 s’est produite avantp1. Il est intéressant de remarquer que dans ce cas, du

1Il existe d’autres chemins de transitions expliquant les observations `a partir d’autres ´etats, pour des raisons de
lisibilt é de la figure, nous les avons omis.
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(c1, d1, e1, f1)
{}

(c1, d1, e1, f3)
{}

SC1bloque/{}{}

(c1, d1, e1, f4)
{}

SC1réinit/{}{}

SC1réinit/{}{}

(c1, d1, e1, f1)
{SC1op}

SC1débloque/
{SC1opérationnel}{SC1op}

SC1fin_réinit/
{SC1opérationnel}{SC1op}

(c1, d1, e1, f3)
{SC1op}

SC1bloque/{}{}

(c1, d1, e1, f4)
{SC1op}

SC1réinit/{}{}
(c2, d3, e1, f1)

{SC1op,CM1cx12}

ruptureCnx12/
{CM1attenteCnx12,chgCx12CM1}

 {CM1cx12,CM2attenteCnx12}

SC1réinit/{}{}

(c2, d3, e1, f3)
{SC1op,CM1cx12}

ruptureCnx12/
{CM1attenteCnx12,chgCx12CM1}

 {CM1cx12,CM2attenteCnx12}

(c2, d3, e1, f4)
{SC1op,CM1cx12}

ruptureCnx12/
{CM1attenteCnx12,chgCx12CM1}

 {CM1cx12,CM2attenteCnx12}

(c1, d1, e1, f4)
{SC1op,CM1cx12,CM1cx12}

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}

SC1réinit/{}{}

SC1bloque/{}{}

(c1, d1, e1, f1)
{SC1op,CM1cx12,CM1cx12}

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}

SC1réinit/{}{}

(c1, d1, e1, f3)
{SC1op,CM1cx12,CM1cx12}

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}
SC1bloque/{}{}

SC1réinit/{}{}

SC1réinit/{}{}

FIG. 4.1 – Partie du transducteur‖γ‖(Oγ) représentant le diagnostic local de
γ = {Cnx12, CM1cnx,CM1ctl, SC1} à partir de l’état (c1, d1, e1, f1) : Oγ =
{SC1op,CM1cx12, CM1cx12} avecSC1op � CM1cx12 � CM1cx12.
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point de vue du diagnostic, ce qui est int´eressant n’est pas de connaˆıtre l’ordre d’occurrence
des pannes mais seulement le fait qu’elles aient eu lieu.

Partant de ce constat, un diagnostic peut ˆetre vu comme un ensemble de comportements
« factorisés», chaque ´elément de cet ensemble repr´esentant non plus un unique comportement
mais un ensemble de comportements« à l’occurrence de pannes ind´ependantes» près. Ce
problème de factorisation des comportements ´equivalents est bien connu dans le domaine de
la vérification de mod`ele sous le nom du« problème de l’explosion du nombre d’´etats» et des
techniques telles que la r´eduction d’ordre partiel permettent de r´esoudre ce probl`eme et donc
d’établir des comportements ´equivalents. Dans la suite de cette section, nous allons pr´esenter la
technique de factorisation des comportements en vue de d´efinir une structure de donn´ees pour
le diagnostic qui s’appuie sur le transducteur‖γ‖(Oγ) mais dont la taille est r´eduite.

4.2.2 Ŕeduction d’ordre partiel

Définition 4.1 (action) Soit un comportement‖γ‖ = (I,O,Q,E), l’ensemble desactionsAγ

est l’ensemble des labels de transitionst tels que∃q, q′ ∈ Q, q
t−→ q′ ∈ E. 2

Une action rassemble en particulier la r´eception d’événements (α) exogènesà γ et l’en-
semble (β) desévénements produits parγ dont la cible n’est pas un composant deγ. Dans
chaque ´etat du comportement, un certain nombre d’actions peuvent se produire, ces actions
étant dépendantes de l’´etat. Par la suite, l’ensemble des ´etatsà partir desquels on peut ex´ecuter
une actiont sera not´eeactif t.

Définition 4.2 (entrelacement) Un entrelacementd’actions deγ est une śequence finie ou
infinie d’actionsv = t1t2 . . . qui géǹere la śequence d’́etatsξ = q0q1q2 . . . deQ de longueur
|v|+ 1 (ou∞ si infinie) telle que :

– ∀i ∈ {0, . . . , |v|}, on aqi ∈ actif ti+1
et qi

ti+1−→ qi+1 ∈ E ;
– v est infinie ouq|v| satisfaitq|v| 6∈

⋃
t∈Aγ

actif t (q|v| est unétat« puits»).
2

Un entrelacement d’actions est donc une suite maximale d’actions que peut subir la ma-
chineγ à partir d’unétat initial.

Définition 4.3 (śequence possible)Uneséquenced’actions estpossiblesi et seulement si elle
est un entrelacement ou l’un de ses préfixes. 2

On notera une s´equence possible par la s´equence de ses actionsv. Si la séquence est finie,
la séquence fait aboutirγ dans un ´etat final, not´efinv.

Définition 4.4 (Relation d’indépendance)Deux actionst1 ett2 deAγ sont ind́ependantes ssi
on a∀q ∈ Q :

1. siq ∈ actif t1 alors q ∈ actif t2 si et seulement siq
t1−→ q′ ∈ E ∧ q′ ∈ actif t2 ;

2. siq ∈ actif t2 alors q ∈ actif t1 si et seulement siq
t2−→ q′ ∈ E ∧ q′ ∈ actif t1 ;
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3. siq ∈ actif t1 ∩ actif t2 alors q
t2−→ q′ t1−→ q′′ ∈ E ∧ q

t1−→ q′′′ t2−→ q′′ ∈ E

2

Intuitivement, cette relation d’ind´ependance entre 2 actions expriment le fait que le
déclenchement de l’une d’entre elles n’affecte en rien le d´eclenchement de l’autre (conditions
1 et 2), de plus, l’ordre dans lequel elles se produisent ne modifie pas l’´etat atteint au final
(condition 3).

À partir de cette relation d’ind´ependance, on peut exprimer ce qu’est une relation de
dépendance :

Définition 4.5 (Relation de d́ependance)Une relation de d́ependanceD est une relation
binaire, réflexive et syḿetrique telle que∀(t1, t2) ∈ D, t1 et t2 ne sont pas ind́ependantes. 2

Une relation de d´ependanceD nous permet de d´efinir une relation d’´equivalence sur les
entrelacements deγ. Dans un premier temps, on d´efinit cetteéquivalence sur des s´equences
finies d’actions :

Définition 4.6 Deux śequencesv,w ∈ A?
γ sont équivalentes (v ≡D w) s’il existe une

séquenceu0, u1, . . . , un où u0 = v, un = w telle que∀i ∈ {0, . . . , n − 1}, ui = ut1t2û et
ui+1 = ut2t1û où u, û ∈ A?

γ et (t1, t2) 6∈ D. 2

Ainsi, on dit quev estéquivalente `aw si l’on peut obtenirw à partir dev par permutations
successives d’actions ind´ependantes.

Exemple soit v = t1 t2 t3 t4 t5 t6 etw = t2 t1 t3 t5 t6 t4 , on a :

u0 = v = t1 t2 t3 t4 t5 t6
u1 = t2 t1 t3 t4 t5 t6 (permutation det1 et det2)
u2 = t2 t1 t3 t5 t4 t6 (permutation det4 et det5)
u3 = t2 t1 t3 t5 t6 t4 = w (permutation det4 et det6).

Si on a les relations(t1, t2), (t4, t5), (t4, t6) 6∈ D alors on av ≡D w.

Il est facile de voir que la relation≡D est une relation d’´equivalence. De plus on peut
remarquer que siv est une s´equence possible et quev ≡D w alors par d´efinition w est aussi
une séquence possible.

À présent, nous pouvons ´etendre la d´efinition d’équivalence entre s´equences aux entrela-
cements. Notons parPref (w) l’ensemble des pr´efixes finis dew. La relation≤ entre deux
séquences possibles est d´efinie par :

v ≤ v′ si et seulement si
∀u ∈ Pref (v)∃w ∈ Pref (v′)∃z ∈ A?

γ |w ≡D z ∧ u ∈ Pref (z).

Autrement dit, chaque pr´efixe fini de v est un préfixe d’une permutation (d’op´erations
indépendantes et adjacentes) d’un pr´efixe dev′. À l’aide de la relation≤, nous pouvons main-
tenant définir la relation sur les entrelacements.
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Définition 4.7 (équivalence d’ordre partiel) Soit v, v′ deux entrelacements deγ, v est
équivalentà v′ (not́e v ≈ v′) si et seulement siv ≤ v′ etv′ ≤ v. 2

Il est facile de voir que≈ est une relation d’´equivalence. Cette relation est aussi appel´ee
relation d’équivalence d’ordre partiel.

Définition 4.8 (trace) Unetraceest une classe d’équivalence d́efinie par la relation≈. 2

Cette définition de trace est aussi appel´ee trace de Mazurkiewicz[Mazurkiewicz 86]. Si nous
considérons une s´equence admissiblev, la trace dontv est membre sera not´ee[v]. Nous pou-
vons définir la longueur d’une trace par la longueur d’une de ses s´equences. En effet, par
définition, toutes les s´equences d’une mˆeme trace sont de mˆeme taille. Une trace finie contient
ainsi l’ensemble des s´equences possibles identiques, aux permutations d’op´erations adjacentes
et indépendantes pr`es. On peut aussi remarquer que toutes les s´equences d’une mˆeme trace
finie ont le mêmeétat final. Pour une traceσ, nous noterons l’´etat final associ´efinσ.

4.2.3 Application de la notion de trace au diagnostic

Le principe de la repr´esentation du diagnostic est le suivant. Une hypoth`ese de diagnostic
est un entrelacement d’actions deγ : une hypoth`ese de diagnostic fait donc partie d’une trace.
Chaque trace repr´esente un ensemble d’hypoth`eses« factorisées». Les hypoth`eses« facto-
risées» sont des hypoth`eses de diagnostic pour lesquelles l’ordre d’occurrences de certaines
pannes n’a pas d’incidence sur la suite.

D’après la section pr´ecédente, il nous suffit de d´efinir une relation de d´ependanceD qui
assurera que les hypoth`eses de diagnostic sont correctement« factorisées».

4.2.3.1 Relation de d́ependance entre pannes

Nous allons d´efinir une relation de d´ependanceDγ sur les actions associ´ees aux transitions
deγ qui va nous permettre de d´efinir une repr´esentation r´eduite du diagnostic. Nous pr´esentons
auparavant une notation :

Notation : Soit t ∈ Aγ une action deγ, soit Et l’ensemble des ´evénements li´esà t (tous
lesévénements det émis et rec¸us, internes ou non), si l’on noteγ′ un ensemble quelconque de
composants ´elémentaires deΓ alors on noteraIγ′(t) = {Γi ∈ γ′|Et∩Σi

dec 6= ∅∨Et ∩Σi
émis 6=

∅}, l’ensemble des composants ´elémentaires deγ′ directement affect´es par l’actiont.

Définition 4.9 La relationDγ est d́efinie par :
– Dγ ⊆ Aγ ×Aγ ;
– ∀(t1, t2) 6∈ Dγ , on a :

– IΓ\γ(t1) = ∅ ∨ IΓ\γ(t2) = ∅ ;
– Iγ(t1) ∩ Iγ(t2) = ∅ ;
– (Et1 ∩Σobs = ∅ ∧ IΓ\γ(t1) = ∅) ∨ (Et2 ∩Σobs = ∅ ∧ IΓ\γ(t2) = ∅) ∨ (Et1 ∩Σobs =
Et2 ∩ Σobs ∧ IΓ\γ(t1) ∪ IΓ\γ(t2) = ∅).

2
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Autrement dit, du point de vue du diagnostic, on consid`ere que deux actionst1 et t2 sont
dépendantes l’une de l’autre pour une des raisons suivantes :

– t1 et t2 peuvent affecter d’autres composants ´elémentaires que ceux deγ. Dans ce cas,
cela signifie que les propagations de pannes peuvent se chevaucher, l’ordre d’activation
det1 et det2 peut donc ˆetre discriminant du point de vue du diagnostic.

– t1 et t2 affectent des composants ´elémentaires communs deγ. Il se peut donc que l’acti-
vation det1 ne soit pas ind´ependante de l’activation det2, il y a là encore une propagation
d’événements sur des composants ´elémentaires communs ;

– t1 et t2 émettent des observables toutes les deux ou peuvent conduire `a l’émission d’ob-
servables (par propagation) et ces observables sont diff´erents. Si les deux actions pro-
voquent l’émission d’observables diff´erents, activert1 aprèst2 ne produit pas le mˆeme
comportement observable que d’activert2 après t1, ces deux actions ne sont donc pas
indépendantes du point de vue du diagnostic.

Propri été 4.1 La relationDγ est une relation de d́ependance. 2

Démonstration : Il faut montrer que la relationDγ est une relation binaire r´eflexive et
symétrique et que toutes actionst1, t2 telles que(t1, t2) 6∈ Dγ sont indépendantes selon la
définition 4.4.

1. Réflexivité : pour toutt ∈ Aγ , Iγ(t) contient au moins un composant ´elémentaire as-
socié àγ, doncIγ(t) 6= ∅. La relation est r´eflexive.

2. Symétrie : par définition, la relation est sym´etrique.

3. Crit ère d’indépendance :il nous suffit de montrer que si(t1, t2) 6∈ Dγ alors t1 et
t2 sont indépendants au sens de la d´efinition 4.4. Supposons que(t1, t2) 6∈ Dγ . Sup-
posons ´egalement que‖γ‖ soit le comportement local dek composants ´elémentaires
Γi1, . . . ,Γik du système : soitq = (qi1 , . . . , qik) un état de‖γ‖.
1) Montrer que si q ∈ actif t1 , on aq ∈ actif t2 ⇒ (q t1−→ q′ ∈ E ∧ q′ ∈ actif t2)
Supposons maintenant queq ∈ actif t1 , autrement dit dans‖γ‖, on a une transition
localement synchronis´ee

(qi1

t
i1
1−→ q′i1, . . . , qik

t
ik
1−→ q′ik).

De même, supposons queq ∈ actif t2 , autrement dit dans‖γ‖, on a une transition loca-
lement synchronis´ee

(qi1

t
i1
2−→ q′′i1, . . . , qik

t
ik
2−→ q′′ik).

Puisque(t1, t2) 6∈ Dγ , on aIγ(t1) ∩ Iγ(t2) = ∅, ce qui implique qu’il existe un sous-
ensemble(qij)j∈J⊆{1,...,k} d’états deq qui n’ont pasété chang´es par l’actiont1 (présence

de transitions nullesqij

e|{}−→ qij ) et que seuls des ´etats de(qij )j∈J⊆{1,...,k} sont sources
d’une transition non nulle dans l’activation det2. Soitq′ = (q′i1 , . . . , q

′
ik

) et soit la tran-
sition :
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q′ t2−→ q′′′ = (q′i1
t
i1
2−→ q′′′i1 , . . . , q

′
ik

t
ik
2−→ q′′′ik

).

Comme(qij)j∈J⊆{1,...,k} sont nécessairement sources d’une transition nulle dans l’ac-
tivation det1 donc on a :(qij )j∈J⊆{1,...,k} = (q′ij)j∈J⊆{1,...,k}. Comme seuls des ´etats
de (qij)j∈J⊆{1,...,k} sont sources d’une transition non nulle dans l’activation det2, on a
nécessairement :

– toute transitionq′il
t
il
2−→ q′′′il

où q′il ne fait pas partie des(q′ij ) est une transition nulle ;

– toute transitionq′il
t
il
2−→ q′′′il

où q′il fait partie des(q′ij ) est soit nulle, soit de la forme

qij

t
ij
2−→ q′′′ij

.

Comme ‖γ‖ est issu du produit libre〈Γi1 , . . . ,Γik〉, la transition q′ t2−→ q′′′ est

forcément une transition de ce produit. De plus, commeq ∈ actif t2 , q′ t2−→ q′′′ est
nécessairement localement synchronis´ee, elle appartient donc `a‖γ‖, doncq′ ∈ actif t2 .

2) Montrer que si q ∈ actif t1 , on a(q t1−→ q′ ∈ E ∧ q′ ∈ actif t2)⇒ q ∈ actif t2

Soit q et q′ tels que(q t1−→ q′ ∈ E ∧ q′ ∈ actif t2), q
t1−→ q′ est de la forme

(qi1

t
i1
1−→ q′i1, . . . , qik

t
ik
1−→ q′ik).

Puisqueq′ ∈ actif t2 , il existe un ensemble(qij)j∈J⊆{1,...,k} = (q′ij )j∈J⊆{1,...,k} car
Iγ(t1) ∩ Iγ(t2) = ∅. Soit la transition,

q
t2−→ q′′ = (qi1

t
i1
2−→ q′′i1, . . . , qik

t
ik
2−→ q′′ik),

on montre de la mˆeme mani`ere que pr´ecédemment qu’une telle transition est dans‖γ‖
et donc queq ∈ actif t2 .

Le critère d’indépendance 1 est donc v´erifié. Le critère d’indépendance 2 s’obtient par
une démonstration identique en ´echangeantt1 avect2.

3) Montrer que si q ∈ actif t1 ∩ actif t2 alors q
t2−→ q′ t1−→ q′′ ∈ E ∧ q

t1−→ q′′′ t2−→
q′′ ∈ E

On montre facilement le r´esultat en pr´esentant le fait que l’activation det1 puis det2
aboutit nécessairement dans un ´etat q′′ tel que il existe deux sous-ensemblesI1 et I2

distincts de{1, . . . , k} tels queq′′ij = q′′′ij
,∀j ∈ I1, q′′ij = q′ij ,∀j ∈ I2 et q′′ij = qij ,∀j ∈

{1, . . . , k} \ (I1 ∪ I2). Si on activet2 avantt1, on aboutità ce mêmeétat.

2
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4.2.4 Repŕesentation ŕeduite du diagnostic

À l’aide de la relation de d´ependanceDγ , il est possible de construire un transducteur r´eduit
qui exprime le mˆeme comportement que‖γ‖(Oγ). Nous appelerons∆red

γ (Oγ), le diagnostic
réduitdeγ expliquant les observationsOγ . Ce diagnostic r´eduit est d´efini de la fac¸on suivante.

Définition 4.10 (Diagnostic ŕeduit) La réduction du diagnostic∆γ(Oγ) = ‖γ‖(Oγ) =
(I,O,Q,E) est un transducteur∆red

γ (Oγ) , (I,O,Q′, E′) où
– Q′ ⊆ Q est l’ensemble deśetats ;

– E′ ⊆ E est l’ensemble des transitions. Chaque chemin de transitionsq0
t1−→

q1 . . . qm−1
tm−→ qm est l’unique repŕesentant de la trace[t1 . . . tm] définie par la re-

lation de d́ependanceDγ .
2

La figure 4.2 pr´esente la r´eduction du diagnostic des composants
γ = {Cnx12, CM1cnx,CM1ctl, SC1} expliquant les observationsOγ =
{SC1op,CM1cx12, CM1cx12} avec SC1op � CM1cx12 � CM1cx12 dont
la représentation non-r´eduite est sur la figure 4.1. Cette r´eduction profite du
fait que le blocage de la station repr´esenté par les ´etiquettes de transitions du
type t1 = SC1bloque/{}{} ou sa réinitialisation t2 = SC1reinit/{}{} sont
indépendantes de la rupture de connexion deCnx12 représentée par les ´etiquettes
de transitions du typet3 = ruptureCnx12/{. . .}{. . .} et de son r´etablissement
t4 = retablissementCnx12/{. . .}{. . .}. On a (t1, t3), (t2, t3), (t1, t4), (t2, t4) 6∈ Dγ .
Chaque chemin de transitions repr´esente une trace d’´evénements, il repr´esente un ensemble de
chemins de transitions de la figure 4.1.

Canonicité de la repŕesentation

D’après cette d´efinition, il existe plusieurs diagnostics r´eduits pouvant repr´esenter un mˆeme
diagnostic. Cela est dˆu au fait que tout chemin de transitions repr´esenté par une mˆeme trace
est un bon candidat pour repr´esenter cette trace. Afin d’avoir une repr´esentation canonique
d’un diagnostic, il suffit d’imposer un ordre total sur les actions (l’ordre lexicographique par
exemple) et de consid´erer comme repr´esentant d’une trace, le chemin de transitions qui viole
le moins cet ordre sur les actions.

Exemple Soit la trace [dabcghe] telle que (a, d), (b, d), (e, h) 6∈ Dγ , l’ensemble des
séquences possibles est :dabcghe, adbcghe, abdcghe, adbcgeh, dabcgeh, abdcgeh. Afin
d’assurer la canonicit´e de la repr´esentation du diagnostic, on priviligiera comme repr´esentant
de la trace[dabcghe] le chemin de transitions qui est associ´e à la séquenceabdcgeh.

Dans la suite de ce chapitre, la construction d’un tel diagnostic est pr´esentée :
– dans un premier temps, l’op´eration de d´epliage permettant la construction d’un diagnos-

tic local réduit ;
– puis, l’opération de fusion des diagnostics r´eduits en vue d’obtenir un nouveau diagnostic

réduit plus global.
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(c1, d1, e1, f1)
{}

(c1, d1, e1, f3)
{}

SC1bloque/{}{}

(c1, d1, e1, f4)
{}

SC1réinit/{}{}

SC1réinit/{}{}

(c1, d1, e1, f1)
{SC1op}

SC1débloque/
{SC1opérationnel}{SC1op}

SC1fin_réinit/
{SC1opérationnel}{SC1op}

(c2, d3, e1, f1)
{SC1op,CM1cx12}

ruptureCnx12/
{CM1attenteCnx12,chgCx12CM1}{CM1cx12,CM2attenteCnx12}

(c2, d3, e1, f4)
{SC1op,CM1cx12}

(c1, d1, e1, f4)
{SC1op,CM1cx12,CM1cx12}

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}

SC1réinit/{}{}
(c2, d3, e1, f3)

{SC1op,CM1cx12}

SC1bloque/{}{}

(c1, d1, e1, f1)
{SC1op,CM1cx12,CM1cx12}

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}

SC1réinit/{}{}

(c1, d1, e1, f3)
{SC1op,CM1cx12,CM1cx12}

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}

FIG. 4.2 – Repr´esentation r´eduite du diagnostic pr´esenté sur la figure 4.1.



Diagnostic local 91

4.3 Diagnostic local

Pour construire un diagnostic local∆red
γ (Oγ), l’algorithme doit identifier dans le transduc-

teurγ les chemins de transitions qui expliquent les observations. Dans cette section, plusieurs
algorithmes pour le calcul d’un diagnostic local r´eduit sont pr´esentés.

Hypothèse 4.1Le diagnostic local est́etabli sur un flux unique d’observations : l’ensemble
des observationsOγ constitue un ordre total. 2

Les algorithmes pr´esentés ci-dessous se rapporteront `a cette hypoth`ese. En fin de cette
section, nous d´ecrirons une extension des algorithmes qui ne n´ecessite pas cette hypoth`ese,
avec les difficultés suppl´ementaires qu’elle doit r´esoudre. Cette hypoth`ese exprime le fait que
nous cherchons `a déterminer les chemins de transitionsC deγ tels queOBSγ(C) � Oγ existe.
PuisqueOγ constitue un ordre total cela revient `a dire queOBSγ(C) � Oγ = Oγ .

4.3.1 Principe

Le principe du calcul du diagnostic∆red
γ (Oγ) est le suivant.̀A partir deγ et d’un ensemble

d’observationsOγ , il faut établir tous les chemins de transitions qui repr´esentent toutes les
traces possibles contenues dans le transducteur‖γ‖(Oγ). Le calcul du diagnostic local est un
processus incr´emental : on consid`ere un diagnostic∆red

γ (Oγ) et une nouvelle observationo
qui constitue avecOγ un nouvel ensemble d’observationsO′

γ , l’objectif est alors d’adapter
∆red

γ (Oγ) en vue d’obtenir∆red
γ (O′

γ). Le calcul du diagnostic local peut s’effectuer `a l’aide
d’un algorithme de recherche en profondeur d’abord. L’algorithme que nous proposons est
adapté de [Godefroid et Wolper 91] et [Peled 93], l’id´ee est de parcourir intelligemment l’es-
pace d’états définis par‖γ‖(O′

γ) afin de calculer toutes les traces possibles et de ne retenir
qu’un chemin de transitions unique comme repr´esentant d’une trace.

4.3.2 Exploration réduite d’un état

La brique de base pour le calcul d’un diagnostic local est l’exploration r´eduite des che-
mins de transitions issus d’un ´etat de‖γ‖ qui expliquent une observationo. Les algorithmes
1 et 2 présentent cette exploration : il s’agit d’une adaptation des algorithmes d´ecrits dans
[Godefroid et Wolper 91] et [Peled 93]. Le r´esultat de ces algorithmes est la construction de
l’ensemble des transitionsDiagRed(q0, e, o) où q0 est unétat de‖γ‖, e est un ensemble d’ac-
tions deAγ et o est l’observation `a expliquerà partir de l’étatq0.

DiagRed(q0, e, o) contient l’ensemble des transitions de‖γ‖ qui constituent les chemins

C = q0
t0−→ q1 . . . qm

tm−→ qm+1 tels que :

1. OBSγ(q0
t0−→ q1 . . . qm−1

tm−1−→ qm) = ∅ ;

2. o ∈ OBSγ(qm
tm−→ qm+1) ;

3. C est l’unique repr´esentant de[t0, . . . , tm] issu deq0 ;

4. ∀t ∈ e, t = ti ⇒ (∃j ∈ {0, . . . , i− 1}|(tj , ti) ∈ D).
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Algorithme 1 Calcul deDiagRed(q0, e, o).

Entr ée 1 :‖γ‖ = (I,O,Q,E)

Entr ée 2 :q0 ∈ Q

Entr ée 3 :e ⊆ Aγ

Entr ée 4 :o ∈ Σγ
obs

exploŕees(q0)← ∅ ; incertaines(q0)← ∅ ; à visiter(q0)← vrai ; évit́ees(q0)← e

pour tout q ∈ Q faire

statut(q)← en test; évit́ees2(q)← ∅
fin pour

atteintes← visiter état(q0)

si 6 ∃q t−→ q′ ∈ atteintes|o ∈ OBSγ(q t−→ q′) alors

atteintes← ∅ {Il n’ y a pas de solution.}
sinon

pour tout q
t−→ q′ ∈ atteintes|statut(q) = possible∧ statut(q′) = fixé faire

statut(q)← fixé{Un état possible, source d’une transition dont la cible est fix´ee, est un
état fixé}

fin pour

pour tout q
t−→ q′ ∈ atteintes|¬(statut(q) = fixé∧ statut(q′) = fixé) faire

atteintes← atteintes\ {q t−→ q′} {Élimination des transitions dont un des ´etats n’est
pas fixé}

fin pour

fin si

Sortie : DiagRed(q0, e, o)← atteintes
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Les conditions 1 et 2 signifient queDiagRed(q0, e, o) contient des chemins de transitions
issus deq0 expliquant un comportement non-observable suivi d’une transition ´emettant l’ob-
servableo. La condition 3 assure que les chemins retenus sont les uniques repr´esentants de
leurs traces respectives. La condition 4 est fond´ee sur l’ensemble des actions de l’ensemble
e et assure que si une trace calcul´ee contient une actiont appartenant `a e, alors cette action
apparaˆıt dans la trace uniquement apr`es une action qui est d´ependante det (l’usage d’un tel
ensemble d’actions sera expliqu´e dans le paragraphe suivant).

Commentaires sur l’algorithme de construction deDiagRed(q0, e, o)

L’algorithme est un parcours en profondeur du transducteur associ´e à ‖γ‖. Il s’agit d’un
parcours« intelligent» détectant une transition observable expliquanto. Lors du retour-arri`ere
(backtrack), on retient les transitions pouvant appartenir `aDiagRed(q0, e, o).

Pour chaque ´etatq exploré à partir deq0, on gère les ensembles suivants :
– exploŕees(q)contient l’ensemble des actions issues deq qui ontété exploréesà un instant

donné ;
– évit́ees(q)et évit́ees2(q)contiennent des actions qu’il est inutile de d´evelopper `a partir

deq ;
– incertaines(q)contient l’ensemble des actions pour lesquelles on ne peut pas statuer

(faut-il leséviter ou non ?) ;
– statut(q) contient le statut de l’´etat q : fixé signifie queq fait partie d’un chemin de

DiagRed(q0, e, o), possiblesignifie queq fait partie d’un chemin deDiagRed(q0, e, o)
sous réserve que les successeurs deq dans ce chemin soient fix´es,en testsignifie en fin
d’algorithme queq n’appartient pas `a un chemin deDiagRed(q0, e, o) ;

– état visité(q) rend vrai si l’état est en cours d’exploration, faux sinon ;
– à visiter(q) rend vrai si l’état est `a explorer, faux sinon.

À côté de ces ensembles, l’algorithme g`ere les structures suivantes.
– dépendantes(t)est l’ensemble des actions d´ependantes det, à savoir :

dépendantes(t), {t′ ∈ Aγ |(t, t′) ∈ D}

– atteintesest l’ensemble des transitions candidates `a un instant donn´e pour appartenir `a
DiagRed(q0, e, o).

Le principe de l’algorithme est le suivant. Apr`es quelques initialisations de structures, on
débute le parcours de‖γ‖ à partir de l’état q0 (visiter état(q0), algorithme 1). Pour chaque
état visité (voir algorithme 2, lignes 3-4), on regarde les actionst qui en sont issues et qui ne
peuvent pas ˆetreévitées, certaines ´etant non-observables (actionsnon obs à traiter) et d’autres
émettant l’observationo (actionsobs à traiter) 2. On traite chaque action dans un ordre par-

2Il existe aussi des actions observables issues deq mais n’émettant pas l’observationo, celles-ci ne sont pas
considérées, les transitions correspondantes ne peuvent pas faire partie deDiagRed(q0, e, o).
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ticulier, les actions non-observables puis les actions observables. Dans chaque ensemble les
actions sont extraites dans un ordre bien d´efini (l’ordre lexicographique par exemple) (lignes 6
et 34).

Pour chaque actiont non observable trait´ee, onétablit l’ensemble des actions qu’il est
inutile de parcourir `a partir de l’état cibleq′ de cette transition (ligne 8). Cet ensemble d’actions
est constitu´e des actions `a éviter dans l’état courant et des actions d´ejà parcourues `a partir de
l’ état courant qui sont ind´ependantes de l’actiont associéeà la transition courante :

à éviter← (evit́ees(q) ∪ exploŕees(q)) \ (incertaines(q) ∪ dépendantes(t)).

Si l’ état q′ n’a pasété exploré, on débute son exploration (lignes 10-11). Si l’´etat q′ a
déjà été exploré, cetétat est d´ejà associ´e à un ensemble d’actions `a éviter. Si cet ensemble ne
contient pas le nouvel ensembleà éviter, il faut réexplorer cet ´etat (lignes 12-20).

Si l’ étatq′ a un statut fix´e ou possible, la transition courante fait donc partie des transitions
atteintes etq prend le statut deq′. Si q′ est en cours d’exploration, cela signifie que l’on a
détecté un cycle de transitions, l’actiont issue deq est jugée incertaine car on ne sait pas si la
transition courante sera en d´efinitive une transition atteinte : on l’ajoute, on devra l’enlever si `a
la fin de l’algorithme, l’étatq′ n’est pas fixé (lignes 21-31).

Dans le cas o`u l’action t est observable, le traitement est diff´erent. En effet, si l’action est
observable, cela signifie que l’on a trouv´e un chemin de transitions `a partir deq0 expliquant
l’observationo. L’ étatq′ est donc fixé de même que l’étatq. Il est inutile d’explorerq′. Par
contre, on conserve l’ensemble des actions `a éviter concernant l’exploration deq′ (lignes
33-39) dans un nouvel ensembleévit́ees2(q).

Une fois l’exploration deq0 effectuée (voir algorithme 1), l’ensemble des transitions de
DiagRed(q0, e, o) est inclus dans l’ensembleatteintes. Si parmi ces transitions aucune n’´emet
l’observationo, cela signifie qu’il n’y a pas de solution,DiagRed(q0, e, o) = ∅. Dans le cas
contraire, on fixe les ´etats qui peuvent l’ˆetre (ils sont les pr´edécesseurs d’´etats fixés dans une
transition atteinte) et on supprime de l’ensembleatteintesles transitions dont les ´etats cible et
source ne sont pas fix´es. Après cette ´elimination,DiagRed(q0, e, o) = atteintes.

La figure 4.3 pr´esente les chemins de transitions de
DiagRed((c2, d3, e1, f1), ∅, CM1cx12). (c2, d3, e1, f1) est un état de
‖Cnx12, CM1cnx,CM1ctl, SC1‖ (voir les figures 4.1 et 4.2). Chaque chemin de transitions
entre(c2, d3, e1, f1) et unétat cible d’une transition observable repr´esente une trace expliquant
CM1cx12 à partir de l’état(c2, d3, e1, f1) de‖Cnx12, CM1cnx,CM1ctl, SC1‖.

Par la suite, on consid´erera aussi l’ensembleDiagRed(q0, e) qui recense l’ensemble
des traces non-observables issues deq0. Son calcul est presque identique `a celui de
DiagRed(q0, e, o). En effet, dans ce calcul, on ne consid`ere que les actions non-observables
(actionsobs a traiter = ∅). Un état est fixé s’il est prédécesseur d’un ´etat fixé (comme dans
l’algorithme précédent) ou s’il existe une action observable issue de cet ´etat (action qui n’est
pas activée).
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Algorithme 2 Exploration réduite d’unétat.

1: Fonction visiter état(q)
2: état visité(q)← vrai

3: actionsnon obs à traiter(q)← {t|q t−→ q′ ∈ E ∧OBSγ(q t−→ q′) = ∅} \ évit́ees(q)

4: actionsobs à traiter(q)← {t|q t−→ q′ ∈ E ∧ o ∈ OBSγ(q t−→ q′)} \ évit́ees(q)
5: tant que actionsnon obs à traiter(q) 6= ∅ faire

6: t← oter action(actionsnon obs à traiter(q)) ; exploŕees(q)← exploŕees(q) ∪ {t}

7: Soitq′|q t−→ q′ ∈ E ; à éviter← (évit́ees(q)∪exploŕees(q))\(incertaines(q)∪dépendantes(t))
8: si ¬état visité(q′) alors

9: exploŕees(q′)← ∅ ; incertaines(q′)← ∅ ; évit́ees(q′)← à éviter

10: à visiter(q′)← vrai ; atteintes← atteintes∪ visiter état(q′)

11: sinon si évit́ees(q′) 6= ∅ ∧ à éviter 6⊆ évit́ees(q′) alors

12: exploŕees(q′)← ∅ ; incertaines(q′)← ∅ ;

13: si¬à visiter(q′) alors

14: évitées(q′)← évitées(q′) ∩ à éviter

15: à visiter(q′)← vrai ; atteintes← atteintes∪ visiter état(q′)

16: sinon
17: actionsnon obs à traiter(q′)← actionsnon obs à traiter(q′) ∪ ((évit́ees(q′) \ à éviter) ∩

{t|q′ t−→ q′′ ∈ E ∧OBSγ(q′ t−→ q′′) = ∅})

18: actionsobs à traiter(q′)← actionsobs à traiter(q′)∪ ((évit́ees(q′) \ à éviter)∩{t|q′ t−→
q′′ ∈ E ∧ o ∈ OBSγ(q′ t−→ q′′)})

19: évit́ees(q′)← évit́ees(q′) ∩ à éviter

20: fin si
21: fin si
22: si statut(q′) ∈ {fixé,possible} ∨ à visiter(q′) alors

23: atteintes← atteintes∪ {q t−→ q′}
24: si à visiter(q′) alors

25: incertaines(q)← incertaines(q) ∪ {t}
26: fin si
27: si statut(q′) ∈ {fixé,possible} alors

28: statut(q)← statut(q′)

29: sinon

30: statut(q)← possible{q t−→ q′ termine un cycle etq′ est en cours de test.}
31: fin si
32: fin si
33: fin tant que
34: tant que actionsobs à traiter(q) 6= ∅ faire

35: t← oter action(actionsobs à traiter(q)) ; exploŕees(q)← exploŕees(q) ∪ {t}

36: Soit q′|q t−→ q′ ∈ E ; statut(q)← fixé ; atteintes← atteintes∪ {q t−→ q′}
37: évit́ees2(q′)← (evit́ees(q) ∪ exploŕees(q)) \ (incertaines(q) ∪ dépendantes(t))

38: fin tant que
39: à visiter(q)← faux
40: Sortie : atteintes
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(c2, d3, e1, f4)

(c1, d1, e1, f4)

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2attenteCnx12}

(c2, d3, e1, f1)

SC1réinit/{}{} (c2, d3, e1, f3)

SC1bloque/{}{}

(c1, d1, e1, f1)

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}

SC1réinit/{}{}

(c1, d1, e1, f3)

rétablissementCnx12/
{CM1finattenteCnx12,chgCx12CM1}

{CM1cx12,CM2finattenteCnx12}

FIG. 4.3 –DiagRed((c2, d3, e1, f1), ∅, CM1cx12).

Remarque 4.1 Contrairement̀a DiagRed(q0, e, o), DiagRed(q0, e) a toujours une solution
(qui peutêtre vide). 2

4.3.3 Algorithme en ligne

Nous présentons dans cette section un premier algorithme en ligne pour le calcul de
∆γ(Oγ).

On considère une nouvelle observationo issue deγ. Étant donn´ee l’hypothèse sur l’ordre
total des observations surγ, cette observationo ne peutêtre expliquée que par des comporte-
ments qui se d´eroulent apr`es lesétats expliquantOγ .

L’adaptation du diagnostic local est pr´esentée dans l’algorithme 3. L’id´ee est la sui-
vante : à un instant donn´e, on dispose du diagnostic∆red

γ (Oγ) ; il recense les comporte-
ments deγ qui émettent l’ensemble d’observationsOγ . Une hypoth`ese de diagnostic de
∆red

γ (Oγ) est constitu´ee d’une partie r´esumant le comportement deγ avant l’émission et pen-
dant l’émission des observations associ´eesàOγ et d’une partie r´esumant le comportement de
γ après l’émission de toutes les observations associ´eesàOγ . C’est cette partie de comporte-
ment qui est `a remettre en question du fait de l’apparition deo. Dans un premier temps, on
élimine les transitions associ´eesà ces comportements (lignes 3-4). Puis, `a partir des ´etats ex-
pliquantOγ , on calcule les traces possibles expliquanto. À tout étatX = (q,Oγ) est associ´e
son ensembléevit́ees(X)(établi par d’anciens appels `aDiagRed) qui est pris en compte lors du
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calcul des traces. S’il existe au moins une trace (ligne 7), on en d´eduit lesétats et les transitions
à insérer dans le nouveau diagnostic local et on met `a jour les ensembleśevit́ees(établis par
l’algorithme 1) (lignes 11-15). Dans le cas contraire, aucune explication deo n’est possible `a
partir de l’état consid´eré, cetétat est donc invalide et tout chemin de transitions y menant doit
êtreéliminé (ligne 8). Cette ´elimination est n´ecessaire si l’on veut optimiser l’espace m´emoire
du diagnostic local, par contre, pour des fins d’efficacit´e temporelle, cette ´elimination peut ˆetre
évitée3.

La deuxième phase de l’algorithme consiste `aétablir le nouvel ensemble de comportements
pouvant avoir lieu apr`es l’observation deo. Cet ensemble est calcul´e à l’aide de l’ensemble de
transitionsDiagRed(q, évit́ees(X)) où X = (q,O′

γ).

Initialisation du diagnostic La phase d’initialisation du diagnostic consiste `a établir le diag-
nostic∆γ(∅). Sans connaissancea priori sur un ensemble d’´etats possibles du syst`eme, l’initia-
lisation consiste `a établir l’ensemble des comportements non-observables deγ. Cet ensemble
peutêtreétabli en consid´erant l’ensemble des ´etats de‖γ‖ = (I,O,Q,E) et en construisant :

∆red
γ (∅) = (I,O,Q′, E′)

où

E′ = {(q1, ∅)
t−→ (q2, ∅)|q1

t−→ q2 ∈ DiagRed(q, ∅)∀q ∈ Q}

et

Q′ = {q, q′|q t−→ q′ ∈ E′}.

En pratique, on peut avoir une connaissancea priori sur un ensemble d’´etats possiblesQ0

deγ. Dans ce cas, on peut construire le diagnostic∆red(Q0, ∅) en consid´erant non plus tous
les états deγ mais uniquement ceux deQ0. Cette connaissancea priori permet d’établir des
diagnostics du type∆red(Q0,Oγ) : les ensembles de comportements issus deQ0 expliquant
Oγ . Bien évidemment, on a∆red(Q0,Oγ) ⊆ ∆red

γ (Oγ).

4.3.4 Utilisation d’un diagnostiqueur

L’algorithme en ligne effectue des recherches en profondeur afin d’´etablir des traces servant
d’explications aux observations rec¸ues. Nous proposons d’´eviter une partie de ce calcul lors
du diagnostic en ligne en pr´e-compilant des informations n´ecessaires au diagnostic dans une
structure appel´eediagnostiqueur local. Cette structure not´eeDγ pour le comportement localγ
est un automate construit hors-ligne qui est en mesure de construire efficacement un diagnostic
local en ligneétant donn´e un état initial du composant et une s´equence d’observations. Un
diagnostiqueur localest une adaptation des diagnostiqueurs fond´es sur un mod`ele global qui
sont propos´es dans [Sampath et al. 95] et [Debouk et al. 98].

3On peut utiliser le principe du< ramasse-miette> (garbage collector) utilisé dans certains langages de pro-
grammation qui ne nettoie que lorsqu’il en a le temps.
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Algorithme 3 Algorithme en ligne du diagnostic local

1: Entr ée 1 :∆red
γ (Oγ) = (I,O,Q,E)

2: Entr ée 2 :o ∈ Σγ
obs {On noteO′

γ l’ensemble des observations deOγ suivies deo.}

3: Q′ ← Q \ {(q,Oγ) ∈ Q|(q′,Oγ) t−→ (q,Oγ) ∈ E ∧ q 6= q′ ∧OBSγ(q′
t−→ q) = ∅}

4: E′ ← E \ {X t−→ X ′ ∈ E|X ∈ Q′,X ′ ∈ Q′} ; E′′ ← ∅ ; Q′′ ← ∅
5: {Calcul du comportement expliquant l’observationo à partir des ´etats de∆red

γ (Oγ) oùOγ

est déjà expliqué}
6: pour tout X = (q,Oγ) ∈ Q′ faire

7: si DiagRed(q, évit́ees(X), o) = ∅ alors

8: (Q′, E′) ← éliminer transitions(X,Q′, E′) {À partir deX, aucune explication deo
n’est possible : ´elimination des transitions et des ´etats menant uniquement `aX}

9: sinon

10: pour tout q1
t−→ q2 ∈ DiagRed(q, évit́ees(X), o) faire

11: évit́ees((q1,Oγ))← évit́ees(q1) ;

12: si o ∈ OBSγ(q1
t−→ q2) alors

13: Q′′ ← Q′′ ∪ {(q1,Oγ), (q2,O′
γ)} ; E′′ ← E′′ ∪ {(q1,Oγ) t−→ (q2,O′

γ)}
14: évit́ees((q2,O′

γ))← évit́ees2(q2) ;

15: sinon

16: Q′′ ← Q′′ ∪ {(q1,Oγ), (q2,Oγ)} ; E′′ ← E′′ ∪ {(q1,Oγ) t−→ (q2,Oγ)}
17: évit́ees((q2,Oγ))← évit́ees(q2) ;

18: fin si

19: fin pour

20: fin si

21: fin pour

22: {Calcul du comportement non-observable pouvant se produire apr`es l’émission deo}
23: Q′′′ ← ∅
24: pour tout X = (q,O′

γ) ∈ Q′′ faire

25: pour tout q1
t−→ q2 ∈ DiagRed(q, évit́ees(X)) faire

26: Q′′′ ← Q′′′ ∪ {(q1,O′
γ), (q2,O′

γ)} ; E′′′ ← E′′′ ∪ {(q1,O′
γ) t−→ (q2,O′

γ)}
27: fin pour

28: fin pour

29: Sortie : ∆red
γ (O′

γ)← (I,O,Q′ ∪Q′′ ∪Q′′′, E′ ∪ E′′ ∪ E′′′)
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4.3.4.1 Observateur local

Le calcul du diagnostic local∆γ(Oγ) est fondé sur la mise en place d’unobservateurde
γ [Cassandras et Lafortune 99]. L’observateur deγ, noté γobs est un automate d´eterministe `a
nombre fini d’états qui repr´esente le comportement observable deγ, (voir définition 3.21 page
76).

Définition 4.11 (automate observateur)Soit Q0 un ensemble d’états deγ = (I,O,Q,E),
l’observateurγobs est un automate d́eterministe :

(Qobs, O,Eobs, qobs
0 )

où
– Qobs ⊆ 2Q est l’ensemble deśetats de l’observateur ;
– Eobs ⊆ Qobs × 2O ×Qobs est l’ensemble de transitions ;
– qobs

0 ∈ Qobs est l’état initial de l’observateur.
Cet automate est obtenuà l’aide de l’algorithme 4. 2

L’algorithme 4 présente la construction de l’observateurγobs à partir deγ et d’un ensemble
d’étatsQ0 ⊆ Q. L’ensembleQ0 représente l’état initial de l’observateur, autrement dit, l’ob-
servateur fait l’hypoth`ese que l’état initial deγ est l’un des ´etats deQ0. Dans l’hypothèse o`u
l’on n’a pas d’information sur l’´etat initial deγ, il faut alors construireγobs à partir deQ0 = Q.
Après l’initialisation de la structure servant de repr´esentation pourγobs (initialiser(γobs)), on
construit l’état initial de l’observateur (créer état(γobs, Q0)). Pour chaque ´etat construitqobs,
l’id ée consiste `a rechercher tous les comportements observables possibles. On recherche tous

les chemins de transitionsq1
t1−→ q2 . . . qm

tm−→ qm+1 deγ tels que :

1. l’état source du chemin est un ´etat deqobs (q1 ∈ qobs) ;

2. les m − 1 premières transitions ne sont pas observables (∀i ∈ {1, . . . ,m −
1}, OBSγ(qi

ti−→ qi+1 = ∅) ;

3. la dernière transition ´emet l’ensemble observableo = OBSγ(qm
tm−→ qm+1) 6= ∅.

Cette recherche est effectu´ee parrechercherétatsaccessibleset produit l’ensemble des ´etats
accessibles par ces chemins (`a savoir l’ensemble des ´etatsqm+1). Cet ensemble constitue un
nouvel état q′obs de l’observateur, la transition munie de l’ensemble observableo entreqobs

et q′obs est construite (créer transition(γobs, qobs, o, q
′
obs)). Par construction, cette transition ex-

prime le fait qu’il existe au moins un chemin de transitions dansγ entre unétat deqobs et
chaque ´etat deq′obs qui produit le comportement observableo 4. On remarquera aussi que, par
construction, tout ´etat deγ contenu dans un ´etat de l’observateur qui dispose d’une transition
entrante5 est unétat cible d’une transition ´emettant des observables dansγ. Par la suite, de tels
états seront appel´esétats observables.

4L’observateur ainsi construit dispose de transitions ´etiquetées par des ensembles d’observables ; dans la pra-
tique, on essaiera d’´etablir un observateur sur un mod`ele‖γ‖ dont les comportements observables de chaque tran-
sition sont des singletons.

5Seul l’état initial de l’observateur peut ne pas en avoir.
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Algorithme 4 Construction de l’observateur deγ.

Entr ée 1 :γ = (I,O,Q,E)

Entr ée 2 :Q0 un ensemble d’´etats deγ

OBSγ ← {OBSγ(q t−→ q′)|q t−→ q′ ∈ E}
initialiser(γobs)

étatsà traiter ← {créer état(γobs, Q0)}
étatstraités← ∅
tant que étatsà traiter 6= ∅ faire

qobs ← oter état(étatsà traiter)

étatstraités← étatstraités∪ {qobs}
pour tout o ∈ OBSγ faire

accessibles← rechercherétatsaccessibles(γ, qobs, o)

si accessibles6= ∅ alors

q′obs ← créer état(γobs, accessibles)

créer transition(γobs, qobs, o, q
′
obs)

si q′obs 6∈ étatstraitésalors

étatsà traiter← étatsà traiter ∪ {q′obs}
fin si

fin si

fin pour

fin tant que

Sortie : γobs l’automate observateur deγ.
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{(c1,d1,e1,f1)} {SC1op}

{(c2,d3,e1,f4),
  (c2,d3,e1,f3),
  (c2,d3,e1,f1) }

{(c1,d1,e1,f4),
  (c1,d1,e1,f3),
  (c1,d1,e1,f1) }

{ CM1cx12 }

{ CM1cx12 }

{SC1op}
{(c2,d3,e1,f1)}

{SC1op}

{ CM1cx12 }

{SC1op}

FIG. 4.4 – Partie de l’observateur deγ = {Cnx12, CM1ctl, CM1cnx, SC1}.
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La figure 4.4 pr´esente une partie de l’observateur deγ =
{Cnx12, CM1ctl, CM1cnx, SC1} (voir également la figure 4.1). Sur cette figure,
on suppose que l’´etat initial est constitu´e uniquement de l’´etat (c1, d1, e1, f1) de ‖γ‖.
Parmi les comportements observables pouvant se produire sachant qu’on est dans l’´etat
(c1, d1, e1, f1), on peut avoir l’émission de{SC1op}. Dans ce cas, il n’y a qu’un
état cible : (c1, d1, e1, f1). Dans le cas de{CM1cx12}, les états cibles possibles sont
{(c2, d3, e1, f4), (c2, d3, e1, f3), (c2, d3, e1, f1)}.

4.3.4.2 Diagnostiqueur local

Si on peut donner une d´efinition informelle d’un diagnostiqueur alors il s’agit d’unobser-
vateur renseigńe. L’observateur permet en effet de suivre le comportement observable deγ et
d’informer sur les ´etats possibles deγ après telle ou telle s´equence d’observations. L’infor-
mation que donne l’observateur est donc insuffisante car il ne nous donne pas les pannes que
γ a pu subir. Le diagnostiqueur, tel que pr´esenté dans [Sampath et al. 95, Sampath et al. 98,
Debouk et al. 98, Debouk et al. 00a], est un observateur qui renseigne sur les pannes que
peut subirγ en ajoutant dans chaque ´etat de l’observateur des ´etiquettes de pannes, chaque
étiquette repr´esentant une hypoth`ese de panne possible. Ce diagnostiqueur est int´eressant si
l’on considère queγ n’interagit pas avec le reste du syst`eme. Or, dans le cas qui nous int´eresse,
γ interagit avec d’autres parties du syst`eme ; le diagnostic que le diagnostiqueur local doit
fournir doit non seulement indiquer les pannes mais aussi les interactions possibles avec les
composants voisins que ces pannes peuvent provoquer [Pencol´e 00].

Étant donn´e unétat de l’observateur, le diagnostiqueur local doit informer sur le comporte-
ment complet deγ expliquant l’arrivée dans cet ´etat. Au lieu de donner de simples ´etiquettes de
panne dans chaque ´etat de l’observateur, l’information de diagnostic d´ecrit un comportement
local, un ensemble de chemins de transitions deγ. Deux types d’informations sont `a distinguer.

Information 1 : que s’est-il pasśe pour queγ émette l’observationo ? Cette information
est disponible `a l’aide de la fonctionDiagRed(q, e, o) qui permet d’établir les traces deγ qui
expliquent l’observation deo à partir d’unétatq.

Information 2 : que se passe-t-il siγ n’ émet plus d’observable ? Cette information est
disponibleà l’aide de la fonctionDiagRed(q, e) qui permet d’établir les traces deγ non ob-
servables issues deq.

Diagnostiqueur local, d́efinition et construction La fonctionDiagRed construit les infor-
mations de diagnostic n´ecessaires `a l’élaboration du diagnostic local deγ à l’aide de l’ob-
servateur. Afin d’augmenter l’efficacit´e du calcul du diagnostic local, on peut compiler ces
informations. Le diagnostiqueur local est d´efini ainsi :

Définition 4.12 (Diagnostiqueur local) Lediagnostiqueur localdeγ, not́eDγ , est le couple :

Dγ , (γred
obs ,DiagRed)

où γred
obs est un observateur réduit deγobs. 2
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La construction du diagnostiqueur est fond´e sur l’algorithme de construction de l’ob-
servateur (algorithme 4). L’id´ee est de profiter du calcul de l’observateur, pour pr´ecalculer
DiagRed(q, e, o) etDiagRed(q, e). Ces précalculs peuvent ˆetreétablis lors de la phase de re-
cherche des ´etats accessibles (fonctionrechercheétatsaccessiblesde l’algorithme 4). L’obser-
vateur construit n’est pas tout `a faitγobs. En effet, chaque ´etat de l’observateur construit recense
uniquement les ´etats accessibles par des chemins, chacun ´etant le repr´esentant unique d’une
trace et non pas tous les ´etats accessibles (l’algorithme de construction de l’observateurγred

obs

est identique `a l’algorithme 4à l’exception de l’appel `a la fonctionrechercherétatsaccessibles
qu’il faut remplacer parrechercherréduiteétatsaccessibles). Tous les ´etats non acc´edés par
cette fonction mais accessibles parrechercherétatsaccessiblessontéquivalents, `a des permu-
tations d’événements ind´ependants pr`es, à desétats accessibles par la fonction de recherche
réduite.

La figure 4.5 pr´esente la partie du diagnostiqueur deγ =
{Cnx12, CM1ctl, CM1cnx, SC1} qui correspond `a la partie de l’observateur de la fi-
gure 4.4. Chaque ´etat de‖γ‖ contenu dans un ´etat du diagnostiqueur est muni d’un ensemble
de transitions pouvant ˆetre un comportement possible de‖γ‖ à partir de cet ´etat et en fonction
du comportement observable pouvant se produire. Dans cet exemple, l’observateur r´eduitγred

obs

est identique `aγobs.

4.3.4.3 Construction de diagnostics locaux

L’initialisation du diagnostic local est ´etablie de la mˆeme fac¸on que dans l’approche en
ligne. Cette initialisation correspond de plus `a l’initialisation deDγ : son état courant est
l’ état initial qobs

0 de l’observateur associ´e. Le diagnostic local∆red
γ (Oγ) est représenté im-

plicitement par la s´equence de transitions deDγ représentantOγ
6. Supposons que le diag-

nostic ∆red
γ (Oγ) est établi et qu’une nouvelle observationo est disponible. L’adaptation de

∆red
γ (Oγ) en∆red

γ (O′
γ) consiste `a considérer la transition de l’observateurγred

obs issue de l’état
courant et ´etiquetée paro (une telle transition existe toujours du fait de l’hypoth`ese 3.4). Cette
transition associe un ensemble source d’´etats deγ {q1, . . . , qm} à un ensemble cible d’´etats
{q′1, . . . , q′l}. L’ensemble source correspond dans le diagnostic local aux ´etats courants, `a savoir
{(q1,Oγ), . . . , (qm,Oγ)}, pour lesquels aucun comportement non-observable ne s’est produit
après la derni`ere observation. La mise `a jour du diagnostic local consiste alors `a considérer les
transitions

⋃m
i=1 DiagRed(qi, ∅, o) afin de les ins´erer dans le nouveau diagnostic, puis pour

chaque ´etat de{q′1, . . . , q′l}, on insère les transitions deDiagRed(q′i, ∅).
Il peut exister des ´etats de{q1, . . . , qm} pour lesquelsDiagRed(qi, ∅, o) = ∅, cela signifie

dans ce cas queo n’est pas explicable `a partir deqi. Les chemins de transitions aboutissant
à (qi,Oγ) dans∆red

γ (Oγ) doivent donc ˆetre éliminés (application déeliminer transitionsde
l’algorithme 3 (ligne 8)).

Réduction non-optimale du diagnostic La représentation obtenue par cette construction
n’est pas r´eduite de fac¸on optimale. Cela est dˆu à la construction du diagnostiqueur r´eduit

6Plus précisement, un chemin de transitions deDγ représente un comportement observable deγ dont la jointure
avecOγ existe. Si des transitions sont ´etiquetées avec un ensemble de plusieurs observables, le chemin peut ne pas
être unique. En pratique, on ´evitera une telle situation afin de garantir le d´eterminisme.
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DiagRed((c1,d1,e1,f1),Ø, {CM1cx12}),
DiagRed((c1,d1,e1,f1),Ø))}

{((c1,d1,e1,f1), DiagRed((c1,d1,e1,f1),Ø, {SC1op}),

{((c2,d3,e1,f4), DiagRed((c2,d3,e1,f4),Ø, {SC1op}),
DiagRed((c2,d3,e1,f4),Ø, {CM1cx12}),
DiagRed((c2,d3,e1,f4),Ø)),

  ((c2,d3,e1,f3), DiagRed((c2,d3,e1,f3),Ø, {SC1op}),
  DiagRed((c2,d3,e1,f3),Ø, {CM1cx12}),
  DiagRed((c2,d3,e1,f3),Ø)),

  ((c2,d3,e1,f1), DiagRed((c2,d3,e1,f1),Ø, {SC1op}),
  DiagRed((c2,d3,e1,f1),Ø, {CM1cx12}),
  DiagRed((c2,d3,e1,f1),Ø))}

{((c1,d1,e1,f4), DiagRed((c1,d1,e1,f4),Ø, {SC1op}),
DiagRed((c1,d1,e1,f4),Ø)),

  ((c1,d1,e1,f3), DiagRed((c1,d1,e1,f3),Ø, {SC1op}),
  DiagRed((c1,d1,e1,f3),Ø)),

  ((c1,d1,e1,f1), DiagRed((c1,d1,e1,f1),Ø, {SC1op}),
DiagRed((c1,d1,e1,f1),Ø))}

  ((c2,d3,e1,f1), DiagRed((c2,d3,e1,f1),Ø, {SC1op}),
  DiagRed((c2,d3,e1,f1),Ø, {CM1cx12}),
  DiagRed((c2,d3,e1,f1),Ø))}

{SC1op}

{ CM1cx12 }

{SC1op}

{ CM1cx12 }

{SC1op}

{SC1op}

{ CM1cx12 }

FIG. 4.5 – Partie du diagnostiqueur deγ = {Cnx12, CM1ctl, CM1cnx, SC1}.
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qui n’est pas optimale. En effet, dans chaque ´etat du diagnostiqueur, on pr´ecalcule les tran-
sitions issues deDiagRed(q, ∅, o) et l’on ne consid`ere jamais un ensemble initialévit́ees(q)
non vide. Afin d’avoir une repr´esentation plus r´eduite, il faut appliquer une nouvelle r´eduction.
Pour chaque ´etat{(q1,Oγ), . . . , (qm,Oγ)} de∆red

γ (Oγ), il suffit de conserver les ensembles
évit́ees(qi) issus de la derni`ere adaptation du diagnostic local. Au lieu d’ajouter dans le nouveau
diagnostic local, toutes les transitions issues de

⋃m
i=1 DiagRed(qi, ∅, o), on ajoute uniquement

celles de ⋃
i∈I

DiagRed(qi, évit́ees(qi), o).

Par construction, on a en effetDiagRed(qi, évitées(qi), o) ⊆ DiagRed(qi, ∅, o). L’en-
semble des ´etatsqi, i ∈ I où I ⊆ {1, . . . ,m} est l’ensemble des ´etats issus de∆red

γ (Oγ)
dans le cas o`u ce dernier est r´eduit de fac¸on optimale : il se peut en effet que cet ensemble
soit strictement inclus dans{q1, . . . , qm}. L’ensemble des transitions `a insérer dans le diag-
nostic local est ´etabli en effectuant une nouvelle r´eduction sur l’ensemble des transitions⋃

i∈I DiagRed(qi, ∅, o) en consid´erant des ensemblesévit́ees(qi) non vides (si c’est le cas).
L’ensemble des ´etats deγ ainsi obtenus, cibles d’une transition ´etiquetée paro, est un sous-
ensembleJ de{q′1, . . . , q′l} représenté par unétat deDγ , et à chacun de ces ´etats, on associe
son ensembléevit́ees(q′i).

Pour la construction du comportement non-observable, on extrait de la mˆeme fac¸on les
transitions : ⋃

i∈J

DiagRed(q′i, évitées(q′i)) ⊆
⋃
i∈J

DiagRed(q′i, ∅).

À chaqueétat courant de∆red
γ (O′

γ), on associe son ensembleévit́ees(q′i) issu de cette
nouvelle réduction.

Que gagne-t-on en terme d’efficacit́e ? L’adaptation en ligne du diagnostic local pr´esentée
dans l’algorithme 3 n´ecessite le parcours en ligne du comportement deγ afin d’établir deux
choses :

1. l’ensemble des comportements locaux expliquant la nouvelle observation ;

2. le calcul d’une r´eduction de ces comportements.

Grâce au diagnostiqueur, la plupart de ces parcours sont ´etablis hors-ligne. La construction
du diagnostic local consiste uniquement `a insérer des transitions issues d’ensembles pr´edéfinis
et contenus dans le diagnostiqueur. Il n’y a plus de parcours en ligne du comportement deγ,
d’où un gain en efficacit´e. Rendre la r´eduction optimale n´ecessite d’appliquer une nouvelle
réduction sur le diagnostic local obtenu mais cette r´eduction s’effectue sur un ensemble de
transitions pr´eréduit ce qui la rend plus efficace.

4.3.5 Optimisation du diagnostiqueur

Dans la méthode pr´ecédente, le diagnostic local r´eduit n’est pas optimal sans l’application
en ligne d’une r´eduction suppl´ementaire. Ce probl`eme est lié au fait que le diagnostiqueur n’est
pas construit en tenant compte dans ses ´etats des ensembles d’´evénements ind´ependants qu’on
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peut éviter (́evit́ees(q)). Cette section pr´esente une nouvelle construction de diagnostiqueur
Dopt

γ qui prend en compte ces ensembles. La propri´eté d’un tel diagnostiqueur est qu’il n’est
plus nécessaire de faire des r´eductions en ligne pour obtenir un diagnostic local identique `a
celui qu’on peut obtenir par une construction en ligne compl`ete.

Le calcul de Dopt
γ est identique `a Dγ , à l’exception de la fonction

rechercherétatsaccessibles(γ, qobs, o). Cette fonction, au lieu de retourner un ensemble
d’états deγ, retourne un ensemble de couples(q, évit́ees(q)). La différence avec le premier
diagnostiqueur est que l’on consid`ere quéevit́ees(q)peutêtre non vide. Un ´etat du diagnosti-
queurDopt

γ est donc un ensemble de couples de ce type. L’information associ´eeà chaque ´etat et
donc précalculée hors-ligne est du typeDiagRed(q, évit́ees(q), o) et DiagRed(q, évit́ees(q))
où (q, évit́ees(q)) est un couple de l’´etat consid´eré deDopt

γ .

Algorithme 5 Construction d’un ´etat du diagnostiqueur r´eduit deDopt
γ .

Fonction : rechercherétatsaccessibles(γ, qobs, o)

atteintes← ∅
étatsobserv́es← ∅
pour tout (q, évit́ees(q)) ∈ qobs faire

atteintes← atteintes∪DiagRed(q, évit́ees(q), o)

fin pour

pour tout q′ ∈ étatsfinals(atteintes)faire

étatsobserv́es← étatsobserv́es∪ {(q′, évit́ees(q′))}
fin pour

Sortie : étatsobserv́es

La construction du diagnostic local `a l’aide deDopt
γ est identique `a celle fondée sur l’utili-

sation deDγ sans la phase de r´eduction en ligne.

Difficult és líeesà Dopt
γ Une nouvelle information est ins´erée dans les ´etats deDopt

γ , ce qui
peut conduire `a une explosion combinatoire du diagnostiqueur.Étant donn´ee la nature localis´ee
de la construction du diagnosticvia un diagnostiqueur, l’op´eration de r´eduction a un faible
impact sur l’efficacité temporelle. Aussi, le gain de l’efficacit´e temporelle queDopt

γ apporte,
peut s’avérer négligeable face `a l’augmentation de la complexit´e spatiale qu’il engendre.

4.3.6 Bilan

4.3.6.1 Comparatif des diff́erentes approches

Cette section a permis de d´ecrire un ensemble de m´ethodes pour la construction d’un diag-
nostic local. La construction en ligne consiste en un parcours en ligne du comportement deγ
afin de détecter les comportements expliquant une observation et ne retenir qu’un ensemble
restreint repr´esentant l’ensemble. Cette technique fonctionne bien si le comportement deγ
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à explorer n’est pas trop grand. Cette technique montre aussi que beaucoup d’informations
calculées sont redondantes, aussi, afin d’optimiser l’efficacit´e de la construction en ligne du
diagnostic local, l’idée consiste `a précalculer des« bouts de comportements» dans un diag-
nostiqueur. En ligne, le traitement s’av`ere plus efficace, le diagnostiqueur est en mesure de
suivre le comportement observ´e deγ et de fournir les comportements ´elémentaires afin d’´etablir
le diagnostic local. Deux types de diagnostiqueurs sont envisag´es. Le premier n´ecessite une
phase de r´eduction en ligne du diagnostic local afin d’en avoir une repr´esentation optimale. La
construction d’un tel diagnostiqueur est fond´ee sur la construction classique d’un observateur.
Le deuxième diagnostiqueur est optimal quant `a l’utilisation en ligne, par contre, sa construc-
tion hors-ligne peut s’av´erer trop complexe en taille m´emoire, si bien que le gain obtenu en
ligne devient gu`ere intéressant.

4.3.6.2 Ordre partiel sur les observations locales

Tout au long de cette section, la construction du diagnostic local a ´eté établie sous l’hy-
pothèse 4.1. Si on l`eve cette hypoth`ese, alors les observationsOγ constituent un ordre par-
tiel. Le problème de l’hypoth`ese d’ordre partiel sur les observations locales est que l’appa-
rition d’une nouvelle observation remet en cause non plus uniquement le comportement non-
observable diagnostiqu´e et se produisant apr`es la derni`ere observation rec¸ue mais tous les com-
portements qui expliquent des observations qui peuvent avoir ´eté émises apr`es celle qui vient
d’être rec¸ue. Cette remise en cause a des cons´equences majeures sur l’efficacit´e de la construc-
tion du diagnostic local, notamment si on utilise une approche en ligne compl`ete. Dans le
cadre d’une approche de type diagnostiqueur, g´erer l’ordre partiel revient `a gérer l’ensemble
des chemins de transitions du diagnostiqueur, chaque chemin repr´esentant un comportement
observable compatible avec l’ordre partiel des observations locales (la jointure des deux en-
sembles existe, voir d´efinition 3.12 page 64). G´erer un ordre partiel d’observations avec une
approche diagnostiqueur est possible en ligne. En effet, d`es lors que l’on cherche `a suivre le
comportement observ´e deγ, il suffit de suivre le diagnostiqueur en fonction des observations.
Si l’on ne cherche pas `a consulter tous les comportements diagnostiqu´es après chaque r´eception
d’observations, alors il est possible dans une approche diagnostiqueur d’attendre de mettre `a
jour le diagnostic local.

4.3.6.3 Plan de d́ecentralisation : causes et conséquences

Le diagnostic local est fond´e sur l’exploration r´eduite du comportement deγ, d’où une
première cons´equence : siγ est un composant ´elémentaireΓi, aucune r´eduction n’est possible,
tout événement associ´e àΓi est dépendant de tout autre ´evénement associ´e à ce même compo-
sant (voir la définition de la relation de d´ependanceDγ (définition 4.9 page 86)).

L’efficacité de l’élaboration du diagnostic local d´epend de plusieurs param`etres. Le premier
est la taille du comportement deγ, si elle est assez importante, la construction en ligne du
diagnostic local peut s’av´erer inefficace. Ainsi, si dans le plan de d´ecentralisation choisi,γ
regroupe un ensemble important de composants ´elémentaires alors le comportement‖γ‖ est
potentiellement grand, une approche de type diagnostiqueur est `a envisager, sinon une approche
en ligne est suffisante. Le deuxi`eme facteur est la propri´eté sur l’ordre des observations. Si les
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observations de‖γ‖ sont telles qu’il y a peu de relations entre les diff´erentes observations,
le calcul du diagnostic local est complexe, il est donc pr´eférable de privilégier un plan de
décentralisation dans lequel les observations potentiellement ´emises par les composants deγ
sont munies d’une forte relation d’ordre : typiquement, c’est le cas d`es lors queγ regroupe des
composants ´elémentaires topologiquement proches.

4.4 Diagnostic global

4.4.1 Ǵenéralit és

Le problème du calcul du diagnostic global a ´eté subdivisé en un ensemble de calculs de
diagnostics locaux fond´es sur une d´ecentralisation du mod`ele. Le problème restant `a résoudre
est la mise en place de la fusion des r´esultats afin d’´etablir le diagnostic du syst`eme. Dans le
chapitre 3, nous avons vu que le calcul du diagnostic global consistait `acomposerles chemins
de transitions afin de construire les comportemements globaux expliquant les observations (voir
corollaire 3.1). Cette composition est fond´ee sur la synchronisation des transitions locales en
vue d’établir des transitions synchronis´ees (au sens de la d´efinition 3.6 page 61). Une difficult´e
est l’ordre partiel des observations qu’il faut prendre en compte si de telles relations existent.

Le deuxième point important concernant la fusion est qu’elle doit ˆetre la plus efficace pos-
sible. Pour cela, il faut tout d’abord que cette op´eration de fusion tire parti des diagnostics
locaux réduits afin d’établir elle-même un diagnostic global r´eduit ∆red(O). Cette fusion est
fondée sur une propri´eté particulière de la relation de d´ependanceDγ (voir définition 4.9 page
86).

Propri été 4.2 Soitγ1, γ2 deux ensembles disjoints de composantsélémentaires, soitt11, t
1
2 ∈

Aγ1 deux actions de‖γ1‖, si (t11, t
1
2) 6∈ Dγ1 alors on a :

∀t21, t22 ∈ Aγ2 , ((t
1
1, t

2
1) ∈ Aγ1∪γ2 ∧ (t12, t

2
2) ∈ Aγ1∪γ2)⇒ ((t11, t

2
1), (t

1
2, t

2
2)) 6∈ Dγ1∪γ2 .

2

Démonstration : Tout au long de cette d´emonstration, on consid`ere deux actionst21, t
2
2 ∈ Aγ2

telles que les produits(t11, t
2
1) et (t12, t

2
2) sont des labels issus de transitions localement syn-

chronisées de‖γ1 ∪ γ2‖, autrement dit(t11, t
2
1) ∈ Aγ1∪γ2 ⊆ Aγ1 × Aγ2 et (t12, t

2
2) ∈ Aγ1∪γ2 .

Nous devons montrer que si(t11, t
1
2) 6∈ Dγ1 , (t11, t

2
1) et (t12, t

2
2) vérifient les trois conditions de

non-appartenance `aDγ1∪γ2 (voir définition 4.9 page 86).

1) Montrer que l’on a nécessairementIΓ\γ1∪γ2
((t11, t

2
1)) = ∅ ∨ IΓ\γ1∪γ2

((t12, t
2
2)) = ∅.

Si (t11, t
1
2) 6∈ Dγ1 , d’après la définition 4.9 page 86, on a :

IΓ\γ1
(t11) = ∅ ∨ IΓ\γ1

(t12) = ∅.

Supposons que l’on aIΓ\γ1
(t11) = ∅, t11 est donc le label d’une transition localement synchro-

nisée deγ1 (voir définition 3.17 page 70) qui n’´emet pas d’´evénement vers des composants
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de l’ensembleΓ \ γ1, et pour les mˆemes raisons elle n’en rec¸oit pas non plus. Toute transition
de labelt11 est donc n´ecessairement activ´ee par un ´evénement exog`enee ∈ Σexo et n’émet
que des ´evénements internes `a γ1 ou desévénements observables. Toute transition de label
(t11, t

2
1) est localement synchronis´ee et donc d’apr`es la définition 3.17,t21 ne peutêtre qu’un

label issu d’un produit de transitions nulles (de labele|{}, voir page 60). Par cons´equent,
IΓ\γ1∪γ2

((t11, t
2
1)) = ∅. De même, si l’on suppose queIΓ\γ1

(t12) = ∅, on montre ´egalement
queIΓ\γ1∪γ2

((t12, t
2
2)) = ∅, d’où le résultat.

2) Montrer que l’on a nécessairementIγ1∪γ2((t
1
1, t

2
1)) ∩ Iγ1∪γ2((t

1
2, t

2
2)) = ∅.

On a vu dans le 1) qu’au moins l’un des deux labelst21 ou t22 ne peutêtre qu’un label issu
d’un produit de transitions nulles. Supposons qu’il s’agisse det21, on a doncIγ1∪γ2((t

1
1, t

2
1)) =

Iγ1(t
1
1) (∗).

Iγ1∪γ2((t
1
2, t

2
2)) = Iγ1∪γ2(t

1
2) ∪ Iγ1∪γ2(t

2
2) par définition

= Iγ1(t
1
2) ∪ Iγ2(t

1
2) ∪ Iγ1(t

2
2) ∪ Iγ2(t

2
2)

(t12, t
2
2) est le label d’une transition localement synchronis´ee donct22 ne peut affecter par

interaction dansγ1 que des composants affect´es part12, autrement ditIγ1(t
2
2) ⊆ Iγ1(t

1
2), d’où :

Iγ1∪γ2((t
1
2, t

2
2)) = Iγ1(t

1
2) ∪ Iγ2(t

1
2) ∪ Iγ2(t

2
2) (∗∗).

D’après(∗) et (∗∗) on a donc :

Iγ1∪γ2((t
1
1, t

2
1)) ∩ Iγ1∪γ2((t

1
2, t

2
2)) = Iγ1(t

1
1) ∩ (Iγ1(t

1
2) ∪ Iγ2(t

1
2) ∪ Iγ2(t

2
2))

= Iγ1(t
1
1) ∩ Iγ1(t

1
2) carγ1 etγ2 sont disjoints

= ∅ car(t11, t
1
2) 6∈ Dγ1 .

Pour les mˆemes raisons, si l’on suppose quet22 est un label issu d’un produit de transitions
nulles, on aboutit au mˆeme résultat.

3) Montrer que l’on a nécessairement(E(t11,t21) ∩ Σobs = ∅ ∧ IΓ\γ1∪γ2
((t11, t

2
1)) =

∅) ∨ (E(t12,t22)
∩ Σobs = ∅ ∧ IΓ\γ1∪γ2

((t12, t
2
2)) = ∅) ∨ (E(t11,t21)

∩ Σobs =
E(t12,t22) ∩ Σobs ∧ IΓ\γ1∪γ2

((t11, t
2
1)) ∪ IΓ\γ1∪γ2

((t12, t
2
2)) = ∅).

Comme(t11, t
1
2) 6∈ Dγ1 , on distingue trois cas.

1. Et11 ∩ Σobs = ∅ ∧ IΓ\γ1
(t11) = ∅ est vrai. Dans ce cas,t21 est issu de transitions nulles

puisqueIΓ\γ1
(t11) = ∅ et (t11, t

2
1) ∈ Aγ1∪γ2 . Par cons´equent, on aE(t11,t21) ∩ Σobs =

∅ ∧ IΓ\γ1∪γ2
((t11, t

2
1)) = ∅.

2. Et12 ∩ Σobs = ∅ ∧ IΓ\γ1
(t12) = ∅ est vrai. Dans ce cas,t22 est issu de transitions nulles

puisqueIΓ\γ1
(t12) = ∅ et (t12, t

2
2) ∈ Aγ1∪γ2 . Par cons´equent, on aE(t12,t22) ∩ Σobs =

∅ ∧ IΓ\γ1∪γ2
((t12, t

2
2)) = ∅.
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3. Et11 ∩ Σobs = Et12 ∩ Σobs ∧ IΓ\γ1
(t11) ∪ IΓ\γ1

(t12) = ∅ est vrai. Dans ce cas,t21 et t22 sont
tous les deux issus de transitions nulles, on a doncE(t11,t21) ∩ Σobs = E(t12,t22)

∩ Σobs ∧
IΓ\γ1∪γ2

((t11, t
2
1)) ∪ IΓ\γ1∪γ2

((t12, t
2
2)) = ∅.

2

Cette propriété exprime le fait que si dans‖γ1‖, on a détecté des actions ind´ependantes
au sens deDγ1 , cette indépendance n’est pas remise en question dans‖γ1 ∪ γ2‖ au sens de
Dγ1∪γ2 . Autrement dit, si l’on dispose de deux diagnostics r´eduits∆red

γ1
(Oγ1) et ∆red

γ2
(Oγ2),

on sait que toute trace repr´esentée par∆red
γ1∪γ2

(Oγ1∪γ2) est issue du produit libre de∆red
γ1

(Oγ1)
et∆red

γ2
(Oγ2).

4.4.2 Fusion de diagnostics

Cette section est consacr´eeà la description de l’op´eration de fusion entre deux diagnostics
réduits∆red

γ1
(Oγ1) et∆red

γ2
(Oγ2) afin d’établir le diagnostic r´eduit∆red

γ1∪γ2
(Oγ1∪γ2).

D’après les propri´etés 3.5 et 4.2, une op´eration de fusion des diagnostics pourrait ˆetre la
suivante :

1. calcul du produit libre〈∆red
γ1

(Oγ1),∆
red
γ2

(Oγ2)〉 en ne retenant que les transitions loca-
lement synchronis´ees par rapport `aγ1 ∪ γ2 ;

2. élimination des traces du r´esultat dont le comportement observable n’est pas compatible
avec le comportement observ´e (de telles traces peuvent exister, du fait que la relation
d’ordre deOγ1∪γ2 est au moins plus stricte que celle d´efinie par l’union des relations de
Oγ1 et deOγ2 sur ce même ensemble).

Le problème de cette op´eration est que le r´esultat obtenu n’est pas r´eduit de fac¸on op-
timale (ce n’est pas∆red

γ1∪γ2
(Oγ1∪γ2)), ce qui est tr`es gênant du point de vue de l’efficacit´e.

Cette perte d’optimalit´e vient du fait que l’op´eration produit ne prend pas en compte les ca-
ractères indépendants au sens deDγ1∪γ2 de certaines actions compos´ees issues de∆red

γ1
(Oγ1) et

∆red
γ2

(Oγ2) (actions qui, avant composition, n’´etaient pas consid´erées comme ind´ependantes) :
il faut doncà nouveau proc´ederà une réduction, ce qui n’est gu`ere efficace.

Une deuxième solution consiste `a allier l’opération de composition classique de syst`emes
de transitions [Arnold 92] avec une exploration r´eduite [Peled 93] pour ´etablir un unique
représentant de chaque trace relative au diagnostic∆γ1∪γ2(Oγ1∪γ2), à savoir∆red

γ1∪γ2
(Oγ1∪γ2).

Cette opération notée� est décrite par les algorithmes 6 et 7.

Définition de l’opération �

L’algorithme est fond´e sur un parcours en profondeur et en parall`ele des transducteurs
∆red

γ1
(Oγ1) et ∆red

γ2
(Oγ2). Il s’agit d’un parcours« intelligent» qui détecte les chemins de

transitions issus de∆red
γ1

(Oγ1) et∆red
γ2

(Oγ2) dont la synchronisation explique les observations
Oγ1∪γ2 . Les chemins de transitions synchronis´ees retenus sont les uniques repr´esentants de leur
trace.

La fonction définie dans l’algorithme 6 est charg´ee d’effectuer ce parcours : elle suit le
même principe que celui deDiagRed et nécessite donc la gestion des mˆemes ensembles
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Algorithme 6 Composition et exploration r´eduite d’unétat.

1: Fonction visiter état compośe(q)

2: Entr ée : q = ((q1, q2),O12),O12 = OBS(C) � Oγ1∪γ2
12 ,Oγ1∪γ2

12 v Oγ1∪γ2 , C un chemin de
transitions de‖γ1 ∪ γ2‖menantà (q1, q2)

3: état visité(q)← vrai

4: actionsà traiter(q) ← {t|q t=(t1,t2)−→ q′, (q1, Pγ1(O12))
t1−→ (q′1,O′

1) ∈ E1 ∧ (q2, Pγ2(O12))
t2−→

(q′2,O′
2) ∈ E2 ∧ (q1, q2)

t−→ (q′1, q′2) ∈ ‖γ1 ∪ γ2‖ ∧ OBS(C.(q1, q2)
t−→ (q′1, q′2)) �

O
′γ1∪γ2
12 existe,O

′γ1∪γ2
12 v Oγ1∪γ2}

5: tant que actionsà traiter(q) 6= ∅ faire

6: t← oter action(actionsà traiter(q)) ; exploŕees(q)← exploŕees(q) ∪ {t}

7: Soit q′|q t−→ q′

8: à éviter← (evit́ees(q) ∪ exploŕees(q)) \ (incertaines(q) ∪ dépendantes(t))
9: si ¬état visité(q′) alors

10: exploŕees(q′)← ∅ ; incertaines(q′)← ∅ ; évit́ees(q′)← à éviter

11: à visiter(q′)← vrai ; atteintes← atteintes∪ visiter état compośe(q′)

12: sinon si à éviter 6⊆ évit́ees(q′) alors

13: exploŕees(q′)← ∅ ; incertaines(q′)← ∅ ; évit́ees(q′)← évit́ees(q′) ∩ à éviter

14: si¬à visiter(q′) alors

15: à visiter(q′)← vrai ; atteintes← atteintes∪ visiter état compośe(q′)

16: sinon
17: actionsà traiter(q′)← actionsà traiter(q′) \ évit́ees(q′)

18: fin si
19: fin si
20: si statut(q′) ∈ {fixé,possible} ∨ à visiter(q′) alors

21: atteintes← atteintes∪ {q t−→ q′}
22: si à visiter(q′) alors

23: incertaines(q)← incertaines(q) ∪ {t}
24: fin si
25: si statut(q′) ∈ {fixé,possible} alors

26: statut(q)← statut(q′)

27: sinon

28: statut(q)← possible{q t−→ q′ termine un cycle etq′ est en cours de test.}
29: fin si
30: fin si
31: fin tant que

32: siO
′γ1∪γ2
12 = Oγ1∪γ2 ∧ ∃q

t′−→ q′ ∈ ‖γ1 ∪ γ2‖, OBS(q t′−→ q′) 6= ∅ alors

33: statut(q) ← fixé {q est unétat final du diagnostic, il existe dans‖γ1 ∪ γ2‖ un comportement
observable issu deq qui pourrait expliquer des observations qui ne sont pas dansOγ1∪γ2 .}

34: fin si
35: à visiter(q)← faux
36: Sortie : atteintes
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(évit́ees, exploŕees,..., voir page 93). Ce parcours est diff´erent sur deux points. Le premier
point est qu’il effectue l’exploration en cr´eant les transitions et ´etats explor´es à la volée et le
deuxième est qu’il d´etecte des traces expliquant l’ensemble des observationsOγ1∪γ2 et non
plus des traces menant `a une unique observation. La fonction prend en param`etre unétat
q = ((q1, q2),O12). Cet état est le r´esultat de la composition d’un ´etat (q1,O1) et d’un état
(q2,O2) appartenant respectivement `a∆red

γ1
(Oγ1) età∆red

γ2
(Oγ2). L’ensemble des observations

O12 est l’ensemble jointure du comportement observable d’un chemin de transitionsC menant
à (q1, q2) dans‖γ1 ∪ γ2‖ 7 et de l’ensemble pr´efixeOγ1∪γ2

12 v Oγ1∪γ2 recensant ces observa-
tions. Si l’on note parPγ1(O12) l’ensemble partiellement ordonn´e induit deO12 et uniquement
constitué des observations ´emises par les composants deγ1, alors on aPγ1(O12) = O1 et
Pγ2(O12) = O2. Les actions `a traiter issues deq sont les actions ´etiquetant les transitions lo-
calement synchronis´ees issues deq et qui sont compatibles avec l’ensemble des observations
restantà expliquerà partir deq. Les transitions issues deq sont le résultat de la synchronisation
des transitions issues de(q1,O1) et de(q2,O2). Par définition, ces actions font donc partie de
celles issues de l’´etat(q1, q2) dans le comportement local‖γ1 ∪ γ2‖.

On débute l’exploration de l’´etat q par l’une de ces actions (lignes 6-7). La fonction
oter actionextrait une action selon un ordre particulier (l’ordre lexicographique par exemple),
ce qui est n´ecessaire pour obtenir une repr´esentation canonique du diagnostic (voir section 4.2.4
page 89). L’exploration r´eduite d’une action est identique `a celleétablie dans l’algorithme 2
page 95.

SiOγ1∪γ2
12 = Oγ1∪γ2 , alorsq est unétat de diagnostic qui est la cible d’un comportement

expliquantOγ1∪γ2 , c’est unétat final. Si(q1, q2) est source d’une transition observable dans
‖γ1 ∪ γ2‖, alors cela signifie que(q1, q2) pourrait expliquer des observations autres que celles
deOγ1∪γ2 , l’ étatq est donc fixé (lignes 32-34).

Le résultat de cette exploration est un ensemble d’´etats et transitions contenues dans
atteintes. Cet ensemble contient un unique repr´esentant pour chaque trace issue deq expli-
quantOγ1∪γ2 et tenant compte des ´eléments déevit́ees(q).

L’algorithme 7 définit l’opération�. Il initialise les différents parcours d’´etats.À partir
de deuxétats initiaux(q1, ∅) et (q2, ∅) (ligne 8), onétablit l’état produitX0 = ((q1, q2), ∅)
(ligne 9). Si cet ´etat n’a pas d´ejà été exploré, on l’exploreà l’aide de la fonction d´efinie par
l’algorithme 6. Après l’exploration, il y a deux possibilit´es.

1. Le résultat de l’exploration contient au moins un ´etat ((q′1, q
′
2),O12), où O12 contient

l’ensemble des observations deOγ1∪γ2 , cela signifie dans ce cas qu’il existe au moins
une trace d’´evénements expliquantOγ1∪γ2 issue de l’état q0. Après une ´eventuelle
élimination de transitions li´eeà l’exploration réduite (lignes 16-21), on conserve les che-
mins de transitions repr´esentant toutes les traces expliquantOγ1∪γ2 issues deq0 (ligne
22).

2. Le résultat ne contient pas d’´etat((q′1, q′2),O12), l’exploration aéchoué, il n’existe pas
à partir deX0 de trace d’événements expliquantOγ1∪γ2 . L’ensemble des transitions
générées est ignor´e.

L’ensemble des ´etats et transitions retenus repr´esente l’ensemble des traces d’´evénements ex-
pliquant les observationsOγ1∪γ2 à partir de tous les ´etats initiaux possibles de‖γ1 ∪ γ2‖ selon

7Par construction, tout chemin de ce type a le mˆeme comportement observable.
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les diagnostics de‖γ1‖ et de‖γ2‖. Ces ensembles constituent une repr´esentation r´eduite du
diagnostic de‖γ1 ∪ γ2‖, à savoir∆red

γ1∪γ2
(Oγ1∪γ2).

Caractéristiques de l’oṕeration � Cette opération est fond´ee sur l’alliance entre une
opération de composition et une op´eration de calcul r´eduit de traces. Cette op´eration construit
les états et transitions compos´esà la volée lors de l’exploration r´eduite, ce qui la rend plus ef-
ficace qu’une op´eration constitu´ee d’une phase de composition puis d’une phase de r´eduction.
Par définition de l’opération� on a la propriété suivante.

Propri été 4.3 Soit γ1 et γ2 deux sous-ensembles distincts deΓ, soitO les observations du
syst̀eme, on a :

∆red
γ1∪γ2

(Oγ1∪γ2) = ∆red
γ1

(Oγ1)�∆red
γ2

(Oγ2)

où ∀γ ⊆ Γ,Oγ = Pγ(O). 2

Démonstration : La preuve de ce r´esultat est dans la d´efinition même de l’opération�. 2

Par définition, cette op´eration est commutative car elle est issue d’une composition. Une
autre caract´eristique intéresssante de cette op´eration est qu’elle est aussi associative.

Propri été 4.4 Soitγ1, γ2 et γ3 trois sous-ensembles distincts deΓ, soitO les observations du
syst̀eme, on a :

∆red
γ1∪γ2∪γ3

(Oγ1∪γ2∪γ3) = (∆red
γ1

(Oγ1)�∆red
γ2

(Oγ2))�∆red
γ3

(Oγ3)

= ∆red
γ1

(Oγ1)� (∆red
γ2

(Oγ2)�∆red
γ3

(Oγ3))

où ∀γ ⊆ Γ,Oγ = Pγ(O). 2

Démonstration : D’après la propriété 4.3,∆red
γ1∪γ2

(Oγ1∪γ2) = ∆red
γ1

(Oγ1) � ∆red
γ2

(Oγ2) et
∆red

γ1∪γ2∪γ3(Oγ1∪γ2∪γ3) = ∆red
γ1∪γ2

(Oγ1∪γ2)�∆red
γ3

(Oγ3) donc

∆red
γ1∪γ2∪γ3

(Oγ1∪γ2∪γ3) = (∆red
γ1

(Oγ1)�∆red
γ2

(Oγ2))�∆red
γ3

(Oγ3).

De même,∆red
γ2∪γ3

(Oγ2∪γ3) = ∆red
γ2

(Oγ2) � ∆red
γ3

(Oγ3) et ∆red
γ1∪γ2∪γ3(Oγ1∪γ2∪γ3) =

∆red
γ1

(Oγ1)�∆red
γ2∪γ3

(Oγ2∪γ3) donc

∆red
γ1∪γ2∪γ3

(Oγ1∪γ2∪γ3) = ∆red
γ1

(Oγ1)� (∆red
γ2

(Oγ2)�∆red
γ3

(Oγ3)).

2

La commutativité et l’associativit´e de� sont des propri´etés intéressantes car elles auto-
risent la fusion s´eparée de diagnostics locaux et dans n’importe quel ordre. Finalement, l’ap-
plication de cette op´eration à l’ensemble des diagnostics locaux conduit `a la production du
diagnostic du syst`eme.
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Algorithme 7 Fusion de diagnostics :∆red
γ1

(Oγ1)�∆red
γ2

(Oγ2)

1: Entr ée 1 :∆red
γ1

(Oγ1) = (I1, O1, Q1, E1)

2: Entr ée 2 :∆red
γ2

(Oγ2) = (I2, O2, Q2, E2)

3: Entr ée 3 :Oγ1∪γ2 {La connaissance deOγ1∪γ2 est nécessaire uniquement s’il existe une
relation d’ordre entre des observations deOγ1 et deOγ2}

4: Q← ∅ ; E ← ∅
5: pour tout X ∈ Q1 ×Q2 faire

6: statut(X)← en test

7: fin pour

8: pour tout X1 = (q1, ∅) ∈ Q1,X2 = (q2, ∅) ∈ Q2 faire

9: X0 ← ((q1, q2), ∅)
10: si statut(X0) = en testalors

11: Q′ ← ∅ ; E′ ← ∅
12: exploŕees(X0) ← ∅ ; incertaines(X0) ← ∅ ; à visiter(X0) ← vrai ; évit́ees(X0) ←

∅
13: (Q′, E′)← visiter état compośe(X0)

14: si ∃X ∈ Q′|X = ((q′1, q
′
2),O12), |O12| = |Oγ1∪γ2 | alors

15: {Il y a au moins une solution.}

16: pour tout X
t−→ X ′ ∈ E′|statut(X) = possible∧ statut(X ′) = fixé faire

17: statut(X) ← fixé {Un état possible, source d’une transition dont la cible est
fixée, est un ´etat fixé}

18: fin pour

19: pour tout X
t−→ X ′ ∈ E′|¬(statut(X) = fixé∧ statut(X ′) = fixé) faire

20: E′ ← E′ \ {X t−→ X ′} {Élimination des transitions dont un des ´etats n’est pas
fixé}

21: fin pour

22: Q← Q ∪Q′ ; E ← E ∪ E′

23: fin si

24: fin si

25: fin pour

26: Sortie : ∆red
γ1∪γ2

(Oγ1∪γ2) = (I1 × I2, O1 ×O2, Q,E)
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Propri été 4.5 Soit{γ1, . . . , γm} une d́ecentralisation du système superviśe, soitO les obser-
vations du système, le diagnostic du système est obtenu par :

∆red(O) =
m⊙

i=1

∆red
γi

(Oγi).

2

4.4.3 Conclusion

Cette section a pr´esenté l’opération�. Cette op´eration est utilis´ee pourétablir la fusion
des diagnostics locaux en vue d’´etablir une repr´esentation r´eduite du diagnostic global. Cette
opération nécessaire est fond´ee sur une composition de syst`emes de transitions coupl´ee avec
une exploration r´eduite afin d’être la plus efficace possible. N´eanmoins, malgr´e cette optimi-
sation, cette op´eration est sujette `a des probl`emes de complexit´e, car elle peut produire dans le
pire des cas un transducteur qui n’est ni plus ni moins que le produit cart´esien des diagnostics
fusionnés.

La section suivante a pour objectif de pr´esenter une strat´egie pour la fusion des diagnostics
qui permet d’optimiser encore le coˆut de la fusion. Elle permet de plus d’´eviter au mieux
l’application des fusions dans les pires cas, tout en ayant au final le diagnostic du syst`eme.

4.5 Stratégie de fusion

4.5.1 Constats

L’opération de fusion� est une op´eration dont la complexit´e est liée au nombre d’´etats et
de transitions `a synchroniser. Si un diagnostic∆red

γ1
dispose den1 états et un diagnostic∆red

γ2

dispose den2, au pire l’espace de recherche de l’op´eration� est den1 × n2 états.
Partant de ce constat, il est n´ecessaire d’utiliser l’op´eration de fusion avec parcimonie, en

cherchant `a l’éviter quand c’est possible, l’application de�menantà des explorations au pire.
Une stratégie de fusion est n´ecessaire si on veut esp´erer mettre en œuvre une plate-forme de
diagnostic qui donne des r´esultats en ligne. Cette strat´egie est constitu´ee de plusieurs points et
suit le principe du« moindre effort» [Pencolé et al. 02]. Pour all´eger les notations, le diagnos-
tic local deγ sera not´e∆γ , il s’agit néanmoins de sa repr´esentation r´eduite.

4.5.2 Élimination d’hypoth èses locales impossibles

Principe

L’opération de fusion� est une op´eration dont la complexit´e est liée au nombre d’´etats et
de transitions `a synchroniser. Aussi, afin de diminuer ce coˆut, une idée consiste `a éliminer des
diagnostics locaux un ensemble de transitions associ´eesà des hypoth`eses locales que l’on sait
déjà incompatibles suivant un crit`ere simple `a évaluer.
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Ce critère porte sur les interactions qu’un diagnostic suppose. Une interaction est un
échange d’´evénements entre deux composants ´elémentaires. Les interactions int´eressantes sont
celles qui font intervenir deux composants dont le comportement est d´ecrit dans deux trans-
ducteurs‖γi‖ et‖γj‖ diff érents.

Calcul des interactions locales

On considère un comportement local‖γ‖ = ‖Γi1 , . . . ,Γik‖. SoitC = t1, . . . , tm un chemin
de transitions du diagnostic∆γ qui contient au moins une transition qui suppose l’´echange de

e, e ∈ Σint. On consid`eretj = (qi1

ei1
|Ii1

∪Oi1−→ q′i1, . . . , qik

eik
|Iik

∪Oik−→ q′ik) (pour les notations

voir section 3.4.2.1 page 70).À partir de cet ensemble de transitions, on calcule les ensembles
d’événementsEtj (e) définis par :

Etj (e) = {e} si (({ei1 , . . . , eik} ∪
k⋃

j=1

Oij ) \ {e}) ∩ Σint = ∅

= (({ei1 , . . . , eik} ∪
k⋃

j=1

Oij ) \ {e}) ∩ Σint sinon.

On définit l’ensemble des ´evénements ´echang´es avece lors du franchissement de ce chemin
par l’ensemble d’´evénementsEC(e) tel que :

EC(e) ,
{
{e} si ∀j ∈ {1, . . . , l}, Etj (e) = {e},⋃l

j=1 Etj (e) \ {e} sinon.

Un tel ensembleEC(e) signifie :
– siEC(e) = {e} alors l’échange dee lors du franchissement du cheminC ne nécessite pas

l’ échange d’un autre ´evénement ;
– si EC(e) 6= {e} alors l’échange dee lors du franchissement du cheminC nécessite

l’ échange de tous les ´evénements deEC(e).

Extension au diagnostic Le diagnostic∆γ est un ensemble de chemins de transitions issus
de ‖γ‖. On peut calculer l’ensemble desE∆γ (e) associés à ce diagnostic. SoitC1, . . . , Cm
l’ensemble de ces chemins. Si on consid`ere ceux qui ´echangent l’´evénemente (notons-les
Ci1, . . . , Cil), alors on associe au diagnostic∆γ l’ensembleE∆γ (e) tel que :

E∆γ (e) ,
{⋃il

j=i1
ECj (e) si ∀j ∈ {1, . . . , l}, ECij

(e) 6= {e}
{e} sinon.

Un tel ensembleE∆γ(e) signifie :
– si {e} = E∆γ(e) alors le diagnostic dispose d’une hypoth`ese o`u e peut être échang´e

seul ;
– sinon pour tout ´evénementf deE∆γ (e), il existe au moins une hypoth`ese de diagnostic

qui suppose l’´echange def et dee.
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Coordination des interactions fond́ees sur le diagnostic local

Une fois que ces interactions sont ´etablies pour chaque diagnostic local, une coordination
estétablie en pr´esence des interactions de tous les diagnostics locaux, c’est-`a-dire, l’ensemble
desévénements ´echang´es selon tous les diagnostics locaux. L’objectif de la coordination est de
détecter les incoh´erences de point de vue sur ces ´echanges entre les diff´erents diagnostics. Elle
se fonde sur la propri´eté suivante.

Propri été 4.6 Si {e} 6= E∆γ(e) et si on sait qu’aucuńev́enement deE∆γ (e) n’a pu être
échanǵe, alors l’échange dee est impossible. 2

Démonstration : Sie n’est pas dansE∆γ(e), cela signifie qu’il existe au moins un ´evénement
de E∆γ (e) qui doit être échang´e en même temps quee selon le diagnostic∆γ . Si l’on sait
d’après les autres diagnostics locaux qu’aucun ´evénement deE∆γ(e) n’a puêtreéchang´e, cela
signifie alors que les hypoth`eses de∆γ sur l’échange dee ne sont pas possibles. 2

La coordination est effectu´eeà l’aide de l’algorithme 8 qui d´etecte en pr´esence de toutes
les interactions celles qui ne sont pas possibles. Si on consid`ere un plan de d´ecentralisation
{γ1, . . . , γm}, l’ensembleTi représente l’ensemble des couples(e, E∆γi

(e)) où e est un
événement ´emis par‖γi‖ selon ∆γi et l’ensembleRi représente l’ensemble des couples
(e, E∆γi

(e)) où e est unévénement rec¸u par‖γi‖ selon∆γi . La première phase de coordi-
nation consiste `a vérifier que tout ´evénemente appartenant `a un couple(e, E∆γi

(e)) desTi
est bien dans un couple(e, E∆γj

(e)) deRj et que tout ´evénemente appartenant `a un couple
(e, E∆γj

(e)) desRj est bien dans un couple(e, E∆γi
(e)) deTi (lignes 3-18). Tout ´evénement

ne répondant pas `a ce critère n’a puêtre effectivement ´echang´e ; l’interaction est impossible.

Une fois ces interactions impossibles d´etectées, on r´epercute cette impossibilit´e sur les
autres (lignes 20-29). On consid`ere unévénement impossiblee et on l’élimine des ensembles
E∆γk

(e′) de tous les couples connus. Si cette ´elimination conduit `a ce queE∆γk
(e′) devienne

vide, alors cela signifie, d’apr`es la propriété 4.6, que l’événemente′ ne peut pas ˆetreéchang´e
non plus. Cette nouvelle information doit ˆetre répercutée.

Le résultat de cet algorithme est un ensemble d’´evénements suppos´es échang´es par cer-
tains diagnostics locaux mais qui ne peuvent pas l’ˆetre selon les autres. Toute hypoth`ese de
diagnostic qui suppose l’´echange de l’un de ces ´evénements est impossible.

Définition 4.13 (Hypothèse impossible)Une hypothèse impossibledu diagnostic local∆γ

est un chemin de transitions dans lequel il existe une transition qui suppose l’échange d’un
év́enemente issu de l’algorithme 8. 2

Nous appelonsdiagnosticépuŕedeγ, l’ensemble des hypoth`eses de∆γ possibles. D’apr`es
l’hypothèse 3.4, un tel diagnostic existe toujours, nous le noterons dans la suite de cette section
par∆′

γ .
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Algorithme 8 Algorithme de calcul des interactions impossibles

1: Entr ée :T1, . . . ,Tm,R1, . . . ,Rm {Événements transmis et rec¸us.}
2: à r épercuter ← ∅ ; à éliminer ← ∅
3: {Détection des interactions impossibles selonT1 . . . Tm.}
4: pour tout i ∈ {1, . . . ,m} faire

5: pour tout (e, E∆γi
(e)) ∈ Ti faire

6: si 6 ∃k ∈ {1, . . . ,m} \ {i}, (e, E∆γk
(e)) ∈ Rk alors

7: E∆γi
(e)← ∅ ; inserer queue(à r épercuter , e) {L’ émission dee est impossible.}

8: fin si

9: fin pour

10: fin pour

11: {Détection des interactions impossibles selonR1 . . .Rm.}
12: pour tout i ∈ {1, . . . ,m} faire

13: pour tout (e, E∆γi
(e)) ∈ Ri faire

14: si 6 ∃k ∈ {1, . . . ,m} \ {i}, (e, E∆γk
(e)) ∈ Tk alors

15: E∆γi
(e) ← ∅ ; inserer queue(à r épercuter , e) {La réception dee est impos-

sible.}
16: fin si

17: fin pour

18: fin pour

19: {Calcul des r´epercussions des ´evénements incompatibles sur les autres.}
20: tant que à r épercuter 6= ∅ faire

21: e← oter t ête(à répercuter)

22: pour tout (e′, E∆γk
(e′)) ∈ R1 ∪ · · · ∪ Rm ∪ T1 ∪ · · · ∪ Tm|e ∈ E∆γk

(e′) faire

23: E∆γk
(e′)← E∆γk

(e′) \ {e}
24: si E∆γk

(e′) = ∅ alors

25: inserer queue(à r épercuter , e′) {L’ échange dee′ est impossible.}
26: fin si

27: fin pour

28: à é liminer ← à é liminer ∪ {e}
29: fin tant que

30: Sortie : à é liminer {L’ensemble des ´evénements qui rendent impossibles certaines hy-
pothèses locales de diagnostic.}
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4.5.3 Planifications des fusions

L’objectif de la fusion est de v´erifier qu’une hypoth`ese propos´ee par un diagnostic local
est valide en la confrontant `a celles des autres diagnostics locaux. Une hypoth`ese locale est
valide si les interactions qu’elle suppose sont possibles du point de vue des autres diagnostics.
Par cons´equent, il est facile de voir que fusionner des hypoth`eses qui ne supposent aucune
interaction ne sert `a rien, car elles sonta fortiori valides.

Ce constat nous invite `a mettre au point un plan des fusions de diagnostics qui sont utiles
et qui évite des fusions qui n’apportent plus aucune information de diagnostic. Un tel plan
détermine la mani`ere dont on va appliquer la fusion des diagnostics pour obtenir le r´esultat
final : tout plan est possible ´etant donn´e que l’opération� est commutative et associative (voir
propriété 4.4).

Fusionsà privil égier

Notation : on noteI∆γi
(γj) l’ensemble des ´evénements des composants deγi qui sont sup-

posés avoirété échang´es avec les composants deγj d’après le diagnostic local deγi (à savoir
∆γi).

Définition 4.14 (Grappes interagissantes)γi etγj sont deuxgrappes interagissantesssi

I∆γi
(γj) ∩ I∆γj

(γi) 6= ∅.

2

De cette d´efinition, on déduit queγi etγj sont interagissantes ssi leurs diagnostics ´epurés sont
tels queI∆′

γi
(γj) = I∆′

γj
(γi) = I∆γi

(γj)∩I∆γj
(γi) 6= ∅. En effet,I∆′

γi
(γj) contient tous les

événements deI∆γi
(γj) qui peuvent ˆetreéchang´es entreγi et γj selon∆γi et ∆γj , ce qui est

ni plus ni moins queI∆′
γj

(γi).

Définition 4.15 (Grappes k-interagissantes)γi et γj sont deuxgrappes k-interagissantesssi
elles sont interagissantes et

|I∆′
γi

(γj)| = |I∆′
γj

(γi)| = |I∆γi
(γj) ∩ I∆γj

(γi)| = k.

2

Les fusions `a privilégier sont celles entre des diagnostics correspondant `a des grappes in-
teragissantes. En effet, si les grappes sont interagissantes, cela signifie que des hypoth`eses de
diagnostic de chaque grappe supposent l’´echange d’´evénements communs aux deux grappes.
C’est le travail de la fusion de valider ou d’invalider ces hypoth`eses. La deuxi`eme cons´equence
est que la fusion de diagnostics correspondant `a des grappesγ1 γ2 non-interagissantes ne sert
à rien. Aucune hypoth`ese ne sera (in)valid´ee, le résultat de la fusion se r´esumera au calcul des
diff érentes traces de diagnostics de‖γ1 ∪ γ2‖, traces qui sont implicitement d´ecrites dans les
diagnostics deγ1 etγ2.
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Définition 4.16 (Diagnostic ind́ependant) Un diagnostic ∆γ est ind́ependant ssi
I∆γ(γi) = ∅ pour toutγi disjoint deγ. 2

Un diagnostic ind´ependant est un diagnostic fond´e sur une grappe de composants
élémentairesγ pour laquelle aucun ´echange avec des composants ext´erieursà γ n’est diag-
nostiqué (le diagnostic global∆Γ est indépendant). Dans ce cas, le diagnostic recense l’en-
semble des comportements deγ compatibles avec les observations du syst`eme. Tout chemin
de transitions d’un diagnostic ind´ependant participe n´ecessairement `a un chemin de transitions
du diagnostic global. Il est donc inutile de fusionner un tel diagnostic avec un autre8.

Principes et algorithme

L’algorithme 9 résume toute la strat´egie de fusion employ´ee en vue d’obtenir le diagnostic
global. Cet algorithme de coordination a besoin dans un premier temps des ensemblesTi etRi

qui représentent l’ensemble des couples(e, E∆γi
(e)) où e est unévénement ´emis ou rec¸u par

‖γi‖ selon∆γi (voir page 117). Il calcule ensuite les ´evénements impossibles (ligne 4) `a l’aide
de l’algorithme 8 (pr´esenté page 118) en vue de produire des diagnostics locaux ´epurés (lignes
6-8).

La deuxième phase de l’algorithme consiste `a établir les grappes interagissantes. Pour
la grappeγi, on initialise l’ensemblek-interactions(γi) (ligne 11). Chaque ´elément de
k-interactions(γi) est un couple (γj, k) informant queγi etγj sont k-interagissantes.

La troisième phase planifie et applique les fusions de diagnostics. L’ensembleD contient
à tout instant un ensemble de diagnostics ; au d´epart, il est initialis´e avec tous les diagnos-
tics locauxépurés (ligne 14). L’ensembleP contient l’information sur les interactions entre
les différents diagnostics deD. Tant que cet ensembleP contient des informations sur les in-
teractions, cela implique qu’il existe dansD au moins deux diagnostics corrrespondant `a des
grappes interagissantes. Il est donc n´ecesssaire d’appliquer des fusions. Pour les appliquer, on
partitionneD (ligne 17). La fonctionchoisir partition de grappesinteragissanteśetablit une
partition suivant les crit`eres suivants :

– toutélément de la partition contient au plus deux diagnostics ;
– tout élément de la partition de cardinal sup´erieurà 1 contient deux diagnostics associ´es

à des grappes k-interagissantes aveck aussi grand que possible.
Si un élément de partition contient deux diagnostics, alors ces deux diagnostics corres-

pondentà des grappes interagissantes. Si l’´elément de partition ne contient qu’un seul diag-
nostic, cela signifie que la grappe correspondante n’est interagissante avec aucune grappe (le
diagnostic est doncindépendant) ou alors les grappes avec lesquelles elle interagit ont leur
diagnostic dans un autre ´elément de partition9.

Une fois la partition de diagnostic choisie, on fusionne les diagnostics associ´es à chaque
élément de la partition (ligne 18). Nous obtenons un nouvel ensemble de diagnostics (un diag-
nostic pour chaque ´elément de partition). Nous mettons `a jour les relations d’interactions en

8La fusion d’un diagnostic ind´ependant produirait uniquement un ordonnancement des transitions de ce diag-
nostic qui soit compatible avec l’ordre partiel global des observations.

9Cetélément contient n´ecessairement deux diagnostics
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fonction du nouvel ensemble de diagnostics, et donc du nouvel ensemble de grappes qui leur
correspond (ligne 19). Cette mise `a jour estétablie de la mani`ere suivante :

– soitγi1 ∪ · · · ∪ γik une grappe de composants associ´eeà un diagnostic deD ;
– on créek-interactions(γi1 ∪ · · · ∪ γik) = {(γj1 ∪ · · · ∪ γjl

, k), k > 0} où γj1 ∪ · · · ∪ γjl

est une autre grappe correspondant `a un diagnostic deD et où

k =
∑

(γi,γj)|i∈{i1,...,ik}j∈{j1,...,jl}
|I∆γi

(γj)|.

Ensuite, il suffit de r´eitérer en choisissant une nouvelle partition de diagnostics en fonction
des nouvelles interactions. Une fois que l’ensembleP ne contient plus d’interactions, cela
signifie queD contient un ensemble de diagnostics ind´ependants repr´esentant implicitement le
diagnostic global du syst`eme.

Algorithme 9 Calcul du diagnostic global

1: Entr ée :{∆γi , i ∈ {1, . . . ,m}}
2: Entr ée :T1, . . . ,Tm,R1, . . . ,Rm

3: {1– Élimination des hypothèses locales impossibles.}
4: év́enementsimpossibles← détecterév́enementsimpossibles(T1, . . . ,Tm,R1, . . . ,Rm)

5: {év́enementsimpossibles: événements produisant des hypoth`eses locales impossibles
(voir algorithme 8).}

6: pour tout i ∈ {1, . . . ,m} faire

7: ∆′
γi
← éliminer hypoth̀esesimpossibles(∆γi , év́enementsimpossibles∩ Σγi

int)

8: fin pour

9: {2– Recherche des grappes interagissantes}
10: pour tout i ∈ {1, . . . ,m} faire

11: k-interactions(γi)← {(γj , |I∆′
γi

(γj)|) | I∆′
γi

(γj) 6= ∅}
12: fin pour

13: {3– Planification et application des fusions}
14: D ← {∆′

γi
, i ∈ {1, . . . ,m}}

15: P ← {k-interactions(γi), i ∈ {1, . . . ,m}}
16: tant queP 6= ∅ faire

17: πD ← choisir partition de grappesinteragissantes(D,P) ;

18: D ←
⋃

{∆a,∆b}∈πD{∆a �∆b} ∪
⋃

{∆a}∈πD{∆a}
19: P ← mettreà jour les interactions(P,D)

20: fin tant que

21: Sortie : D
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4.5.4 Exemple d’application de la strat́egie sur Toynet

Nous présentons ici un exemple simple de l’application de la strat´egie sur Toynet. Dans cet
exemple, la d´ecentralisation choisie est :

– γ1 = {Cnx12, CM1cnx,CM1ctl, SC1} ;
– γ2 = {Cnx23, CM2cnx,CM2ctl, SC2} ;
– γ3 = {Cnx31, CM3cnx,CM3ctl, SC3}.
Nous consid´erons que les canaux de communications sont au nombre de trois, que le su-

perviseur dispose d’un unique capteur datant les alarmes rec¸ues. L’ensemble des observations
reçues est le suivant :

– commutateur 1 :SC1op� CM1cx12� CM1cx12;
– commutateur 2 :CM1cx12� CM2blc� CM2op;
– commutateur 3 :SC3op� SC3op.
On considèreégalement qu’il n’y a aucune relation d’ordre entre deux observations de deux

canaux différents.

Interactions entre les diagnostics locaux

Une fois les diagnostics locaux calcul´es (le diagnostic local deγ1 est identique `a celui de
la figure 4.2), les interactions sont ´etablies.

– ∆γ1 prétend qu’il peut y avoir des ´echanges d’´evénementsCM2attenteCnx12et
CM2finattenteCnx12entreγ1 etγ2 ;

– ∆γ2 prétend qu’il peut y avoir des ´echanges d’´evénementsCM2attenteCnx12,
CM2finattenteCnx12entreγ1 et γ2 et deséchanges d’´evénementsCM3attenteCnx23,
CM3finattenteCnx23entreγ2 etγ3 ;

– ∆γ3 prétend qu’il n’a aucun ´echange d’´evénements avec les autres groupes de compo-
sants, le diagnostic local est ind´ependant.

La phase d’´elimination des hypoth`eses impossibles consiste donc `aéliminer de∆γ2 les hy-
pothèses de diagnostics supposant l’´echange deCM3attenteCnx23et deCM3finattenteCnx23
étant donn´e que∆γ3 ne permet pas un tel ´echange. En fait, selon∆γ3 , il n’y a pas eu de rup-
ture de connexion entre le commutateur 2 et le commutateur 3. Cette hypoth`ese de rupture de
connexionétait possible selon le diagnostic du commutateur 2 car il peut exister des alarmes
masquées qui expliquent cette hypoth`ese (l’alarmeCM2blc annonce que le commutateur est
bloqué, d’où masquage d’alarmes). Cette phase d’´elimination a permis de supprimer la moiti´e
des hypoth`eses de diagnostic de∆γ2.

Fusion des diagnostics locaux

Le diagnostic∆γ3 étant indépendant, il n’est pas fusionn´e, il fait partie du résultat fi-
nal. La strat´egie impose la fusion de∆γ1 et de ∆γ2 afin de vérifier que les ´echanges de
CM2attenteCnx12et deCM2finattenteCnx12sont possibles. Le diagnostic global est donc
constitué par l’ensemble{∆γ1 � ∆γ2,∆γ3}. On peut remarquer que si l’´elimination des hy-
pothèses impossibles n’avait pas ´eté effectuée auparavant la fusion de∆γ2 et de∆γ3 au-
rait été nécessaire afin d’invalider les hypoth`eses de diagnostic de∆γ2 sur leséchanges de
CM3attenteCnx23et deCM3finattenteCnx23.
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4.5.5 Ŕesuḿe

La stratégie de fusion suit le principe du« moindre effort» ; elle peut se r´esumer en deux
étapes. La premi`ere consiste `a faire un traitement pr´ealable sur les diagnostics locaux. L’id´ee
consiste `a extraire des diagnostics locaux une information sur les interactions possibles entre les
diff érents diagnostics locaux. En confrontant ces interactions, on est en mesure de d´eduire avant
toute fusion que certaines hypoth`eses de diagnostics locales sont invalides. Ce pr´etraitement est
intéressant car il diminue le nombre d’hypoth`eses locales `a valider par la fusion des diagnostics.
Le deuxième point est dans l’application de la fusion elle-mˆeme. La fusion sert `a valider les in-
teractions que les diagnostics locaux proposent. Aussi, les fusions `a privilégier sont celles pour
lesquelles les diagnostics ont de bonne chance d’avoir de nombreuses interactions `a (in)valider.
Les fusions de diagnostics qui n’interagissent pas ne sont pas int´eressants car elles n’affirment
ou n’infirment aucune hypoth`ese de diagnostic.

4.6 Conclusion

Ce chapitre est une pr´esentation des choix algorithmiques pour la mise en œuvre de l’ap-
proche décentralis´ee du diagnostic. Dans un premier temps, une repr´esentation du diagnostic
a été mise en place afin qu’elle soit la plus compacte possible. Cette repr´esentation est `a base
de transducteurs, ce qui permet d’avoir une repr´esentation finie du diagnostic. Chaque chemin
de transitions de ce transducteur repr´esente unetrace desévénements qui ont pu expliquer les
observations. Les traces sont un moyen efficace de repr´esenter l’occurrence d’´evénements qui
peuvent se produire en concurrence et qui sont du point de vue du diagnostic, desév́enements
indépendants.

Le calcul du diagnostic local peut s’´etablir de plusieurs mani`eres. Néanmoins, toujours par
souci d’efficacité, l’utilisation d’une structure diagnostiqueur est plus int´eressante car elle per-
met la compilation d’un certain nombre d’informations utiles `a l’établissement du diagnostic
local. Au niveau du calcul du diagnostic global, la mise en place d’une strat´egie de fusion est
nécessaire. Cette strat´egie de fusion est fond´ee sur les diagnostics locaux et leurs interactions
respectives afin d’´eviter des calculs qui peuvent parfois ˆetre inutiles.





CHAPITRE 5

Incr émentalité

5.1 Introduction

Dans les deux chapitres pr´ecédents, nous avions toujours consid´eré que l’ensemble des ob-
servations ´etait connua priori. Cette hypoth`ese est bien ´evidemment irr´ealiste dès lors que l’on
cherche `a diagnostiquer en ligne des syst`emes dynamiques qui fonctionnent en permanence (tel
est le cas des r´eseaux de t´elécommunications). L’objectif de ce chapitre est de consid´erer que
l’on ne dispose pas `a l’instant du diagnostic de toutes les observations du syst`eme mais seule-
ment d’une partie. Afin d’assurer un diagnostic le plus fr´equemment possible, il faut donc
mettre en œuvre une m´ethode qui fournit un diagnostic, en fonction des observations d´ejà
reçues, et une m´ethode pour adapter ce diagnostic d`es lors que de nouvelles observations ap-
paraissent.

5.2 Diagnostic incŕemental : objectifs

5.2.1 Principe

Dans les approches de diagnostic en ligne, l’objectif est de suivre le comportement obser-
vable du syst`eme et d’informer sur le diagnostic du syst`eme. Si nous consid´erons un instantt
pour lequel nous avons ´etabli un diagnostic qui se fonde sur les observations d´ejà reçues, il de-
vient intéressant de prendre en compte ces r´esultats afin d’́etendre, d’adapterce diagnostic si de
nouvelles observations se pr´esentent dans le futur et ainsi d’´eviter de reconstruire un nouveau
diagnostic enti`erement. C’est cette probl´ematique que nous nommonsdiagnostic incŕemental
[Pencolé et al. 01b]. Le diagnostic incr´emental s’appuie sur la notion de fenˆetre temporelle et
de point d’arrêt.

Définition 5.1 (point d’arr êt) Un point d’arrêt est une date issue de l’horloge du superviseur.
2

Définition 5.2 (fenêtre temporelle) Une fenêtre temporelleest l’intervalle de temps entre
deux points d’arr̂ets successifs. 2
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Les observations sont consid´erées comme faisant partie de fenˆetres temporelles succes-
sives. Ayant d´ejà établi un diagnostic pour un ensemble de fenˆetres temporelles successives, le
problème du diagnostic incr´emental est d’adapter ce diagnostic afin de prendre en compte les
observations de la nouvelle fenˆetre temporelle.

Notations

Nous présentons ici un ensemble de notations qui nous serviront tout au long de ce chapitre.
– L’ensembleOj−1 représente toutes les observations qui ont ´eté reçues du d´ebut jusqu’au

point d’arrêt j, j ≥ 1.
– ∆j est le diagnostic du syst`eme expliquantOj .
– Fj représente la fenˆetre temporelle d´ebutant au point d’arrˆet j etOFj est l’ensemble des

observations rec¸ues durant la fenˆetre temporelleFj .
– ∆Fj est le diagnostic de la fenˆetre temporelleFj .
– Pγi(O) est l’ensemble induit deO contenant toutes les observations issues des com-

posants deγi. Par extension,Pδi
(O) est l’ensemble induit deO contenant toutes les

observations issues des composants diagnostiqu´es par le diagnosticδi.

5.2.2 Probĺematique

Le problème du diagnostic incr´emental peut se poser ainsi. On consid`ere les observations
du système. Ces observations sont rec¸ues en s´equence et sont munies d’une relation d’ordre
partiel liée à leur émission qui est ´etablieà partir des propri´etés intrinsèques du syst`eme et
de son observabilit´e (voir section 3.3.3 page 65). La s´equence d’observations est d´ecoupée en
sous-s´equences, chaque sous-s´equence co¨ıncide avec une fenˆetre temporelle. Le probl`eme de
ce découpage est que l’on ne garantit pas qu’`a la fin d’une fenˆetre temporelle, l’ensemble des
observations ´emises ont effectivement ´eté reçues. En effet, il peut ´eventuellement exister des
observations qui ont ´eté émises mais qui sont encore en transit sur les canaux de communica-
tions.

Exemple La figure 5.1 pr´esente le probl`eme dans le cadre de Toynet. Ce r´eseau dispose
de trois canaux de communications (un par commutateur). Si l’on consid`ere que ces canaux
imposent un d´elai de propagation, alors il peut se pr´esenter une situation identique `a celle
présentée sur la figure 5.1. Au point d’arrˆet t, il y a une observation en transit sur un canal
de communication. Les observations rec¸ues indiquent que le commutateur 1 et sa station de
contrôle sont op´erationnels et que le commutateur 2 d´etecte un probl`eme de connexion entre
les commutateurs 2 et 3. Si l’on tente de fusionner les diagnostics locaux au point d’arrˆet t,
le résultat de cette fusion sera un diagnostic nul. En effet, l’ensemble des observations n’est
pas complet. D’apr`es le mod`ele, pour pouvoir conclure, le superviseur doit« attendre» une
observation du commutateur 3 :

– soitCM3cx23, dans ce cas le commutateur 3 n’est pas bloqu´e, il a lui-même détecté le
problème de connexion ;

– soitCM3blc, dans ce cas il s’est bloqu´e et il n’a pas pu d´etecter la rupture de connexion.
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Cet exemple est un cas atypique o`u le diagnostic r´esultat de la fusion est nul. En r`egle générale,
la fusion détermine un diagnostic mais un certain nombre d’hypoth`eses comme celle pr´esentée
ci-dessus sont oubli´ees, ce qui n’est pas satisfaisant.

temps d’émission

CM1op

CM1op

délai de
propagation

SC1op

SC1op

(superviseur)

temps de réception

point d’arrêt t

CM2cx23 CM3cx23

CM2cx23 CM3cx23

FIG. 5.1 – Point d’arrˆet

Le choix d’une fenˆetre temporelle est donc tr`es important. De celui-ci d´epend la na-
ture de l’adaptation du diagnostic global d`es lors que l’on traite une nouvelle fenˆetre tem-
porelle. Des discussions sur ce sujet se trouvent ´egalement dans [Aghasaryan 98] et dans
[Debouk et al. 00b].

Dans la suite de ce chapitre, l’adaptation du diagnostic est pr´esentée dans deux cas
diff érents.

1. Le premier cas est fond´e sur le fait qu’on peut garantir que chaque fenˆetre temporelle
satisfait la propri´eté de compl´etude des observations.

2. Le deuxième cas est g´enéral : les fenˆetres temporelles ne garantissent pas la propri´eté de
complétude.

5.3 Algorithme incrémental dans des fen̂etres ŝures

La première solution consiste `a choisir des fenˆetres temporelles qui satisfont la propri´eté
de complétude des observations au point d’arrˆet sélectionné.

5.3.1 Notion de fen̂etres ŝures

Définition 5.3 Une fen̂etre temporelleFj estsûre par rapport à un ensemble d’observations
Oj−1 ssi ∀o2 ∈ OFj ,∀o1 ∈ Oj−1, o1 a ét́e reçue avant l’́emission deo2. Soit t la date de



128 Incrémentalité

réception de la dernière observation deOj−1, on dit quet est un point d’arr̂et sûr. 2

Un point d’arrêt sûr est intéressant car il permet de s’assurer que l’ensemble des obser-
vationsémises avant ce point a ´eté effectivement rec¸u. Du point de vue de l’ordre partiel des
observations, cela implique que pour toute observationo1 reçue avant un point d’arrˆet sûr, pour
toute observationo2 émise et rec¸ue après ce point d’arrˆet, on ao1 � o2 et donc :

Oj−1 v Oj .

Exemple La figure 5.2 pr´esente un point d’arrˆet sûr. Si l’on suppose queCM3blc, CM2op,
CM1cx12et CM2cx23ont été émises apr`es la réception deCM2blc, la date de r´eceptiont de
CM2blcest un point sˆur.

SC1op SC2op CM1cx12

temps d’émission

temps de réception

(superviseur)

CM3cx31 CM1cx31 CM2blc CM2cx23

CM1cx12 CM2cx23CM2op CM3blc

CM3blc CM2op

SC2op CM3cx31 CM2blcCM1cx31SC1op

date t : point d’arrêt sûr

FIG. 5.2 – Point d’arrˆet sûr : la datet.

SC1op

SC2op CM2blc

CM3cx31

CM2op

CM1cx12

CM2cx23

CM1cx31

CM3blc

FIG. 5.3 – Ordre partiel d’observations associ´e à la figure 5.2.
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La figure 5.3 pr´esente un ordre partiel sur l’´emission des observations dont une s´equence
possible est celle pr´esentée sur la figure 5.2 dans le cas o`u la datet est un point d’arrˆet sûr.
Toute observation rec¸ue avantt est nécessairement ´emise avantCM1cx12, CM2opet CM3blc.
Par fermeture transitive de la relation d’ordre partiel, on peut garantir que toute observation
reçue avant la datet est en relation de pr´ecédence avec toute observation rec¸ue après la datet.

5.3.2 Calcul de∆Fj

∆Fj est établi par l’algorithme 10. Le diagnostic∆Fj est établi à partir du diagnostic
de la fenêtre temporelle pr´ecedente :∆Fj−1 . Ce diagnostic est constitu´e d’un ensemble de
diagnostics ind´ependantsδi issus de l’application de la strat´egie de fusion (voir algorithme 9
page 121). L’idée consiste `a extraire de cesδi l’ensemble des ´etats courants de tous lesγj où
γj est unélément de la d´ecentralisation du mod`ele (voir section 3.4.2.2 page 75). Calculer le
diagnostic∆Fj de la fenêtre temporelle courante consiste alors `a appliquer la strat´egie de fusion
sur les diagnostics locaux associ´es aux observations de la fenˆetre courante avec l’hypoth`ese
pour chaqueγi que lesétats initiaux au d´ebut de la fenˆetreFj sont lesétats deinitiaux(γi). Le
résultat de cette fusion est un nouvel ensemble de diagnostics ind´ependantsδ′i.

Algorithme 10 Calcul de∆Fj

Entr ée 1 :∆Fj−1 = {δ1, . . . , δl}
Entr ée 2 :OFj

pour tout i ∈ {1, . . . , l} faire

pour tout γk = (Iγk
, Oγk

, Qγk
, Eγk

) diagnostiqu´e parδi = (Iδi
, Oδi

, Qδi
, Eδi

) faire

initiaux(γk)← {qk|qk ∈ Qγk
∧ ((. . . , qk, . . . ), Pδi

(OFj−1)) ∈ Qδi
}

fin pour

fin pour

{δ′1, . . . , δ′p} ← appliquer fusion(∆γ1(initiaux(γ1), Pγ1(OFj )), . . . ,

∆γm(initiaux(γm), Pγm(OFj )))

{∆γk
(initiaux(γk), Pγk

(OFj )) diagnostic local `a γk expliquant Pγk
(OFj ) à partir de

initiaux(γk) (voir notation page 97).}
Sortie : ∆Fj = {δ′1, . . . , δ′p}

Chaque diagnostic ind´ependant repr´esente l’ensemble des comportements possibles d’un
groupe de composants ´elémentaires. Dans ce nouvel ensemble de diagnostics ind´ependants,
le groupe de composants ´elémentaires associ´e à l’un des diagnosticsδ′j peut n’avoir aucun
rapport avec un groupe de composants ´elémentaires associ´e à un diagnostic ind´ependantδk

de la fenêtre temporelle pr´ecédente. Il se peut en effet que lors de la fenˆetreFj, les grappes
interagissantes utilis´ees au cours de l’application de la strat´egie de fusion ne soient pas les
mêmes. Elles d´ependent en effet des interactions locales qui ont ´eté diagnostiqu´ees au cours de
cette fenêtre uniquement.
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5.3.3 Raffinement du diagnostic

Une fois le diagnostic∆Fj établi, on est en mesure de connaˆıtre les états courants du
systèmeà la fin de la fenˆetreFj . Le problème est que ce nouveau diagnostic∆Fj a pu invalider
certaines hypoth`eses de∆j−1 : en effet toute hypoth`ese de∆j−1 pour laquelle il n’existe pas
dans∆Fj une continuation qui explique les observationsOFj doit être éliminée. Ainsi, le
diagnostic∆j est obtenu en raffinant∆j−1 et en le concat´enant avec∆Fj .

Algorithme 11 Algorithme de raffinement :∆j = ∆j−1 ⊕∆Fj

Entr ée 1 :Diagnostic des fenˆetres pass´ees∆j−1

Entr ée 2 : Diagnostic de la fenˆetre courante∆Fj = {δ′1, . . . , δ′p}
{Concat́enation des diagnostics}
∆tmp ← concat́ener diagnostics(∆j−1,

⊙p
i=1 δ′i)

{Élimination des hypothèses qui n’expliquent pas toutes les observationsOj}
pour tout X = (q,Oj−1) ∈ ∆tmp faire

si 6 ∃X t−→ X ′ ∈ ∆tmp ∧ |OBS(X t−→ X ′)| > 0 alors

{X est unétat final de∆j−1 qui doit êtreéliminé, ainsi que les chemins de transitions
y accédant}
∆tmp ← éliminer chemins(∆tmp,X)

fin si

fin pour

Sortie : ∆j ← ∆tmp

L’algorithme 11 présente le calcul de∆j en fonction de∆j−1 et de∆Fj = {δ′1, . . . , δ′p}.
On peut remarquer que cet algorithme est sujet `a un problème d’efficacité. En effet, la
concaténation du diagnostic∆j−1 avec celui de la fenˆetre courante est une concat´enation de
transducteurs [Aho et Ullman 72] et n´ecessite de fusionner les diagnostics ind´ependants de
∆Fj . Cette fusion est n´ecessaire car les ind´ependances d´etectées dans∆Fj peuvent ne pas
correspondre `a celles d´etectées dans les fenˆetres précédentes (la concat´enation de diagnostics
indépendants qui ne diagnostiquent pas les mˆemes groupes de composants n’a pas de sens).

Le principe de la concat´enation est le suivant. Tout ´etat et toute transition de∆j−1 sont
inclus dans∆tmp. Ensuite, on consid`ere unétat finalX = ((q1, . . . , qn), OBS(C) � Oj−1) de
∆j−1 où C est un chemin de transitions de‖Γ‖ menantà (q1, . . . , qn) et expliquantOj−1. On
considère l’état((q1, . . . , qn), ∅) de∆Fj qui lui est associ´e (s’il existe). Pour tout ´etatX ′ =
((q′1, . . . , q′n), OBS(C′) �O′) de∆Fj (O′ v OFj etC′ chemin de transitions de(q1, . . . , qn) à
(q′1, . . . , q′n) dans‖Γ‖ expliquantO′), on construit dans∆tmp l’ état((q′1, . . . , q′n), OBS(C.C′)�
(Oj−1.O′)) oùOj−1.O′ est l’ensemble partiellement ordonn´e défini par

∀o ∈ Oj−1.O′, o ∈ Oj−1 ∨ o ∈ O′
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muni de la relation d’ordre� définie par

o1 � o2 ≡ (o1, o2 ∈ Oj−1∧o1 �Oj−1 o2)∨(o1, o2 ∈ O′∧o1 �O′ o2)∨(o1 ∈ Oj−1∧o2 ∈ O′).

L’ordre partielOj−1.O′ correspond effectivement `a l’ordre partiel des observations rec¸ues
dans l’état(q′1, . . . , q′n) puisque la fenˆetreFj est consid´erée comme sˆure.

Calcul du raffinement en pratique

Le raffinement de∆j est une op´eration coˆuteuse car elle n´ecessite la fusion de diagnostics
indépendants. Pour le calcul de∆Fj , ce raffinement n’est pas n´ecessaire car il ne n´ecessite que
la connaissance du diagnostic de la fenˆetre précédente. Par cons´equent, en pratique, on pourra
ne pas effectuer le raffinement lors du suivi en ligne du syst`eme supervis´e.

Le raffinement est n´eanmoins n´ecessaire car il permet d’´eliminer des hypoth`eses de diag-
nostics pass´ees invalidées par de nouvelles observations. On pourra alors effectuer le raffine-
ment en vue de faire des ´etudes globales sur le comportement du syst`eme (taux de pannes...)
dans un cadre hors-ligne.

5.4 Algorithme incrémental dans le cas ǵenéral

5.4.1 Introduction

Il n’est pas toujours possible de d´etecter des points d’arrˆets sûrs. Il se peut en effet qu’il
n’en existe pas. Cette section consid`ere donc le cas g´enéral où il n’est pas garanti que les
fenêtres s´electionnées sont sˆures. Dans ce cadre g´enéral, la difficulté du diagnostic incr´emental
est de consid´erer deux types d’observations :

1. les observations rec¸ues pendant la fenˆetre temporelle courante ;

2. lesévénements ´emis par le syst`eme pendant la fenˆetre temporelle (et mˆeme avant) et qui
n’ont pas encore ´eté reçus. Ces ´evénements sont encore dans les canaux de communica-
tions.

Autrement dit, dans le cas g´enéral, si onétablit le diagnostic d’une fenˆetre temporelle avec
l’algorithme 10, on va oublier des hypoth`eses de diagnostics car les ´etats courants d’un tel
diagnostic consid`erent que toutes les observations ont ´eté effectivement rec¸ues. Afin d’avoir
une approche efficace pour mettre `a jour le diagnostic du syst`eme, on veut toujours pouvoir
établir le diagnostic de la fenˆetre courante `a partir des ´etats courants du diagnostic de la fenˆetre
précédente. Il faut donc que le diagnostic d’une fenˆetre temporelle prenne en compte les ob-
servations potentiellement ´emises mais non rec¸ues : ce type de diagnostic est appel´ediagnostic
étendu. Dans la suite, l’hypoth`ese suivante est n´ecessaire.

Hypothèse 5.1On consid̀ere ici que les canaux de communications entre le système superviśe
et le superviseur sont modélisables par des files bornées. 2
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5.4.2 Diagnostic locaĺetendu

Le diagnostic locaĺetendu∆etd
γi

(Fj) sur la fenêtre temporelleFj dépend des ´etats de‖γi‖
décrits dans les ´etats du diagnostic ´etendu∆etd

Fj−1
(diagnosticétendu expliquant les observations

OFj−1 plus éventuellement celles que l’on a suppos´e ne pas avoir encore rec¸uesà la fin de la
fenêtreFj−1). Un tel état est donc du typeX = ((q1, . . . , qm), OBS(C) � Pγi(Oetd

Fj−1
)) où C

est un chemin de transitions de‖γi‖ et Pγi(Oetd
Fj−1

) est l’ensemble partiellement ordonn´e des

observations deγi induit deOetd
Fj−1

, l’ensemble des observations ´etendu diagnostiqu´e dans la
fenêtreFj−1.

Nous présentons l’adaptation du diagnostic local ´etendu dans un cas simple que nous
généraliserons ensuite.

5.4.2.1 Cas òu γi dispose d’un seul canal de communication

Dans ce cas, on suppose que les observations rec¸ues par le superviseur et venant deγi sont
telles queo1 � o2 si o1 a aété reçue par le superviseur avanto2. On supposera ´egalement que
le nombre maximal d’´evénements en transit sur la file deγi estki.

En regardant les observations deγi reçues lors de la fenˆetre temporelleFj , on peut vérifier
si la supposition que l’on a effectu´ee dans l’étatX = ((q1, . . . , qm), OBS(C) � Pγi(Oetd

Fj−1
))

est valide ou non. D’apr`es l’hypothèse 5.1, deux cas se pr´esentent. Si on note parPγi(O) l’en-
semble partiellement ordonn´e des observations induit deO contenant toutes les observations
émises par des composants deγi, les deux cas sont les suivants.

1. |Pγi(OFj )| < ki. Pγi(OFj ) est totalement expliqu´e par les suppositions faites dans
Pγi(Oetd

Fj−1
). Il reste éventuellement un ensemble d’observations dePγi(Oetd

Fj−1
) qui

n’ont pas encore ´eté reçues, elles sont au nombre deki−|Pγi(OFj )|. Au plus|Pγi(OFj )|
observations ont ´eté émises durant la fenˆetreFj .

2. |Pγi(OFj )| ≥ ki. L’ensemble suppos´e émis dans la fenˆetreFj−1 aété observ´e et d’autres
observations ont ´eté émises et rec¸ues durant la fenˆetreFj . Au pluski observations ont
été émises durant la fenˆetreFj .

Dans le premier cas,X est unétat résultant d’hypoth`eses de diagnostic expliquant d´ejà les
observationsPγi(OFj ). Il suffit alors de d´eterminer les hypoth`eses de diagnostic local issues
de l’étatX qui expliquent un certain nombre d’´evénements non rec¸us qui peuvent avoir ´eté
émis durant la fenˆetreFj et non rec¸us durant cette mˆeme fenêtre.

Dans le second cas, il faut d´eterminer les hypoth`eses de diagnostic local qui expliquent
les observations dePγi(OFj ) qui ne sont pas dansPγi(Oetd

Fj−1
), suivies par d’hypoth´etiques

événements ´emis durantFj et non rec¸us dans cette mˆeme fenêtre.
Par cons´equent, dans les deux cas, il faut d´eterminer les ´evénements qui peuvent

éventuellement ne pas ˆetre rec¸us au cours de la fenˆetre temporelleFj .

Définition 5.4 (non reçusγi(k)) Soit k un entier positif, l’ensemble nonreçusγi(k) est
l’ensemble des ensembles partiellement ordonnésOBSγi(Ci) tels que :Ci est un chemin de
transitions de‖γi‖ et |OBSγi(Ci)| ≤ k. 2
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Ainsi, à partir de l’étatX = (q1, . . . , qm), il faut établir les hypoth`eses locales de diagnostic
deγi qui expliquent l’ensemble des comportements observables deCompObsγi(qi, ki) défini
comme suit.

– Premier cas: chaque comportement deCompObsγi(qi, ki) appartient `a :

non reçusγi(|Pγi(OFj )|).

– Deuxìeme cas: chaque comportementobsi deCompObsγi(qi, ki) est tel que :

obsi = obs1
i .obs

2
i

où obs1
i = Pγi(OFj ) \ Pγi(Oetd

Fj−1
) est l’ensemble des observations deFj qui n’ont pas

été expliquées durant la fenˆetreFj−1 (obs1
i est un ordre total du fait que le canal est une

file) etobs2
i ∈ non reçusγi(ki) est un comportement observable d’au pluski événements

observables pouvant avoir ´eté émis mais pas encore rec¸us1.

5.4.2.2 Cas òu γi dispose de plusieurs canaux de communications

Dans le cas g´enéral,γi peut disposer de plusieurs canaux de communications vers le su-
perviseur. Dans ce cas, il faut consid´erer dans le diagnostic local ´etendu les ´evénements qui
peuvent avoir ´eté émis sur les diff´erents canaux et non rec¸us. Dans cette section, on consid`ere
queγi dispose del canaux (l ≥ 2) que l’on nommec1, . . . , cl. La taille maximale du canal
cj estkcj . On consid`ere toujours que l’on a un ´etat du typeX = ((q1, . . . , qm), OBS(C) �
Pγi(Oetd

Fj−1
)) du diagnostic de la fenˆetre temporelle pr´ecédente,(q1, . . . , qm) un état de‖γi‖.

On note parPγi,cj(OFj ) l’ensemble induit deOFj qui représente les observations rec¸ues
du canalcj pendant la fenˆetreFj . On noteégalement parnon reçus

cj
γi(k) l’ensemble des en-

sembles partiellement ordonn´es d’observations (not´esOBScj ) induits deOBSγi(C) tels que :
C est un chemin de transitions de‖γi‖ et |OBScj | ≤ k. Tout ensemble denon reçus

cj
γi(k) est

un ordre partiel d’observations deγi de cardinalité au plus ´egaleà k qui sontémises par le
canalcj .

L’ensemble des comportements observables possiblesCompObsγi(qi,
∑l

j=1 kcj ) issus
de γi est défini de la fac¸on suivante. Chaque ensemble partiellement ordonn´e CompObs
de CompObsγi(qi,

∑l
j=1 kcj ) contient l’ensemble partiellement ordonn´e des observations

Pγi(OFj ) \ Pγi(Oetd
Fj−1

) reçues pendant la fenˆetreFj et qui n’ont pas ´eté expliquées durant
la fenêtreFj−1. Dans cet ensembleCompObs, pour chaque canalcj , on y inclutégalement un
des ensembles suivants.

– Un ensemble d’observationsnon reçus
cj
γi(|Pγi,cj(OFj )|) si |Pγi,cj(OFj )| < kcj .

La relation de pr´ecédence temporelle deCompObs est telle que toute observa-
tion de Pγi,cj(OFj ) \ Pγi,cj(Oetd

Fj−1
) précède les observations suppos´ees émises de

non reçus
cj
γi(|Pγi,cj(OFj )|) (ce qui traduit le fait quecj est un file).

– Un ensemble d’observations suppos´eesémisesnon reçus
cj
γi(kcj ) si |Pγi,cj(OFj )| ≥ kcj .

De plus, on consid`ere dansCompObs qu’il n’y a pas de relation d’ordre entre deux observa-
tions suppos´eesémises et qui transitent sur deux canaux diff´erents. Ceci permet de garantir que
le diagnostic local ´etendu n’oubliera pas d’hypoth`eses.

1Pour la notation point´ee entre deux ensembles partiellement ordonn´es, voir page 130.
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5.4.2.3 Calcul du diagnostićetendu

L’algorithme 12 présente le calcul du diagnostic ´etendu∆etd
Fj

pour une fenˆetre temporelle

Fj donnée. Il nécessite la connaissance du diagnostic ´etendu pr´ecédent∆etd
Fj−1

et des observa-
tions de la fenˆetreFj . Ce diagnostic est ´etabli en appliquant `a l’identique la strat´egie de fusion
sur les diagnostics locaux ´etendus.

Chaque diagnostic local ´etendu∆etd
γi

(Fj) est constitu´e de l’ensemble des hypoth`eses lo-
calesétabliesà partir de chaque ´etat courant propos´e par le diagnostic de la fenˆetre précédente
∆etd

Fj−1
, chaque hypoth`ese devant expliquer l’ensemble des ´evénementsCompObsγi(qi, ki).

Tout état du diagnostic local expliquant ces ´evénements est possible `a la fin de la fenˆetre tem-
porelleFj .

Algorithme 12 Calcul du diagnostic ´etendu deFj : ∆etd
Fj

Entr ée 1 :Oj−1,OFj

Entr ée 2 :∆etd
Fj−1

= {δ1, . . . , δl}
pour tout i ∈ {1, . . . , l} faire

pour tout γk = (Iγk
, Oγk

, Qγk
, Eγk

) diagnostiqu´e parδi = (Iδi
, Oδi

, Qδi
, Eδı) faire

{Calcul du diagnostic local ´etendu deγk}
∆tmp ← ∅
pour tout {qk|qk ∈ Qγk

∧ ((. . . , qk, . . . ), OBS(Cδ) � Pδi
(Oetd

j−1)) ∈ Qδi
} faire

{qk est unétat possible deγk après la fenêtreFj−1 selon∆etd
Fj−1

.}
∆tmp ← ∆tmp ∪∆γk

({qk}, CompObsγk
(qk, kk))

{∆γk
({qk}, CompObsγk

(qk, kk)) : diagnostic local de γk expliquant
CompObsγk

(qk, kk)) à partir de l’étatqk (voir notation page 97).}
fin pour

∆etd
γk

(Fj)← ∆tmp

fin pour

fin pour

{δ′1, . . . , δ′p} ← appliquer fusion(∆etd
γ1

(Fj), . . . ,∆etd
γm

(Fj))

Sortie : ∆etd
Fj

= {δ′1, . . . , δ′p}

Exemple La figure 5.4 pr´esente un ensemble d’observations de Toynet. Cet ensemble est
découpé en 3 fenˆetres temporelles. On consid`ere dans cet exemple que Toynet est constitu´e de
3 canaux de communications (files) de taille 1. Autrement dit, on suppose qu’`a tout instant un
seulévénement observable peut transiter sur un canal. Si l’on cherche `a établir un diagnostic
global à la fin de la fenˆetreF1, on se retrouve dans la situation pr´esentée sur la figure 5.1. Le
diagnosticétenduà la fin deF1 explique les observations rec¸ues dans la fenˆetre. Il explique de
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plus des observations qui ont pu ˆetreémises `a la fin deF1 et qui ne sont pas encore rec¸ues. Au
plus, il explique le cas o`u il existe une observation transitant dans chaque canal `a la fin deF1.
En particulier, il explique le cas o`u CM3ctl a émisCM3cx23 et le cas o`u il a émisCM3blc.
À la fin deF1, le diagnostic ´etendu contient l’ensemble des hypoth`ese possibles `a cette date.
À la fin de F2, aucune observation n’a ´eté reçue sur le canal deCM1, le diagnostic ´etendu
de la fenêtre précédente avait diagnostiqu´e la possibilité d’uneémission sur ce canal, cette
supposition est toujours valide. Sur le canal deCM2, seules les hypoth`eses o`u CM2blc avait
été suppos´e émisà la fin deF1 sont vérifiées, on les adapte afin qu’elles expliquent d´esormais
qu’une nouvelle observation a pu ˆetreémise apr`esCM2blc. Sur le canal deCM3, seules les
hypothèses supposant l’´emission deCM3cx23 à la fin deF1 sont correctes, on les adapte afin
qu’elles expliquent la deuxi`eme occurrence deCM3cx23 et une observation ´emise durantF2
mais pas encore rec¸ue.

Canal de CM1

Canal de CM2

Canal de CM3

CM1op

CM2cx23 CM2op

SC3opCM3cx23

CM2blc

CM3cx23

SC1op

temps
(réception)

F3F2F1

FIG. 5.4 – Ensemble de fenˆetres temporelles.

5.4.3 Miseà jour du diagnostic global

Le diagnostic global∆j estétabli de la mˆeme fac¸on que dans le cadre des fenˆetres sˆures. Il
suffit d’appliquer l’algorithme 11, on a donc :

∆etd
j = ∆etd

j−1 ⊕∆etd
Fj

.

Cette opération est n´eanmoins sujette `a une difficulté supplémentaire durant la phase de
concaténation, qui est li´ee aux suppositions faites sur l’´emission d’événements observables non
reçus. Consid´erons en effet un ´etat de∆etd

j−1, cetétat est du typeX = ((q1, . . . , qn), OBS(C) �
Oetd

j−1). Les observations de la nouvelle fenˆetreFj sont plus ou moins partiellement expliqu´ees
parOBS(C) � Oetd

j−1. Par contre, l’ordre partiel que l’on a suppos´e est moins strict que celui
qui a été observ´e. Autrement dit, l’étatX = ((q1, . . . , qn), OBS(C) � Oetd

j−1) de ∆etd
j−1 peut
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être l’extrémité d’un comportement expliquant une s´equence d’observations dont l’ordonnan-
cement n’est pas compatible avec l’ordre partiel observ´e. Lors de la phase de concat´enation, il
faut donc consid´erer ce probl`eme etéliminer les chemins de transitions de∆etd

j−1 qui mènentà
q et qui expliquent un ordonnancement des observations incompatible avec les observations de
la fenêtreFj . Il se peut mˆeme que plus aucun chemin de transitions n’acc`edeà q : l’ étatq doit
êtreéliminé définitivement.

Relations entre∆j et ∆etd
j

Après l’utilisation de l’algorithme de raffinement sur une fenˆetre temporelleFj , le diag-
nostic courant∆etd

j décrit les hypoth`eses qui expliquentOj . Certaines de ces hypoth`eses ex-
pliquent de plus des ´evénements qui sont suppos´es avoirété émis mais qui ne sont pas encore
reçus (ils sont dans les canaux de communications). On a donc la relation suivante :

∆j ⊆ ∆etd
j .

En définitive, si l’on consid`ere que, apr`es une fenˆetre temporelleFfin , il n’y a plus d’ob-
servation possible, on consid`ere alors queOfin est l’ensemble complet des observations. Dans
ce cas, on peut calculer le diagnostic ´etendu en supposant qu’aucun ´evénement ne se situe
dans les canaux (param`etresk = 0). Par cons´equent, les suppositions sur l’envoi d’´evénements
non reçus qui ontété effectuées durant les diff´erentes fenˆetres temporelles successives sont
éliminées grâceà cette derni`ere fenêtre, et on a finalement :

∆fin = ∆etd
fin .

5.5 Conclusion

Le diagnostic incr´emental est essentiel si l’on veut que le syst`eme de diagnostic soit en me-
sure d’effectuer un suivi du syst`eme supervis´e et d’établir un diagnostic le plus fr´equemment
possible. Dans un contexte de diagnostic en ligne, les observations sont consid´erées comme
appartenant `a des fenˆetres temporelles successives. Deux r´eponses `a ce problème ontété exa-
minées.

La première solution consiste `a établir des points d’arrˆets sûrs qui déterminent des fenˆetres
temporelles sˆures. Dans cette solution, le calcul du diagnostic du syst`eme pour la fenˆetre cou-
rante est simple `a mettre en place, il ne n´ecessite que la connaissance du diagnostic de la fenˆetre
précédente. Le calcul de points d’arrˆets sûrs n’est possible qu’en utilisant des connaissances
sur l’applicationétudiée, plus particuli`erement, les connaissances sur les propri´etés des canaux
de communications. Par exemple, si le d´elai maximaldmax de propagation des ´evénements
dans les canaux de communications est connu, si `a partir d’une datet, on ne rec¸oit rien pendant
un délai dmax, alors on est assur´e quet est un point d’arrˆet sûr.

Malheureusement, il n’est pas toujours possible de d´etecter des points d’arrˆets que l’on
garantit comme ´etant sˆurs. Dans le cas g´enéral, afin de garantir que le diagnostic de la fenˆetre
courante ne n´ecessite que la connaissance du diagnostic de la fenˆetre précédente, il faut ´emettre
des hypoth`eses sur l’´emission d’événements par le syst`eme qui sont observables mais qui n’ont
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pas encore ´eté observ´es. Un tel diagnostic, nomm´e diagnostic ´etendu, utilise le mˆeme principe
de fusion de diagnostics locaux, seul l’ensemble des observations est modifi´e.

Ces deux solutions peuvent bien ´evidemment ˆetre combin´ees. Si au bout dem fenêtres
temporelles, on se rend compte que la derni`ere est sˆure, il suffit de changer d’algorithme pour
établir le diagnostic de la derni`ere fenêtre.





CHAPITRE 6

Ddyp : une plate-forme de diagnostic

6.1 Introduction

Tous les travaux pr´esentés dans les chapitres pr´ecédents ont abouti `a la réalisation d’une
plate-forme de diagnostic :Ddyp 1. Cette plate-forme met en œuvre tous les aspects de l’ap-
proche décentralis´ee du diagnostic. Elle a permis en particulier de valider cette approche sur des
cas concrets de gestion de r´eseaux de t´elécommunications : la gestion d’une partie du r´eseau
Transpac et celle d’un r´eseau de type SDH.

6.2 Présentation du logiciel

Ddyp est une plate-forme qui met en œuvre tous les outils n´ecessaires `a la mise en place
d’un processus de diagnostic d´ecentralis´e en-ligne sur un syst`emeàévénements discrets r´eparti
[Pencolé et al. 01a]. Ces outils peuvent ˆetre class´es de la fac¸on suivante :

– mod́elisation : cette partie a pour objectif de mettre en œuvre le mod`ele du syst`emeà
superviser qui est le point d’entr´ee unique de la plate-forme ;

– diagnostic: cela constitue le cœur du syst`eme, il s’agit en effet de l’architecture logicielle
mettant en œuvre l’approche d´ecentralis´ee du diagnostic et proposant `a partir de flux
d’observations un diagnostic du syst`eme supervis´e ;

– interface: la plate-forme est dot´ee d’une interface graphique permettant de repr´esenter
le diagnostic ainsi obtenu sous plusieurs formes exploitables par un op´erateur de super-
vision.

Le fonctionnement de Ddyp se d´ecompose en deux ´etapes.

1. Une phasehors-ligne: elle consiste `a mettre en œuvre le mod`eleà exploiter,à le compiler
afin d’établir une d´ecentralisation de ce mod`ele età construire les diagnostiqueurs issus
de cette d´ecentralisation.

2. Une phaseen-ligne: elle se charge de recevoir les flux d’observations issus du syst`eme
supervisé, de produire un diagnostic de ces flux par l’approche d´ecentralis´ee, et de ra-
fraı̂chir les informations de diagnostic visibles par l’op´erateur de supervision.

1Prononcé dédyp.
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6.2.1 Mod́elisation

L’objectif est de proposer un moyen simple de d´ecrire un mod`eleà l’aide d’unlangage de
descriptionqui sera l’unique point d’entr´ee de Ddyp. Nous nous sommes inspir´es du langage
Estelle bien connu dans le domaine de la sp´ecification et la v´erification de syst`eme [Turner 93]
[ISO 97]. Ce choix a ´eté guidé par plusieurs facteurs :

1. ces types de langages d´ecrivent très intuivement des automates qui communiquent via
des canaux de communications ; il nous est facile de traduire cette description dans des
structures de donn´ees internes issues de notre formalisme (voir section 3.2.3.4 page 56) ;

2. ces langages offrent une repr´esentation modulaire et hi´erarchique : ils permettent donc
de produire des mod`eles de fac¸on simple, et d’utiliser des biblioth`eques de composants
pré-établies.

Le langage utilis´e décrit le comportement du syst`eme supervis´e avec une hi´erarchie de
modules. Un module existe sous deux formes :

1. lesmoduleśelémentaires: chaque module de ce type d´ecrit un automate communicant, il
représente le comportement d’un composant, en particulier les composants ´elémentaires ;

2. lesmodules non-́elémentaires: chaque module non-´elémentaire d´ecrit un ensemble de
modules fils ainsi que la fac¸on dont ces modules communiquent entre eux.

La description du mod`ele est donc compos´e de deux ´etapes :

1. la spécification de l’ensemble des mod`eles comportementaux `a l’aide des modules
élémentaires ;

2. la construction du mod`ele structurel `a l’aide de la hiérarchie de modules (non-
élémentaires).

6.2.1.1 Description d’un composant́elémentaire

Le comportement d’un composant ´elémentaire est d´ecrit par un automate communicant
dans un module ´elémentaire. Un ´evénement est repr´esenté par la présence d’unmessagesur un
port de communication. S’il s’agit d’un événement issu de l’ext´erieur, alors il sera d´ecrit par un
message sur unport d’entŕee. Si l’ événement est produit par le composant ´elémentaire, alors il
sera décrit par un message sur unport de sortie.

Exemple L’ événement de panne primaireruptureCx12(voir figure 3.7 page 62) sera d´ecrit
par le messagerupture sur le port panne du moduleélémentaire repr´esentant le compo-
sant Cx12. Le port panneest un port d’entr´ee. De mˆeme, l’événementCM1 attenteCx12
sera décrit par le messageattente sur le port de sortieversCMOdu moduleélémentaire
représentant le composantCx12 (versCMOsignifiant vers commutateur ouest). Ce même
événement sera ´egalement repr´esenté par le messageattentesur le port d’entr´ee deCxEdu
moduleélémentaire repr´esentant le composantCM1cnx(deCxEsignifiantde la connexion Est)

Un moduleélémentaire d´ecrit donc les changements d’´etats du composant en fonction de la
présence de messages sur des ports d’entr´ee ainsi que la r´eactionà ces changements par l’envoi
de messages sur des ports de sortie.
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Exemple Voici la description du module ´elémentaire associ´e à la connexion entre le commu-
tateur 1 et le commutateur 2 de Toynet :

MODULE Cnx12;

IP
INPUT panne : (rupture,rétablissement);
OUTPUT versCMO: (attente,fin_attente);
OUTPUT versCME: (attente,fin_attente);

END;

BEHAVIOR BodyCnx FOR Cnx;

STATE z1,z2;
INITIALIZE TO z1;

TRANS
FROM z1 TO z2

WHEN panne.rupture
OUTPUT versCMO.attente
OUTPUT versCME.attente

;

TRANS
FROM z2 TO z1

WHEN panne.rétablissement
OUTPUT versCMO.fin_attente
OUTPUT versCME.fin_attente

;
END;

Ce modèle traduit le fait qu’une connexion peut se rompre et se r´etablir. Dans les deux cas, les
commutateurs adjacents d´etectent cette rupture : cette d´etection est mod´elisée par l’envoi des
messagesruptureou rétablissementsur les ports communiquant avec les commutateurs.

6.2.1.2 Description des communications entre composantsélémentaires

Le modèle structurel d´ecrit les communications entre composants ´elémentaires. La des-
cription de ce mod`ele estétablie dans un module non-´elémentaire et s’appuie sur :

– lesmodules sous-jacents;
– lespoints d’interfaces(ports d’entrées et de sorties) ;
– lesconnexions;
– lesattachements.
Un module non-́elémentairedécrit le modèle structurel associ´e à l’ensemble de ses modules

fils. Deux modules fils communiquent entre eux `a l’aide deconnexions. Une connexion est une
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association entre un port de sortie d’un module fils et un port d’entr´ee d’un autre module fils.
Du fait de la hiérarchie des modules, certains ports de modules fils peuvent ˆetre connect´esà des
ports du module parent. Chaque port de ce type est li´e à l’aide d’unattachement. Un tel atta-
chement signifie que si le module fils ´emet ou rec¸oit un message sur l’un de ses ports attach´es
alors le module parent ´emet ou rec¸oit ce même message sur le port attach´e correspondant.
Contrairement `a une connexion, un attachement associe uniquement deux ports du mˆeme type.

Exemple La figure 6.1 pr´esente la description du mod`ele structurel associ´e aux deux com-
posants ´elémentairesCM1ctl et CM1cnx (voir section 3.2.3.1 page 53). Ce module non-
élémentaire repr´esente le commutateurCM1complet.

CM1cnx CM1ctl

attachement

deCxE

Module CM1

connexionversCtl deCnx

obs

obsdeCxE

attachement

deCxO

deCxO

panne

panne

deSC deSC

versSC versSC

port de sortie

port d’entrée

FIG. 6.1 – Modèle non-élémentaire repr´esentant le commutateurCM1de Toynet.

Ce module est ´etabli à l’aide de la description suivante :

MODULE CM1;

IP
INPUT deCxE: (chg);
INPUT deCxO: (chg);
INPUT panne: (bloque,fin_reinit);
OBSERVABLE obs: (CM1op,CM1blc,SC1op,cx12,cx31);
INPUT deSC: (opérationnel,reinit);
OUTPUT versSC: (a_relancer);

END;

BEHAVIOR BodyCM1 FOR CM1;

MODULE CMctl;
...
END;
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MODULE CMcnx;
...
END;

END;

STRUCTURE
ATTACH deCxO TO CMcnx.deCxO;
ATTACH deCxE TO CMcnx.deCxE;
ATTACH panne TO CMctl.panne;
ATTACH deSC TO CMctl.deSC;
ATTACH versSC TO CMctl.versSC;
ATTACH obs TO CMctl.obs;

CONNECT CMcnx.versCtl TO CMctl.deCnx;
END;

END;

Les ports de sortie qui sont d´eclarésOBSERVABLE sont les ports associ´es auxévénements
observables. Tout message associ´e à tel port correspond `a unévénement observable.

Dans Toynet, on consid`ere que les communications entre les diff´erents composants
élémentaires sont instantan´ees. Néanmoins, si ce n’´etait pas le cas, on peut introduire une
notion de latence sur les connexions, en repr´esentant par exemple une connexion par une
file bornée (voir section 3.2.3.2 54). Dans ce cas, le langage permet de d´eclarer de telle po-
litique de communication. Imaginons un instant que la connexion entreCM1ctletCM1cnxsoit
représentée par une file de 4 messages, dans ce cas, il suffit de d´eclarer le port de sortie de
CM1cnxversCM1ctlpar :

versCtl:{chg} QUEUE[4];

6.2.1.3 Choix de la d́ecentralisation

Une fois l’étape de mod´elisation effectu´ee, le mod`ele contient un ensemble de mo-
dules hiérarchiquement organis´es. Chaque module ´elémentaire correspond `a un composant
élémentaire. La deuxi`emeétape du processus hors-ligne est d’´etablir la décentralisation du
modèle. Cette d´ecentralisation consiste `a partitionner l’ensemble des modules ´elémentaires et
à compiler un diagnostiqueur local associ´e à chaque ´elément de la partition. Ddyp autorise
n’importe quelle d´ecentralisation, c’est `a l’utilisateur de la d´efinir en fonction du mod`ele et des
critères fond´es sur l’efficacité de l’approche (voir en particulier la section 4.3.6.3 `a ce sujet). Le
résultat de la d´ecentralisation est un ensemble de diagnostiqueurs locaux exploitables en-ligne
pour l’établissement de diagnostics locaux.
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6.2.2 Architecture de diagnostic

La plate-forme pour le diagnostic en-ligne est une application distribu´ee qui met en œuvre
l’approche décentralis´ee du diagnostic.́Etant donn´e l’ensemble des diagnostiqueurs locaux
compilés dans la phase hors-ligne, le d´eploiement de la plate-forme est un ensemble d’objets
communicants via un bus Corba suivant le paradigme du client/serveur [Group 01]. La figure
6.2 présente ce d´eploiement d’objets Corba. L’avantage d’une telle architecture est qu’elle est
très facilement d´eployable sur un syst`eme informatique d´edié à la supervison. De plus, elle
offre la possibilité de connecter des interfaces graphiques d´ediéesà la supervison d’un syst`eme
donné.

Diagnostiqueur Un objet diagnostiqueur correspond au d´eploiement d’un ou de plusieurs
processus de calcul de diagnostics locaux2. Le nombre d’objets diagnostiqueur d´epend de la
décentralisation du syst`eme. Ils sont instanci´es à partir du résultat de la d´ecentralisation. Ils
dépendent aussi de la topologie du syst`eme d’observation. L’id´eal est d’instancier un diag-
nostiqueur« au plus près» de la sortie du flux d’observations afin d’avoir des propri´etés les
plus fines possibles sur l’ordre de r´eception des observations. La deuxi`eme contrainte pour
le déploiement d’un tel objet est qu’il existe un moyen de communication sˆur entre cet objet
diagnostiqueur et le reste de la plate-forme.

Fusionneur Cet objet fait parti du syst`eme de coordination de la plate-forme de diagnostic.
Son objectif est d’appliquer l’op´eration de fusion sur les diagnostics (op´eration� définie par
l’algorithme 7 page 114). S’il existe plusieurs instances de ce type d’objets, il sera possible
d’appliquer des fusions en parall`ele. Le nombre de fusionneurs d´epend du nombre de diagnos-
tics locauxà fusionner dans une fenˆetre temporelle et des ressources informatiques distribu´ees
disponibles.

Coordinateur Le coordinateur a pour objectif d’appliquer la strat´egie de fusion (voir section
4.5 page 115) et de g´erer les fenˆetres temporelles.̀A la fin de chaque fenˆetre temporelle, il
récupère les interactions propos´ees par les diff´erents diagnostics locaux lors de cette fenˆetre
et commande les fusions `a effectuer en fonction de la strat´egie calculée. Pour le moment, le
coordinateur ne g`ere que les fenˆetres temporelles consid´erées comme sˆures (voir section 5.3
page 127).

Interface L’interface est l’objet qui centralise les r´esultats. En particulier, il a la charge de
stocker les diagnostics associ´es aux différentes fenˆetres temporelles et de proposer des abstrac-
tions sur ces r´esultats qui soient exploitables par un op´erateur de supervision. En particulier,
cet objet a pour objectif de proposer une interface de programmation permettant de brancher
des interfaces graphiques d´ediéesà la supervision d’un syst`eme donn´e.

2Attention, un objet diagnostiqueur ne correspond pas forc´ement au d´eploiement d’une structure diagnostiqueur
maiséventuellement de plusieurs (processus multi-thread´e).
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diagnostiqueur i

S Y S T E M E              S U P E R V I S E

diagnostiqueur 1 diagnostiqueur m

observations

CoordinateurFusionneur Fusionneur

Interface

S U P E R V I S I O N  (interface dédiée)

FIG. 6.2 – Déploiement de la plate-forme Ddyp.
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6.2.3 Interface vers l’oṕerateur

Au dessus de la plate-forme Ddyp, nous avons ´egalement mis en œuvre une interface gra-
phique permettant de contrˆoler la plate-forme et de visualiser sous diff´erentes formes le r´esultat
du diagnostic (voir figure 6.3). Cette interface a la particularit´e d’être générique, elle ne d´epend
aucunement du r´eseau supervis´e. Elle peut ˆetre utilisée en-ligne ou hors-ligne (chargement de
diagnosticà analyser).

FIG. 6.3 – Interface graphique de Ddyp.

Cette interface offre diff´erentes vues du diagnostic. Une premi`ere vue ditecorrélation
d’alarmespermet de lister les alarmes rec¸ues. Un clic sur une alarme permet de mettre en
valeur les alarmes de la liste qui sont en corr´elation avec celle qui est s´electionnée (cette
interface offre une vision du probl`eme pos´e par exemple dans [Jakobson et Weissman 93]
(voir section 2.3.2.2). Une autre vision possible est la vision statistique, qui consiste `a afficher
des certitudes sur l’apparition de telle ou telle panne, son taux d’occurrence... La troisi`eme
offre un moyen d’explorer les diff´erentes explications des observations. Il suffit pour cela de
sélectionner un ensemble de composants ´elémentaires, l’interface propose alors un moyen de
dérouler les ´evénements qui ont pu avoir lieu sur les composants s´electionnés et qui expliquent
les observations.
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6.2.4 Bilan

Ddyp est une plate-forme qui met en œuvre toute la chaˆıne de tâches n´ecessaires `a la mise
en place d’un syst`eme de diagnostic d´ecentralis´e. Ces tˆaches vont de la production d’un mod`ele
à l’aide d’un langage de description intuitif au calcul en-ligne d’un diagnostic et `a son analyse
(en-ligne ou hors-ligne). Cette plate-forme nous a permis de valider l’approche d´ecentralis´ee
sur des cas concrets de r´eseaux de r´elécommunications.

6.3 Étude sur le réseau Transpac

6.3.1 Introduction

Cetteétude a ´eté effectuée en rapport avec les travaux issus du projet Gaspar (voir section
2.4.2.5). Ce projet a permis entre autres d’´etablir un mod`ele de comportement en cas de pannes
[Rozé 97a] du réseau Transpac. En s’appuyant sur ce mod`ele, nous pr´esentons une ´etude du
comportement de notre syst`eme de diagnostic sur une partie de ce r´eseau r´eel.

Ce sous-r´eseau `a commutation de paquets est compos´e de 8 commutateurs g´erés par deux
centres techniques. Chaque commutateur est associ´e avec 4 stations. Les stations sont de deux
types :

1. les stations d’exploitation (STE) ;

2. les stations de gestion (STG).

Les stations d’exploitations sont utilis´ees pour le fonctionnement basique du commutateur.
Chaque commutateur dispose deux stations de ce type : la station primaire (STE1) sert dans
le cadre du fonctionnement nominal du commutateur et la station secondaire (STE2) est la
station de secours. La pr´esence de deux stations augmentent la robustesse du r´eseau en cas de
panne, en effet, si STE1 tombe en panne, un m´ecanisme permute le contexte (on parle aussi de
basculement de rˆole) afin que la station STE2 prenne le relais. On dit ainsi que l’ensemble des
deux stations STE1 et STE2 constituent l’unit´e d’exploitation (UE) d’un commutateur.

Les stations de gestion sont utilis´ees pour contrˆoler le routage du commutateur. Comme
pour les stations d’exploitation, ces stations constituent une unit´e de gestion (USG). Par le
même mécanisme, les deux stations de gestion STG1 et STG2 sont respectivement les stations
primaire et secondaire (de secours) de l’unit´e de gestion.

La topologie du r´eseau ainsi ´etudié est présentée sur la figure 6.4. Le r´eseau ainsi d´ecrit est
constitué de 42équipements.

Dans cette architecture, les alarmes ´emises par les diff´erentes stations le sont par l’in-
termédiaire du commutateur associ´e. Cela implique en particulier, que si ce commutateur est
en état de dysfonctionnement, les alarmes ´emises par les stations sont perdues : ce probl`eme
montre que le ph´enomène de masquage est tr`es présent dans cette architecture.

6.3.2 Comportements deśequipements

Un centre technique peut ´emettre deux types d’alarmes :cvhset cves. L’alarmecvhsest
émise lorsque le centre technique tombe en panne : cette panne est soit une r´einitialisation
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FIG. 6.4 – Topologie du r´eseau ´etudié.

(reboot), soit une rupture de liaison (cut). L’alarmecvesestémise lorsque le centre technique
retrouve un fonctionnement normal (fin de la r´einitialisation, recouvrement de la liaison).

Concernant les commutateurs, ils peuvent aussi ´emettre deux types d’alarmes :n003 et
n004. L’alarme n003 est émise lorsque le commutateur se bloque ou s’arrˆete (blk) ou bien
lorsque le commutateur se r´einitialise.

Pour les stations (de gestion ou d’exploitation), les alarmes ´emises sont du typep089muni
de param`etres identifiant le type de la station, le fait qu’il s’agit d’une station primaire ou non.
Ces alarmes sont ´emises dans plusieurs cas.

La figure 6.5 pr´esente le mod`ele d’une station primaire de gestion (STG1). Dans ce cas par
exemple, l’état d’une station peut ˆetreactif, réinitialisation et arrêt. De façon indépendante,
cette station peut ˆetre masqu´ee ce qui fait d´ecouler trois autres ´etatsactifM, réinitialisationM
et arretM. Lesévénements de pannes exog`enes pouvant se produire sur une telle station sont
deux 2 types. Le premier est l’arrˆet de la station (blcStg1), le deuxième est la r´einitialisation
(reinitStg1). Ces pannes sont intermittentes, des ´evénements de retour leur correspondent :
retourStg1représente la fin de l’arrˆet, finReinitStg1représente la fin de la r´einitialisation de la
station.

Une station de gestion primaire peut interagir avec le commutateur qui lui est associ´e ainsi
qu’avec la station secondaire de l’unit´e de gestion (voir figure 6.6). Par exemple dans le cas o`u
la station primaire se bloque, un basculement entre la station primaire et la station secondaire se
produit, ce basculement est mod´elisé par l’événementbascStg2́emis par la station primaire et
reçu par la station secondaire. De mˆeme, lorsque la station primaire retrouve son ´etat de fonc-
tionnement nominal, elle reprend la main et lib`ere la station secondaire : cette lib´eration est
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actif démasqueStg1,{}

arrêt

blcStg1/{bascStg2,p089_st_hs_et_ro_hs}

actifM

masqueStg1,{}

réinitialisationM

reinitStg1/{}

retourStg1/{libStg2,p089_st_es}

démasqueStg1,{}

arrêtM

masqueStg1,{}

réinitialisation

finReinitStg1/{p089_st_es}

démasqueStg1,{}

masqueStg1,{}

démasqueStg1,{}

masqueStg1,{}

blcStg1/{basc}

reinitStg1/{}

démasqueStg1,{}

retourStg1/{lib}

masqueStg1,{}

démasqueStg1,{}

finReinitStg1/{}

masqueStg1,{}

FIG. 6.5 – Modèle d’une station de gestion primaireStg1.
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modélisée par l’émission d’un ´evénementlibStg2par la station primaire vers la station secon-
daire. Quant au ph´enomène de masquage, il est repr´esenté à l’aide des ´evénementsmasqueStg1
etdémasqueStg1. Cesévénements sont ´emis par le commutateur associ´e. Lorsque la station est
dans un ´etat masqu´e, aucune alarme n’est produite.

Cm

Stg1 Stg2

réinitialisationStg1
démasqueStg1
masqueStg1

bascStg2

libStg2

FIG. 6.6 – Interactions d’une station STG1 avec son voisinage.

Dans le diagnostic de ce r´eseau, l’une des difficult´es vient du fait que l’observation d’une
alarme ne suffit pas en g´enéral à identifier une panne. Par exemple, l’alarmen003peut cor-
respondre soit `a l’arrêt d’un commutateur, soit `a sa réinitialisation. Afin de discriminer ces
deux hypoth`eses, il est n´ecessaire de v´erifier les observations sur les autres ´equipements car la
propagation des deux pannes du commutateur n’est pas la mˆeme et provoque dans la majeure
partie des cas une signature observ´ee différente.

6.3.3 Ŕesultats de l’́etude

Dans cette exp´erimentation, nous avons calcul´e le diagnostic global pour une fenˆetre tem-
porelle contenant 56 alarmes (voir tableau 6.1) ´emises par 20 composants du r´eseau pr´esenté
dans la section pr´ecédente.

La plate-forme de diagnostic dispose de trois fusionneurs afin de parall´eliser les calculs.
En ce qui concerne le calcul des diagnostics locaux, on a mis en place un diagnostiqueur par
composant (d’o`u 42 diagnostiqueurs locaux).

6.3.3.1 Analyse du ŕesultat

Le temps de calcul de chaque diagnostic local sur la fenˆetre présentée dans le tableau 6.1
est inférieurà 100ms, ce qui est efficace.
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Ste11 Ste12 Stg21 Stg22
p089 2 st hs p089 2 ro es p089 ro hs p089 secst hs
p089 2 st es p089 1 ro es p089 st hs p089 nom st es
p089 2 ro es p089 2 st hs p089 st es p089 nom ro rope
p089 2 ro hs p089 nom st hs
p089 1 ro es p089 nom ro nop

p089 secst es
p089 secst hs
p089 secro hs

Cm4 Stg41 Stg42 Ste41
n003 p089 st es p089 secst hs p089 1 ro es
n004 p089 secro hs

Ste42 Cm5 Ste51 Ste52
p089 2 st es n003 p089 2 st hs p089 2 ro hs

n004 p089 2 st es p089 1 ro es
p089 2 ro es p089 2 st hs
p089 2 ro hs
p089 1 ro es

Cm6 Stg61 Stg62 Cm8
n003 p089 st hs p089 secst hs n003
n004 p089 ro hs p089 nom st es n004

p089 st es p089 nom ro rope
p089 nom st hs

p089 nom ro nop
p089 secst es
p089 secst hs
p089 secro hs

Stg81 Stg82 Ste81 Ste82
p089 st es p089 secst hs p089 1 ro es p089 2 st es

p089 secro hs

TAB. 6.1 – L’ensemble des s´equences d’alarmes observ´e durant une fenˆetre temporelle.
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D’après les alarmes rec¸ues, aucune interaction n’est possible entre les centres techniques
Ct1, Ct2et leurs commutateurs. N´eanmoins, les diagnostics locaux des commutateurs sup-
posent que de telles interactions sont possibles : en effet, chaque diagnostic local de com-
mutateurémet l’hypothèse qu’il y a eu masquage (d’o`u l’envoi par les centres techniques
d’événements du typemasqueet démasque). Après l’élimination des trajectoires incompa-
tibles, les diagnostics locaux des commutateurs ´etantépurés, ces hypoth`eses d’interactions ont
été éliminées. Ces diagnostics locaux sont devenus ind´ependants des diagnostics locaux des
centres techniques : la fusion d’un diagnostic local de commutateur avec celui d’un centre
technique est donc devenue inutile. C’est pour les mˆemes raisons que les diagnostics locaux
∆Stg71,∆Stg72,∆Ste71,∆Ste72 sont indépendants du diagnostic local∆Cm7 et ne sont pas fu-
sionnés. Le résultat du calcul du diagnostic sur cette fenˆetre temporelle est ainsi constitu´e de 15
diagnostics ind´ependants (voir tableau 6.2). Ce r´esultat a ´eté obtenu en 8 secondes (ce temps
correspond au temps r´eel entre la premi`ere réception d’alarmes de la fenˆetre et l’obtention du
diagnostic global).

Ce tableau pr´esente ´egalement les ´etats possibles du syst`emeà la fin de la fenˆetre tempo-
relle 3. On voit en particulier les effets du masquage. Dans le diagnostic∆8 par exemple, les
stations peuvent se trouver dans n’importe quel ´etat non masqu´e. Ce diagnostic correspond au
fait qu’au cours de la fenˆetre temporelle, ces stations ont ´eté masqu´ees et que tout ´evénement de
panne a pu se produire pendant cette p´eriode de masquage. Lorsque le commutateur associ´e est
retourné dans un ´etat de bon fonctionnement, les stations ne sont plus masqu´ees mais peuvent
être dans n’importe quel ´etat de panne. Seules des alarmes d’une fenˆetre temporelle future sont
en mesure de discriminer entre tel ´etat de panne et un autre.

6.3.3.2 Comparaisons avec d’autres stratégies

Afin de montrer l’efficacité de la strat´egie de fusion appliqu´ee, nous l’avons compar´e avec
d’autres strat´egies de fusions possibles. Cette comparaison de performance a ´eté établie en me-
surant les temps de calculs du diagnostic global fond´e sur un sous-ensemble du r´eseau ´etudié.
Ce sous-ensemble est constitu´e des composantsCt2, Cm8, Stg81, Stg82, Ste81, Ste82. Ces me-
sures ont ´eté réalisées en consid´erant que les alarmes `a diagnostiquer sont celles issues de ces 6
composants et pr´esentées dans le tableau 6.1. Dans cette exp´erimentation, nous ne consid´erons
pas le parall´elisme, les mesures ont ´eté effectuées en utilisant qu’un unique fusionneur. Les
temps de calcul sont pr´esentés sur la figure 6.7. Pour chaque ´etape de fusion (ici 5 ´etapes), la
figure présente le temps de calcul cumulatif depuis la premi`ereétape.

La stratégie 1 est celle qui est utilis´ee par notre outil de diagnostic (voir sec-
tion 4.5). Afin de mieux comparer les strat´egies, les diagnostics ind´ependants (`a savoir
∆Cm8,Stg81,Stg82,Ste81,Ste82 et ∆Ct2) ont été fusionnés (cela constitue la derni`ere étape de
fusion pour la strat´egie 1). Nous obtenons en r´esultat le diagnostic global de ce sous-
ensemble de composants de mani`ere explicite. La deuxi`eme strat´egie étudiée applique elle
aussi l’élimination des hypoth`eses locales impossibles avant d’effectuer les fusions. Par contre,
cette strat´egie ne privilégie pas la fusion des diagnostics interagissants. En particulier, lors de
l’ étape 2, les diagnostics fusionn´es n’interagissent pas directement. La fusion `a l’étape 2 ne va-
lide ou n’invalide aucune hypoth`ese de diagnostic. Nous avons ´egalement exp´erimenté d’autres

3Dans cette exp´erience, nous consid´erons que la fenˆetre temporelle est sˆure.



Étude sur le r´eseau Transpac 153

Numéro Diagnostic indépendant États diagnostiqu´es
∆1 ∆Ct1 Ct1 : {actif}

∆2 ∆Cm1,Stg11,Stg12,Ste11,Ste12

Cm1 :{actif}, Stg11 :{actif},
Stg12 :{passif}, Ste11 :{actif},
Ste12 :{arret}

∆3 ∆Cm2,Stg21,Stg22,Ste22
Cm2 :{actif}, Stg21 :{actif},
Stg22 :{arret}, Ste22 :{passif}

∆4 ∆Ste22 Ste22 :{passif}

∆5 ∆Cm3,Stg31,Stg32,Ste31,Ste32

Cm3 :{actif}, Stg31 :{actif},
Stg32 :{passif}, Ste31 :{actif},
Ste32 :{passif}

∆6 ∆Cm4,Stg41,Stg42,Ste41,Ste42

Cm4 :{actif}, Stg41 :{actif},
Stg42 :{arret,passif}, Ste41 :{actif},
Ste42 :{passif}

∆7 ∆Ct2 Ct2 : {actif}

∆8 ∆Cm5,Stg51,Stg52,Ste51,Ste52

Cm5 :{actif},
Stg51 :{actif,arret,ŕeinitialisation},
Stg52 :{actif, arret, passif,
réinitialisation}, Ste51 :{actif, arret,
passif, ŕeinitialisation}, Ste52 :{actif,
arret, passif, ŕeinitialisation}

∆9 ∆Cm6,Stg61,Stg62,Ste61,Ste62

Cm6 :{actif}, Stg61 :{actif, arret,
réinitialisation},
Stg62 :{actif,arret,passif}, Ste61 :{actif,
arret, passif, ŕeinitialisation},
Ste62 :{actif, arret, passif,
réinitialisation}

∆10 ∆Cm7 Cm7 :{actif}
∆11 ∆Stg71 Stg71 :{actif}
∆12 ∆Stg72 Stg72 :{passif}
∆13 ∆Ste71 Ste71 :{actif}
∆14 ∆Ste72 Ste72 :{passif}

∆15 ∆Cm8,Stg81,Stg82,Ste81,Ste82

Cm8 :{actif}, Stg81 :{actif},
Stg82 :{arret,passif}, Ste81 :{actif},
Ste82 :{passif}

TAB. 6.2 – Résultat du diagnostic : un ensemble de 15 diagnostics ind´ependants
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stratégies dans lesquelles on n’utilisait pas l’´elimination des hypoth`eses locales impossibles.
Dans ce cas cette ´elimination est effectu´ee durant la fusion mais de mani`ere très inefficace : le
temps de calcul n´ecessaire est dans ce cas de plusieurs minutes !

FIG. 6.7 – Comparaison des performances entre deux strat´egies de fusion (temps en ms).

6.4 Étude sur un réseau SDH

6.4.1 Introduction

Notre deuxième cas d’´etude est issu d’un projet RNRT (R´eseau National de Recherche
en Télécommunications) : le projet Magda (Mod´elisation et Apprentissage pour une Gestion
Distribuée des Alarmes).

Le réseau ´etudié est constitu´e de quatres multiplexeurs SDH (hi´erarchie num´erique syn-
chrone) formant un r´eseau en forme d’anneau (voir figure 6.8). Nous pr´esentons dans cette
section, l’expérimentation qui a ´eté mise en place pour la revue finale du projet Magda.

Chaque multiplexeur ADM (Add and Drop Multiplexer) est situé dans une ville
diff érente en Ile-de-France. Tous les multiplexeurs except´e celui d’Aubervilliers proposent des
connexions vers des clients (les connexions de type PDH ou STM).

Le réseau de gestion associ´e à cet anneau (le RGT, voir section 1.3) est constitu´e d’un
ensemble d’objets g´erés associ´es à la norme SDH [Bouyer 97, UT 92a, UT 94, UT 96]. La
figure 6.9 présente les objets g´erés associ´es au multiplexeur de Montrouge.

Les objets sont class´es en couches hi´erarchiques, de la couche physique SPI (Synchronous
Physical Interface) aux couches de plus haut niveau HOP (High Order Path) et LOP (Low
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FIG. 6.8 – Topologie du r´eseau SDH ´etudié.
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FIG. 6.9 – Objets g´erés associ´es au multiplexeur de Montrouge.

Order Path). Chaque objet peut ´emettre des alarmes suite `a des pannes pouvant se produire sur
l’objet géré en question. Ces alarmes peuvent ˆetre aussi issues de la r´eception de messages sur
l’objet en question, messages provenant d’un autre objet g´eré. En particulier, si un objet est
sujetà un dysfonctionnement, il envoie via le r´eseau un message `a l’objet dual du site voisin.

Exemple Si l’objet msTTP de la connexionouestde Montrouge est sujet `a un dysfonctionne-
ment, il va envoyer un messageMS-AIS à l’objet msTTP de la connexionestde Gentilly (voir
figure 6.8). Ce message traversera la couche RS puis SPI de Montrouge puis les couches SPI,
RS de Gentilly avant d’atteindre l’objet destination. Si sur ce chemin, un des objets est en
dysfonctionnement, le message est perdu.

6.4.2 Mod́elisation

La modélisation de ce r´eseau a ´eté effectuée dans le cadre du projet Magda par d’autres
partenaires. Le mod`ele réalisé aété établi à partir des normes SDH [UT 92a, UT 94, UT 96] et
d’une expertise effectu´ee par le superviseur de ce r´eseau. Le formalisme utilis´e est un forma-
lisme de pièce dont la notation est pr´esentée sur la figure 6.10.

Cette pièce définit un comportement basique d’un objet g´eré. Elle informe que si une cer-
tainepréconditionest vérifiée sur l’objet, si un certainmessagearrive sur cet objet alors, selon
desconditions, des messages et des alarmes sont g´enérés. L’objet passe alors dans un ´etat
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FIG. 6.10 – Définition d’une pièce.

vérifiant une certainepostcondition.

6.4.2.1 Acquisition du mod̀ele dans Ddyp

Le modèle ainsi défini a été traduit dans le langage de description de Ddyp. Le compo-
santélémentaire correspond `a un objet g´eré et représente l’ensemble de ces comportements
possibles. Le principe de la traduction est le suivant :

– on consid`ere laprécondition, pour chaquecondition, on définit unétatE1 du composant
élémentaire repr´esentant l’assertionprécondition∧ condition;

– on consid`ere lapostconditionet pour chaqueconditionactivableà partir de cettepost-
condition, on définit l’ étatE2 du composant ´elémentaire repr´esentant l’assertionpost-
condition∧ condition;

– la pièce est ainsi traduite par un ensemble de transitions d´ecrites comme suit :
TRANS

FROM E1 TO E2
WHEN portEntree.message
OUTPUT portSortie.alarmes
OUTPUT portSortie2.messages

;
Au niveau du mod`ele structurel, la vision hi´erarchique que propose le langage de Ddyp

facilite sa réalisation. La hi´erarchie de modules associ´ee au multiplexeur de Montrouge cor-
respond par exemple `a celle présentée sur la figure 6.9. Au niveau de la communication des
messages, nous avons consid´eré que les connexions entre les diff´erents objets g´erés étaient
représentables par des files de capacit´e 1.
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6.4.2.2 D́ecentralisation du mod̀ele

Le modèle de l’anneau SDH est constitu´e de 72 composants ´elementaires. La
décentralisation du mod`ele qui aété choisie est en fonction des sites. Voici le nombre de
grappes de composants ´elémentaires en fonction des sites :

– Montrouge : 3 grappes ;
– St Ouen : 3 grappes ;
– Aubervilliers : 2 grappes ;
– Gentilly : 2 grappes.
La figure 6.11 pr´esente les 3 grappes r´esultat de la d´ecentralisation du site de Montrouge.

Cette décentralisation a ´eté établie en fonction de diff´erents param`etres :

1. le nombre de composantśelémentaires: chaque diagnostiqueur local se charge d’un
nombre de composants semblable `a chacun des autres ;

2. lesinteractions entre composants: une grappe est constitu´ee d’un ensemble de compo-
santsélémentaires qui communiquent ensemble, on ´evite ainsi de compiler le comporte-
ment de composants concurrents.

Grappe 1

Grappe 2
Grappe 3

FIG. 6.11 – Décentralisation du site de Montrouge.
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6.4.3 Diagnostic

6.4.3.1 Observabilit́e du syst̀eme

Dans cette exp´erimentation, nous avons consid´eré que le réseau ´etait supervis´e par un seul
centre de supervision. Ce centre de supervision est muni d’un capteur qui rec¸oit et date toutes
les alarmes.́Etant donn´ee la topologie du syst`eme, nous consid´erons qu’il existe un canal de
communication FIFO entre un site et le capteur du superviseur. Chaque canal de communica-
tion est consid´eré indépendant des autres. Autrement dit, pour toute alarmea1 reçue avanta2,
si a1 eta2 proviennent du mˆeme site, on consid`ere quea1 � a2.

6.4.3.2 D́eploiement de Ddyp

Pour cette exp´erimentation nous disposions de deux ordinateurs portables. Le d´eploiement
de Ddyp sur ces deux machines est le suivant.

– L’ensemble des 8 diagnostiqueurs locaux : tous les diagnostiqueurs d’un mˆeme site sur
la même machine.

– Deux fusionneurs : un par machine afin de profiter du parall´elisme. Ce choix de deux
fusionneurs est aussi guid´e par la topologie du r´eseau : on est en effet assur´e de toujours
avoir en résultat au moins deux diagnostics ind´ependants, puisqu’il existe dans ce r´eseau
deux sous-ensembles de composants ´elémentaires qui ne communiquent jamais (voir sur
le site de Montrouge figure 6.9).

6.4.3.3 Mise en place de la chaı̂ne de diagnostic

Ddyp est le noyau d’unechâıne de diagnosticqui aété mise en place lors de la revue finale
du projet Magda. Cette chaˆıne est constitu´ee des ´elements suivants :

1. un gestionnaire de ŕeseau: il a la charge de r´ecupérer les alarmes du r´eseau et de les
dater ;

2. Ddyp : il établit un diagnostic en fonction des alarmes r´ecupérées par le gestionnaire ;

3. uneinterface graphique d’exploitation: il s’agit d’une interface graphique qui pr´esente
la topologie du r´eseau et les propagations de pannes diagnostiqu´ees par Ddyp (figure
6.12).

Les communications entre les diff´erents maillons de la chaˆıne sont effectu´eesvia un bus
Corba. Le gestionnaire de r´eseau est un module fourni par un partenaire industriel : la soci´eté
Alcatel. Quant `a l’interface graphique pr´esentant la topologie, elle a ´eté développée par un
deuxième partenaire industriel : la soci´eté Ilog.

6.4.3.4 Interface graphique

L’interface graphique propos´ee par Ilog permet de pr´esenter `a l’opérateur le r´esultat du
diagnostic de mani`ere topologique. Par un jeu de couleurs sur les objets g´erés, l’interface af-
fiche une hypoth`ese de diagnostic, c’est-`a-dire la présence de pannes primaires sur certains
de ces objets ainsi que leur propagation respective. Cet affichage a l’int´erêt d’être plus ergo-
nomique pour les op´erateurs de supervision. Les informations de diagnostic sont ´etabliesà
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FIG. 6.12 – Interface graphique d’exploitation.
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partir du résultat produit par Ddyp. Cette interface graphique est compl´ementaire de celle de
Ddyp (voir figure 6.3). En effet, l’interface propre `a Ddyp est g´enérique, elle ne d´epend pas
du réseau supervis´e. Elle permet de parcourir l’ensemble des hypoth`eses de diagnostic, de plus
elle permet `a l’interface d’Ilog d’afficher plusieurs hypoth`eses `a la demande.

6.4.3.5 Ŕesultats

Cette exp´erimentation a consist´e à simuler des sc´enarios de pannes pr´e-établisà l’aide d’un
simulateur de r´eseau. L’objectif de la chaˆıne aété de récupérer en ligne les alarmes produites
par le simulateur afin d’´etablir le diagnostic et de l’afficher en ligne `a l’aide de l’interface
graphique (voir figure 6.12). Chaque sc´enario test´e présente l’occurrence d’une ou de deux
pannes primaires ayant lieu sur le r´eseau. La r´eponse du r´eseau `a ces pannes est constitu´ee
d’un vingtaine d’alarmes au plus. Du fait de la nature du r´eseau, ces alarmes sont produites
en cascade, nous avons donc consid´eré que l’ensemble d’alarmes produit par chaque sc´enario
faisait partie d’une seule fenˆetre temporelle.

Contrairement au r´eseau Transpac, l’anneau SDH est moins sujet au ph´enomène de mas-
quage. Ayant un ensemble d’observations donn´ees, les comportements diagnostiqu´es sont
moins nombreux. Une cons´equence directe de cette propri´eté est que Ddyp est plus efficace
sur l’anneau SDH que sur des r´eseaux du type Transpac. Dans la chaˆıne de diagnostic, les
temps de r´eponses de Ddyp face aux sc´enarios test´es sont corrects (moins de 10 secondes), ce
qui permet aux op´erateurs de pouvoir exploiter le diagnostic ´etabli rapidement.

6.5 Conclusion

Ce chapitre a pr´esenté un logiciel pour le diagnostic d´ecentralis´e de syst`emes dynamiques
tels que les r´eseaux de t´elécommunications : Ddyp. Il s’agit d’une application distribu´ee im-
plantant les différents aspects de l’approche d´ecentralis´ee (diagnostiqueur local, fusion, calcul
de la strat´egie de fusion...). Pour utiliser Ddyp, il suffit de d´efinir un modèle du syst`emeà su-
perviser et de choisir un d´eploiement des diff´erents modules (objets Corba) de l’application
adapté au syst`eme supervis´e.

Cette application nous a permis de valider l’approche d´ecentralis´ee sur différents syst`emes
issus de cas r´eels. Au niveau du diagnostic local, son calcul est tr`es efficace grˆaceà l’utilisation
des structures de diagnostiqueur (voir section 4.3.4.2). Ces ´etudes exp´erimentales montrent
aussi l’intérêt du calcul de la strat´egie de fusion dans une telle approche. Sans une telle
stratégie, le calcul du diagnostic du syst`eme serait tr`es inefficace et donc son exploitation en
ligne irréaliste.

Ddyp aégalement ´eté utilisé dans la mise en place d’unechâıne de diagnosticallant du
gestionnaire charg´e de récupérer les alarmes du syst`eme jusqu’à l’interface graphique proche
des interfaces classiques de supervision permettant d’afficher le diagnostic des alarmes rec¸ues.
Cette réalisation a ´eté possible du fait que Ddyp peut communiquer avec d’autres modules
(gestionnaires, interfaces graphiques, ...) `a l’aide d’un bus Corba.





CONCLUSION

L’objectif de cette th`ese a ´eté la mise au point d’une approche d´ecentralis´ee pour le diag-
nostic de syst`emes dynamiques tels que les r´eseaux de t´elécommunications. Dans un premier
temps, nous avons ´etabli que le diagnostic d’un tel syst`eme exigeait non seulement de rendre
compte du dysfonctionnement de tel ou tel composant, mais qu’il fallait de plus pouvoir ˆetre en
mesure de pr´esenter `a l’opérateur des explications compl`etes des observations rec¸ues : les pro-
pagations de pannes. Les techniques existantes ne permettent pas ce genre de r´esultat car elles
s’appliquent sur des syst`emes dont la taille est raisonnable pour adopter une technique `a base
de modèle telle que l’approche diagnostiqueur de [Sampath et al. 95] ou bien parce qu’elles
donnent une information moins riche telle que la d´etection voire l’identification de la panne
mais pas une explication compl`ete de ce qui a pu se passer.

L’approche décentralis´ee que nous avons d´eveloppée au cours de cette th`ese est bien
adaptée pour deux raisons.

1. Les syst`emesétudiés sont r´epartis, les observations sont issues de sites diff´erents, ce qui
induit des probl`emes liés à l’observabilité du syst`eme. Plus les propri´etés sur l’obser-
vabilité du syst`eme sont strictes (connaissances importantes de relation de pr´ecédence
temporelle entre les observations) plus il est ais´e de proposer un diagnostic exhaustif du
système. Une architecture de type d´ecentralis´e aideà cela en permettant de d´elocaliser
les diagnostiqueurs aux endroits les plus« pertinents» pour l’observation de tel ou tel
site.

2. Les syst`emesétudiés sont de grande taille. La quantit´e d’informationsà traiter est im-
portante (taille du syst`eme, nombre de composants ´elémentaires, nombre d’alarmes
reçues...). Appliquer des techniques de diagnostic centralis´ees est impossible si l’on
cherche `a donner une interpr´etation des alarmes fines telle que la propagation des pannes
expliquant ce flot. L`a encore, l’approche d´ecentralis´ee apporte sa contribution : l’infor-
mation observ´ee est trait´ee en deux phases, la premi`ere consistant `a établir des diagnos-
tics locaux en fonction des observations locales et la deuxi`eme consistant `a fusionner ces
diagnostics locaux en vue d’´etablir le diagnostic du syst`eme.

Afin de rendre cette approche op´erationnelle, nous avons propos´e des algorithmes pour
résoudre le probl`eme du diagnostic le plus efficacement possible, en« cassant» la complexité
du problème quant cela ´etait possible.

Recenser l’ensemble des s´equences d’´evénements ayant pu se produire sur le syst`eme et ex-
pliquant un ensemble d’observations donn´ees peut ˆetre complexe en temps et en espace. Cette
complexité vient essentiellement de la nature r´epartie du syst`eme qui a la particularit´e de pro-
duire des ´evénements concurrents ind´ependants. Afin de r´esoudre ce probl`eme, nous proposons
de recenser les hypoth`eses de diagnostic comme un ensemble de traces d’´evénements, chaque
trace repr´esentant un ensemble d’hypoth`eses de diagnostic `a la concurrence d’´evénements pr`es.

Le deuxième point d’optimisation porte sur le calcul du diagnostic local. L’algorithme de
base est une recherche de comportements locaux fond´es sur les observations locales. Cette re-
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cherche peut ˆetre coûteuse d`es lors que les composants diagnostiqu´es ont des comportements
non observables importants. Nous avons donc mis en place une structure de donn´ees augmen-
tant l’efficacité du calcul du diagnostic local : cette structure appel´eediagnostiqueurest une
extension de celle propos´ee par [Sampath et al. 95] proposant un diagnostic enrichi avec les
interactions ´eventuelles avec le voisinage.

Une autre difficulté a concern´e la fusion des diagnostics. Cette fusion est une op´eration
nécessaire afin de valider les hypoth`eses locales : cette op´eration peut ˆetre coûteuse si elle
est appliqu´ee de mani`ere intempestive. Nous proposons donc d’appliquer des fusions que
lorsque cela est n´ecessaire. Cette n´ecessit´e est détectée par l’application d’une strat́egie de
fusioncalculée dynamiquement en fonction des diagnostics locaux courants. Cette strat´egie est
établie en fonction des interactions propos´ees par les diff´erents diagnostics locaux. Le r´esultat
d’une telle strat´egie est que le diagnostic global est repr´esenté par un ensemble dediagnostics
indépendantsqui représentent les propagations des pannes du syst`eme qui ont pu avoir lieu en
concurrence `a un instant donn´e.

La dernière difficulté à laquelle il a fallu faire face est la quantit´e d’observations `a traiter
et le caract`ere en ligne du diagnostic. Nous proposons de d´ecouper le temps enfen̂etres tempo-
relleset d’y appliquer les algorithmes pr´ecédemment cit´es pour chaque fenˆetre temporelle. Ici
la difficulté est liéeà l’observabilité du syst`eme. Peut-on ˆetre sûr que les observations rec¸ues
jusqu’à maintenant peuvent me permettre d’´etablir un diagnostic ou en manque-t-il ? Suivant la
réponse `a cette question, le traitement incr´emental du diagnostic est diff´erent, soit les fenˆetres
temporelles sontsûreset il est facile de calculer le diagnostic d’une nouvelle fenˆetre temporelle
en fonction de la pr´ecédente, soit elles ne le sont pas, dans ce cas, nous proposons d’anticiper
l’apparition d’observations manquantes afin d’assurer le fait qu’il est toujours possible d’´etablir
le diagnostic d’une nouvelle fenˆetre temporelle en fonction de la pr´ecédente.

Le résultat de cette th`ese a ´eté le développement et la mise au point d’une plate-forme de
diagnostic mettant en œuvre tous les principes d´eveloppés : la plate-forme Ddyp. Cette plate-
forme est facilement adaptable `a tout type de syst`emes dynamiques `a événements discrets car
son unique point d’entr´ee est le mod`ele associ´e à ce syst`eme. Dans le cadre de Magda, nous
avons déployé cette plate-forme afin de la connecter `a un gestionnaire d’alarmes recevant les
alarmes du r´eseau et `a une interface graphique d´ediée directement exploitable par un op´erateur
de supervision : cet ensemble constitue lachâıne de supervisioncomplète entre le r´eseau et son
superviseur.

Perspectives

Les perspectives li´eesà ce travail sont nombreuses. Quatre axes compl´ementaires de re-
cherche peuvent ˆetre dégagés.

Robustesse de l’approche

Dans le cadre de cette th`ese, nous avons toujours consid´eré que le mod`ele du syst`emeétait
connua priori et qu’il était suppos´e complet. Cette hypoth`ese doitêtre levée afin de g´erer le
fait qu’on peut ne pas ˆetre en mesure de construire un mod`ele complet. Une cons´equence de
l’incomplétude du mod`ele est le fait qu’il n’est parfois plus possible d’´etablir un diagnostic (par
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exemple, la signature observ´ee n’appartient pas au comportement observable du syst`eme). On
peut voir deux axes possibles `a poursuivre. Le premier consiste `a mettre au point un syst`eme
de suivi robuste en utilisant un mod`ele d’incomplétude (mod`ele de perte d’alarmes probabiliste
par exemple, ou graphe d’observations incertaines [Lamperti et Zanella 00]) qui permettrait la
possibilité de reprendre le diagnostic« dès que l’on reconnaˆıt à nouveau une signature d’ob-
servations». L’avantage de cette approche serait son efficacit´e en ligne mais son inconv´enient
majeur est qu’elle n’est pas en mesure de tirer les lec¸ons des situations pass´ees. Le deuxi`eme
axe consiste plutˆot à mettre en place un syst`eme qui soit en mesure d’apprendre les compor-
tements inconnus. On pourrait imaginer que ce syst`eme propose un ensemble d’hypoth`eses `a
l’opérateur dont la tˆache serait de les valider ou de les invalider. En fonction des r´eponses de
l’opérateur, le syst`eme adapte le mod`ele en ligne.

Vers la gestion des reconfigurations

Le système peut ˆetre sujet `a desreconfigurationsdynamiques (modifications de la topologie
des connexions virtuelles dans un r´eseau par exemple) qu’il serait int´eressant de suivre au
même titre que les observations. En effet, une reconfiguration produit un ensemble de nouveaux
comportements et le syst`eme de supervision doit ˆetre en mesure de suivre ces reconfigurations
afin d’expliquer des pannes en rapport avec l’occurrence de reconfigurations dynamiques. Afin
de gérer ces reconfigurations, l’id´ee serait de mettre en place unmod̀ele de reconfiguration
qui prenne en compte les notifications de reconfigurations. Ce mod`ele serait utilis´e en ligne
afin d’avertir le syst`eme de diagnostic qu’une reconfiguration a eu lieu et que le mod`ele de
diagnostic doit ˆetre adapt´e en cons´equence (cette adaptation peut ˆetre connue `a partir des MIB
par exemple) `a l’aide d’une bibliothèque de mod`eles locaux qui peuvent ˆetre dynamiquement
chargés.

Vers l’autonomie du syst̀eme de supervision

Dans une optique `a plus long terme, un axe de recherche int´eressant serait d’´etudier les
liens entre le diagnostic d´ecentralis´e et la planification distribu´ee de syst`emes autonomes afin
de développer des m´ethodes de reconfiguration automatique. Le diagnostic permettrait ainsi au
système d’appliquer un plan de reconfiguration afin de r´eparer le dysfonctionnement diagnos-
tiqué. L’intégration de techniques de diagnostic avec des techniques de planification permet de
donnerà de tels syst`emes la possibilit´e de se reconfigurer automatiquement (auto-r´eparation),
ce qui augmente ainsi leur fiabilit´e et leur autonomie.

Cet axe de recherche n’est pas uniquemement li´e à la gestion des r´eseaux
de télécommunications mais aussi `a d’autres syst`emes complexes et autonomes
[Williams et Nayak 96], en particulier les syst`emes de production et de distribution d’´energie
[Thiébaux et al. 94], de contrˆole de processus chimiques, les syst`emes de satellites...

Utilisation des outils de v́erification de modèles

Le diagnostic d’un syst`eme dynamique repr´esenté par un mod`ele à événements discrets
est fondé sur la recherche de chemins, de s´equences d’´evénements et d’´etats du syst`eme ; il
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peut ainsiêtre vu comme la solution `a un problème d’atteignabilit´e. Dans le domaine de la
vérification de mod`eles, ce type de probl`eme aété étudié et a abouti aux d´eveloppements
d’outils puissants capables de d´eduire d’un mod`ele ce type de propri´eté de fac¸on la plus ef-
ficace possible. Un dernier axe de recherche serait donc d’´etudier les moyens pour traduire le
problème du diagnostic afin de mettre `a profit la puissance des outils de v´erification de mod`eles
[Cordier et Largou¨et 01].



ANNEXE A

Modèle de Toynet

Nous présentons dans cet annexe le mod`ele complet du r´eseau Toynet.

Modèle comportemental

Ce modèle est constitu´e de 12 composants ´elémentaires. Il existe 4 types de composants
élémentaires. Nous pr´esentons sur les figures A.1 A.2 A.3 et A.4 un composant ´elémentaire de
chaque type.

SC1opérationnel/{}

SC1opérationnel/{}

CM1bloque/{CM1a_relancer,CM1blc}
e1 e2

e3

CM1fin_réinit/{CM1op}

SC1opérationnel/{SC1op}

chgCx31CM1/{CM1cx31}

chgCx12CM1/{CM1cx12}

chgCx12CM1/{}

chgCx31CM1/{}

chgCx12CM1/{}

chgCx31CM1/{}

Contrôle

CM1réinit/{}

CM1réinit/{}

FIG. A.1 – Composant ´elémentaire repr´esentant la partiecontrôle de l’équipementCM1.
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Gestion des connexions

d1

d4

CM1attenteCnx12/{chgCx12CM1}

CM1finattenteCnx12/{chgCx12CM1}

CM1attenteCnx12/{chgCx12CM1}

CM1finattenteCnx12/{chgCx12CM1}

d3

d2

CM1attenteCnx31/
{chgCx31CM1}

CM1finattenteCnx31/
{chgCx31CM1}

CM1attenteCnx31/
{chgCx31CM1}

CM1finattenteCnx31/
{chgCx31CM1}

FIG. A.2 – Composant ´elémentaire repr´esentant la partiegestion des connexionsde
l’ équipementCM1.

c1 c2

ruptureCnx12/{CM1attenteCnx12,CM2attenteCnx12}

rétablissementCnx12/
  {CM1finattenteCnx12,
    CM2finattenteCnx12}

Connexion

FIG. A.3 – Composant ´elémentaire repr´esentant la connexionCnx12.
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Station de contrôle

f1 f3

f4f2

CM1a_relancer/{}

SC1bloque/{}

SC1débloque/{SC1opérationnel}

SC1relancer/

 {CM1reinit}

SC1réinit/{}

SC1réinit/{}

{SC1opérationnel}

SC1finréinit/

CM1a_relancer/{}

CM1a_relancer/{}

FIG. A.4 – Composant ´elémentaire repr´esentant la station de contrˆole SC1.

Modèle structurel

La figure A.5 présente le mod`ele structurel de Toynet.
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CM1ctl CM1cnx

SC1

Cnx12

Cnx31

Cnx23

CM2cnx

CM3cnx

CM1

CM2

CM3

CM2ctl

CM3ctl SC3

SC2

observable

observable

observable

FIG. A.5 – Modèle structurel de Toynet.



ANNEXE B

Spécification du langage de description
des mod̀eles

Nous présentons dans cette annexe les r`egles du langage servant `a décrire les mod`eles de
systèmesà superviser. Ce langage est LL(1).

specification:
SPECIFICATION IDENTIFIER SEMICOLON
first_module_definition
END POINT

first_module_definition:
module_header_definition
first_module_body_definition

first_module_body_definition:
BEHAVIOR body_identifier FOR header_identifier SEMICOLON
first_body_definition

first_body_definition
module_definition
module_definition_list
END SEMICOLON
structural_initialization

/***************** Module definition *******************/

module_definition:
module_header_definition
module_body_definition

module_definition_list:
| module_definition module_definition_list

/***************** Module header declaration **************/
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module_header_definition:
MODULE header_identifier SEMICOLON
module_header_definition_continued

module_header_definition_continued:
interaction_point_declaration_part END SEMICOLON

header_identifier:
IDENTIFIER

/***************** Interface point declaration ***********/

interaction_point_declaration_part:
IP interaction_point_declaration_rec

interaction_point_declaration_rec:
interaction_point_declaration SEMICOLON

| interaction_point_declaration SEMICOLON
interaction_point_declaration_rec

interaction_point_declaration:
interaction_point_role interaction_point_declaration_continued

interaction_point_declaration_continued:
IDENTIFIER

| IDENTIFIER ip_identifier_list COLON interaction_list

interaction_point_role:
INPUT

| OUTPUT
| OBSERVABLE

ip_identifier_list:
| ip_identifier ip_identifier_list

ip_identifier:
IDENTIFIER

interaction_list:
LBRACKET interaction_definition_list RBRACKET

interaction_definition_list:
interaction_definition
| interaction_definition COMMA interaction_definition_list
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interaction_definition:
interaction_identifier

interaction_identifier:
IDENTIFIER

| IDENTIFIER LBRACKET IDENTIFIER RBRACKET

/***************** Module body declaration ****************/

module_body_definition:
BEHAVIOR body_identifier FOR header_identifier SEMICOLON
body_definition

body_identifier:
IDENTIFIER

body_definition:
elementary_module END SEMICOLON

| module_definition
module_definition_list
END SEMICOLON
structural_initialization

elementary_module:
state_definition_part
initialization_part
transition_declaration_part

/**************** State declaration ***********************/

state_definition_part:
STATE state_identifier_list SEMICOLON

state_identifier_list:
state_identifier

| state_identifier COMMA state_identifier_list

state_identifier:
IDENTIFIER

/***************** Transition definition ************************/

initialization_part:
INITIALIZE to_clause SEMICOLON

transition_declaration_part:
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| transition_declaration
transition_declaration_part

transition_declaration:
TRANS transition_group

transition_group:
clause_group SEMICOLON

clause_group:
from_clause
to_clause
when_clause
output_clause

from_clause:
FROM state_identifier_list

to_clause:
TO to_state_identifier

to_state_identifier:
state_identifier

when_clause:
WHEN interaction_reference

output_clause:
| OUTPUT interaction_reference
output_clause

interaction_reference:
IDENTIFIER POINT interaction_identifier

/**************** Structural Initialization *************/

structural_initialization:
STRUCTURE
attach_statement_list
connect_statement_list
END SEMICOLON

attach_statement_list:



175

| attach_statement attach_statement_list

attach_statement:
ATTACH external_ip TO child_ip SEMICOLON

child_ip:
module_identifier POINT external_ip

module_identifier:
IDENTIFIER

external_ip:
IDENTIFIER

connect_statement_list:
| connect_statement connect_statement_list

connect_statement:
CONNECT output_child_ip TO input_child_ip SEMICOLON

output_child_ip:
child_ip

input_child_ip:
child_ip





ANNEXE C

Spécification technique de la
plate-forme Ddyp

Le développement de Ddyp a abouti `a la réalisation de plusieurs biblioth`eques C++, chaque
bibliothèque mettant en œuvre une des fonctionalit´es de Ddyp.

1. libGraph.so : bibliothèque de base sur les graphes.

2. libModel.so : bibliothèque mettant en œuvre le mod`ele.

3. libLocalDiag.so : bibliothèque du diagnostic local.

4. libDiagnosis.so : bibliothèque de diagnostic.

Nous présentons dans cet annexe une vue simplifi´ee de l’architecture des deux bi-
bliothèques principales :libModel.so etlibDiagnosis.so.

C.1 Bibliothèque - Acquisition des mod̀eles

La bibliothèquelibModel.so met en œuvre tous les outils n´ecessaires `a l’exploitation
d’un modèle décrit dans un fichier avec le langage sp´ecifié dans l’annexe B. Cette biblioth`eque
dispose des fonctionnalit´es suivantes :

1. acquisition d’un mod`eleà partir d’un fichier de description (voir annexe B) ;

2. vérification de la coh´erence des connexions entre les diff´erents composants ;

3. composition de mod`eles locaux en vue d’obtenir un mod`ele plus global.

L’architecture de cette biblioth`eque est pr´esentée par le diagramme de classe UML de la
figure C.1. Un mod`ele est repr´esenté par une instance de la classeModule(voir section 6.2.1.2
page 141). Une instance de la classeModulemet en œuvre unmodule non-́elémentaire: elle
contient un ensemble de modules fils (´elémentaires (ElementaryModule) ou non (Module)), des
connexions (Connection) et des attachements (AttachInPort, AttachOutPort) entre des ports
(ports d’entrée (InPort) et port de sortie (OutPort)). Un événement est repr´esenté par l’oc-
currence d’un message (Message) sur un port (Port). Si le port est un port d’entr´ee (InPort),
l’ événement est un ´evénement de r´eception (InEvnt), si le port est un port de sortie (Out-
Port), l’ événement est un ´evénement d’´emission (OutEvnt). Le comportement d’un composant
élémentaire est d´ecrit dans une instance de la classeElementaryModule: cette classe met en
œuvre les transducteurs constitu´es d’états (StateLabel) et de transitions (TransLabel).
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ElementaryModule

Module

ModuleGen

Message

OutEvnt InEvntEvnt

Port

InPortOutPort

Connection

AttachInPort

AttachOutPort

TransLabel

StateLabel

PortData

StateLabelData

MessageData

ConnectionData

2

1

1

1

1

1

*

1

*

1

11..*

0..1

1..* 1

1

*

1

0..11

2

*

1

1

*

1

1

1

1 *

*

*

*

1

1..*

1..* 1

FIG. C.1 – Diagramme simplifi´e des classes de la biblioth`equeModel.
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C.2 Bibliothèque - Calcul des diagnostics

Cette bibliothèque met en œuvre les structures de donn´ees nécessaires au calcul du diagnos-
tic. Cette bibliothèque est fond´ee sur la notion d’identificateurs (Identifier) et propose une vue
abstraite du mod`ele décrit par la bibliothèqueModel. Tout module ´elémentaire est repr´esenté
par unComponent. Tout événement (InEvnt ou OutEvnt) est associ´e à un identifiantEvent,
quant aux alarmes (ce sont des ´evénements de sortie particuliers), elles sont asssoci´eesà des
identifiants de la classeObservation... La structure de donn´ee de base estDiagnosisGenqui
met en œuvre la repr´esentation basique du diagnostic (syst`eme de transitions (StateDiagnosis,
TransDiagnosis)). Un objet de typeStateDiagnosisest associ´e à un ensemble d’´etats du mod`ele
(représentés par des objets de typeStateId) et un ordre partiel d’observationsPartialOrderSet.
Quantà un objet de typeTransDiagnosis, il est associ´e à une transition du mod`ele (représentée
par un objet de typeTransId). La classeDiagnosisGenest dérivée en deux sous-classes : la
classeDiagnosismet en œuvre la repr´esentation non-r´eduite du diagnostic (voir section 4.2.1
page 81) et la classeReducedDiagnosismet en œuvre la repr´esentation r´eduite (voir section
4.2.4 page 89).
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Component

Diagnosis

DiagnosisGen

Event

Identifier

IndependantDiagnoses

Interaction

Observation

PartialOrderSet

SetOfComponents

StateDiagnosis

ReducedDiagnosis

TransDiagnosis

StateId

TransId

0..1
1 *

*

*

10..1

*

*

0..1

*0..1

*

1

*
0..1

*

*
1

0..1

1..*

* 0..1

0..1

0..1 *

0..1

FIG. C.2 – Diagramme simplifi´e des classes de la biblioth`equeDiagnosis.
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[Ungauer 93] C. UNGAUER, Problématique d’utilisation de techniques de supervisionà base
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2.1 Exemple de r´eseau et d’occurrence de pannes. .. . . . . . . . . . . . . . . . . 25
2.2 Principe de la corr´elation d’événements. . . . . . . . . . . . . . . . . . . . . . 25
2.3 Squelette d’arbre de corr´elations. . . . . . . . . . . . . . . . . . . . . . . . . 26
2.4 Une instance d’arbre de corr´elation résultat de ECXpert. . . . . . . . . . . . . 27
2.5 Hiérarchie conceptuelle de la corr´elation d’alarmes. . . . . . . . . . . . . . . . 28
2.6 Arbre de d´ecision pour le centre de transit de Nantes . .. . . . . . . . . . . . 30
2.7 Graphe des instants d’un mod`ele de chronique . . . . . . . . . . . . . . . . . 31
2.8 Architecture du projet Gaspar . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
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dépendance. . . . . . . . . . . . . . . . . . . . . .85
incompatible . . . . . . . . . . . . . . . . . . . . 65
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Résuḿe

Le cadre de cette th`ese est la surveillance et le diagnostic de syst`emes dynamiques com-
plexes tels que les r´eseaux de t´elécommunications. Ces syst`emes sont compos´es d’un ensemble
d’équipements interconnect´es. Des m´ecanismes li´esà des capteurs permettent `a un superviseur
de recevoir les alarmes ´emises par tous les composants du r´eseau et de les interpr´eter.

L’objectif de ces travaux est de fournir une aide `a l’interprétation de ces alarmes afin d’avoir
à tout moment une vision de l’´etat du réseau et de ses dysfonctionnements possibles. L’ap-
proche développée est issue des techniques de diagnostic `a base de mod`eles. Elle consiste, `a
partir d’un modèle du fonctionnement et de dysfonctionnement des composants du r´eseau, `a
utiliser efficacement ce mod`ele pour analyser en-ligne le flux d’alarmes. Dans le cadre de la
supervision de tels syst`emes, le diagnostic consiste non seulement `a établir à partir des obser-
vations les ´etats possibles du syst`emeà un instant donn´e mais aussi la propagation des pannes.
Nous proposons de repr´esenter ces diagnostics sous forme de syst`emes de transitions compacts
(transducteurs r´eduits) bas´es sur des ´evénements de pannes.

Étant donn´ees la complexit´e et la nature r´epartie de ces syst`emes, nous avons concentr´e
notre étude sur l’élaboration d’une« approche d´ecentralis´ee» de diagnostic, fond´ee sur le
principe de« diviser pour régner». Dans un premier temps, nous ´etablissons un ensemble de
diagnostics locaux fond´es sur des mod`eles de comportements locaux. Afin d’assurer l’efficacit´e
de ces calculs, nous nous appuyons sur l’approche propos´ee par M. Sampath et al. qui consiste
à construire hors-ligne une structure de donn´ees appel´ee« diagnostiqueur» qui rend le suivi
en-ligne et la production d’un diagnostic local possible.

Dans un deuxi`eme temps, l’obtention du diagnostic du syst`eme est ´etabli par fusion des
diagnostics locaux. Cette fusion est n´ecessaire car elle permet de valider ou d’invalider les
hypothèses locales de diagnostic. Une strat´egie de fusion a ´eté mise en place afin d’assurer
l’efficacité de cette fusion.

Cette thèse a ´eté effectuée dans le cadre d’un projet RNRT : le projet Magda. Elle a abouti
au développement d’une plate-forme pour le diagnostic d´ecentralis´e de syst`emes dynamiques.
Cette plate-forme nous a permis de valider notre approche sur deux types de r´eseaux : le r´eseau
Transpac et un r´eseau SDH.

Mots-clé

Diagnosticà base de mod`eles, syst`emesà événements discrets, intelligence artificielle dis-
tribuée, réseaux de t´elécommunications


