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Détection adaptative d'anomalie

t0

● Initialisation : 
– Construction d'un modèle de comportement normal

– Modèle = ensemble de clusters



   

Détection adaptative d'anomalie

t0

● Régime permanent : analyse d'un nouvel exemple
– Normal : mise à jour du cluster

– Suspicieux : exemple placé dans un réservoir

t1



   

Détection adaptative d'anomalie

t0

● Régime permanent : analyse d'un nouvel exemple
– Normal : mise à jour du cluster

– Suspicieux : exemple placé dans un réservoir

t2



   

Détection adaptative d'anomalie

● Besoin de reconstruire tout le modèle
– Si le réservoir est plein
– Si le modèle n'a pas été reconstruit depuis longtemps

t0 tn
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Détection adaptative d'anomalie
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● Un exemple suspicieux est de nouveau analysé 
après la reconstruction
– Si il est de nouveau outlier => c'est une anomalie
– Si il n'est plus outlier => c'est une requête normale

?



   

Application à la détection d'intrusion

● Application à la détection d'intrusion à partir de log 
HTTP (Apache)

● Une requête HTTP est représentée comme un 
vecteur : distribution des caractères imprimables 
(dimension 95)

● Utilisation de deux algorithmes de clustering
– kNN
– Affinity propagation



   

Résultats
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