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Agenda du séminaire

1. Introduction : D’ou proviennent les besoins de sécurité
2. Les concepts fondamentaux en cryptologie
3. Lacryptographie moderne

4. Conclusion : quelles solutions de sécurité pour demain ?

Objectifs du séminaire

« Découvrir et comprendre les algorithmes de cryptographie depuis les aspects

algorithmiques jusqu’aux implémentations

* Acquérir une culture dans le domaine de la sécurité

Confidentialité, Intégrité, Authentification, Non répudiation...
Connaitre les algorithmes associés

« Comprendre leur mise en ceuvre et leur complexité

En matériel et en logiciel

* Vous donner envie d’'aller plus loin dans ce domaine trés intéressant ! Pour en

savoir plus, n'oubliez pas vendredi 3 avril matin...
Opérateurs arithmétiques sécurisés (Arnaud Tisserand)

Enjeux ... La diffusion du numérique



) g Attaques d’un systeme embarqué communicant
Besoins en sécurité

* Augmentation du nombre de systémes

autonomesnomades (téléphone portables, Lk\ !
lecteur MP3, navigateur GPS) C
« Convergence numérique : ceseenane
.o
Nombreux appli¢atifs dans un méme systéme °

« Problématique sécuritaire :
Propriété intellectuelle
Informations personnelles
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Et pourtant ... Attaques et Protections : les objectifs

« Objectifs de la sécurité
protéger les données (codes secrets, clefs, informations confidentielles)
protéger la propriété industrielle (protection de la conception)
protéger les systémes (fonctionnalité, prise de contrle)




Pyramide de la sécurité... vers une défense en profondeur

Agenda du séminaire

e 1.Introduction : D'ou proviennent les besoins de sécurité

* 2. Les concepts fondamentaux en cryptologie
Vocabulaire et principe de Kerckhoff
Modeéle de sécurité standard — CIA
Chiffrement par bloc/flot
Chiffrement asymétrique/symétrique
Fonction de hachage
Concepts fondamentaux

 Distribution des clés
« Signature numérique
» Non répudiation
« Authentification

e 3.Lacryptographie moderne

e 4. Conclusion : quelles solutions de sécurité pour demain ?

Vocabulaire Kerckhoff’'s principle and algorithm

* Acryptosystem should be secure
even if everything about the system,
except the key, is public knowledge
(A. Kerckhoff, 1883)

* Published algorithm
1. The only reliable way of assessing cipher
security

* Unpublished algorithm

1. cryptanalysis must include recovering the
algorithm

2. Smaller number of users, potential smaller
motivation to break

3. Unavailable for other countries

2. Prevents backdoors hidden by designers
3. Large number of implementations (software
and hardware)

« Low cost, high performance
4. No need for anti-reverse engineering
protection
5. Domestic and international standardization



Modeéle de sécurité standard - CIA

« CIA = Confidentialité, Intégrité et Authentification

Ce modele a trois niveaux permet d’évaluer les risques associés a des données
confidentielles et établir une politique de sécurité

« Confidentialité
Les informations confidentielles ne doivent étres disponibles qu'a un nombre prédéfini de
personnes.
La transmission et |'utilisation non autorisée d'informations doivent étre restreintes au
maximum

* Intégrité
Les informations ne devraient étre modifiées d’aucune maniére les rendant incomplétes ou
incorrectes
La possibilité pour tout utilisateur non autorisé de modifier ou détruire des informations
confidentielles devrait étre limitée au maximum

« Authentification
Seuls les utilisateurs autorisés peuvent avoir accés aux informations
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Le chiffrement... principe

% & %'

Modeéle de sécurité standard - CIA

+ Confidentialité nmmmp> . Cryptographie a clef secréte
Des données et des messages AES. DES, RC5

e Intégrité II‘ « Fonction de hachage
Des données et des messages MD5, SHA-1, SHA-2

« Authentification II- « Cryptographie a clef publique

Des utilisateurs ou de I'hote RSA, ECC

14

Algorithmes symétriques

* Algorithme symétrique
*« Méme clé pour I'’émetteur et le
récepteur

16



Méthodes historiques de cryptographie

« L’essentiel des méthodes de chiffrement reposent sur deux principes :
la substitution (confusion)
la transposition (diffusion, permutation)

« Substituer signifie que I'on remplace certaines données par d'autres

« Transposition signifie qu'on permute les données du message afin de le rendre
inintelligible

« Au cours des siecles, de nombreux systemes cryptographiques ont été mis au
point, de plus en plus perfectionnés, de plus en plus astucieux !

Chiffrement par flot

Chiffrement par bloc vs. chiffrement par flot
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Every block of ciphertext is a function of only «  Every block of cipher text is a function of

one corresponding block of plaintext the current and all proceeding blocks of
plaintext

Chiffrement symétrique en bloc

* Le message a chiffrer est décomposé en bloc de n bits
* Chaque bloc est traité de fagon séparée
* Le message chiffré correspond a la concaténation des blocs chiffrés
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Symmetric vs. asymmetric keys in a meshed network Algorithme asymétrique (clé publique)

* Algorithme basé sur un couple clé
privée, clé publique
CIé publique sert a chiffrer
CIé privée a déchiffrer
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fonction a sens unique Fonction de hachage — Hash function

23 24



MAC - Message Authentication Codes Distribution des clés

« Utilisé pour vérifier simultanément I'intégrité des données et I'authenticité d'un « Utilisation d'un algorithme de
message chiffrement asymétrique
Seule la personne possédant la clé privée
peut déchiffrer le message

* Le message correspond a une clé
secrete qui peut étre utilisée par la
suite pour chiffrer des messages a
I"aide d’un algorithme de chiffrement

symétrique
25
Signature numérique Signature numérique
« Lasignature numérique permet de « Utilisation d'un algorithme de
garantir : chiffrement asymétrique
L'authenticité de I'émetteur Seule la personne possédant la clé privée a

pu signer le message

Cela permet de garantir 'authenticité du
message

Un pirate ne peut pas prétendre étre a
I'origine du message car il ne posséde pas la
clé privée

La non répudiation d'un message

27



Authentification

« L’authentification permet de s’assurer
de I'identité de I'émetteur d’un
message

Features of public-key ciphers

29

31

Features of secret-key ciphers

Average Decryption Speed

* Implementations based on the same technology



Agenda du séminaire

¢ 1. Introduction : D'ou proviennent les besoins de sécurité
* 2. Les concepts fondamentaux en cryptologie

« 3. Lacryptographie moderne

Cryptographie symétrique

« DES/3DES

+ Compromis d'implémentation

- AES

* Modes d®pération
Cryptographie asymétrique
Hachage

* 4. Conclusion : quelles solutions de sécurité pour demain ?
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Cryptographie a clef symétrique ou clef secréte

La sécurité tient dans l'utilisation d’une clef de grande taille (typiquement 128, 256
bits) et de la difficulté de trouver la bonne clef dans I’ensemble des possibilités

Une seule clef secréte pour le chiffrement et le déchiffrement
Le chiffrement s’effectue en combinant (par exemple en utilisant une fonction XOR pour 'OTP) la
clef au message coupé en blocs et en effectuant plusieurs permutations, ceci fait plusieurs fois

Utiliser un algorithme de chiffrement a clef publique (comme RSA) pour échanger
la clef secréte (IPSec)

Algorithmes

DES (Data Encryption Standard), Tripe-DES, AES (Advanced Encryption Standard), IDEA
(International Data Encryption Algorithm), Blowfish

Simples a mettre en ceuvre, I'exécution peut étre tres rapide (centaines de Mbits/s, dizaines de
Ghits/s)
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Cryptographie a clef symétrique ou clef secréte

Most popular secret-key ciphers



Confusion et diffusion
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Data Encryption Standard (DES)

« Laclé du DES est une chaine de 64 bits (succession de 0 et de 1), mais en fait seuls 56 bits
servent réellement a définir la clé.
Les bits 8,16,24,32,40,48,56,64 sont des bits de parité (=bits de détection d@rreur)
Le 8éme bit est fait en sorte que sur les 8 premiers bits, il y ait un nombre impair de 1.
«  Parexemple, siles 7 premiers bits sont 1010001, le 8¢me bit est 0. Ceci permet d'éviter les erreurs de transmission

« Iy adonc pour le DES 25 clés possibles, soit environ ... 72 millions de milliards
possibilités

« Les grandes lignes de I'algorithme sont
Phase 1 : Préparation - Diversification de la clé
Phase 2 : Permutation initiale
Phase 3 : Itération
Phase 4 : Permutation finale

Data Encryption Standard (DES)

Jusque dans les années 1970, seuls les militaires possédaient des algorithmes
aclé secrete fiables

Devant I'émergence de besoins civils, le NBS (National Bureau of Standards)
lanca le 15 mai 1973 un appel d'offres dans le Federal Register (I'équivalent du
Journal Officiel américain) pour la création d'un systéme cryptographique. Le
cahier des charges était le suivant :

I'algorithme repose sur une clé relativement petite, qui sert a la fois au chiffrement et
au déchiffrement

I'algorithme doit étre facile aimplémenter, en logiciel et en matériel, et doit étre trés
rapide

le chiffrement doit avoir un haut niveau de slreté, uniquement li¢ alaclé, etnon ala
confidentialité de I'algorithme

Les efforts conjoints d'IBM, qui propose Lucifer fin 1974, et de la NSA (National
Security Agency) conduisent a I'élaboration du DES (Data Encryption Standard)
en 1975

Algorithme de chiffrement le plus utilisé au monde durant le dernier quart du XXiéme siecle

38

Data Encryption Standard (DES)

40



Permutation initiale

« Cette matrice de permutation indique :
en parcourant la matrice de gauche a droite
puis de haut en bas, que le 58eme bit du bloc
de texte de 64 bits se retrouve en premiére
position, le 50éme en seconde position et
ainsi de suite...
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Rondes

« Fonction d'expansion
Les 32 bits du bloc DO sont étendus a 48 bits grace a une table (matrice) appelée table
d@xpansion (notée E), dans laquelle les 48 bits sont mélangés et 16 d@ntre eux sont
dupliqués

« Fonction de substitution
Soit DO1 égal & 101110. Les premiers et derniers bits donnent 10, c@st-a-dire 2 en binaire.
Les bits 2,3,4 et 5 donnent 0111, soit 7 en binaire. Le résultat de la fonction de sélection est
donc la valeur située a la ligne n°2, dans la colonne n°7. Il s@git de la valeur 11, soit en
binaire 1011.

43

Rondes

Rondes

Permutation
Le bloc de 32 bits obtenu est enfin soumis a une permutation P dont voici la table

42
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Permutation finale Génération des clés

« L'algorithme du DES est public, toute la
sécurité repose sur la complexité des
clés de chiffrement

L@lgorithme ci-contre montre comment
obtenir & partir d@ne clé de 64 bits (composé
de 64 caractéres alphanumériques
quelconques) 8 clés diversifiées de 48 bits

. . . . chacune servant dans l@lgorithme du DES
« Le résultat en sortie est un texte codé de 64 bits

« Des itérations de l'algorithme permettent
de donner les 16 clés K1 a K16 utilisées
dans l'algorithme du DES

Triple DES Compromis d’'implémentation

« Trois chiffrements DES sont chainés a
I'aide de deux ou trois clés de 56 bits
équivaut & une clé de 112 bits
+ On distingue habituellement plusieurs
types de chiffrement triple DES :
DES-EEE3 : 3 chiffrements DES avec 3 clés
différentes
DES-EDES3 : une clé différente pour chacune
des 3 opérations DES (chiffrement,
déchiffrement, chiffrement)
DES-EEE2 et DES-EDEZ2 : une clé différente
pour la seconde opération (déchiffrement)

* lterative looping « Partial loop unrolling

—=
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=
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* En 1997 le NIST (National Institute of
Standards and Technology) langa un
nouvel appel a projet pour élaborer I&ES
(Advanced Encryption Standard), un
algorithme de chiffrement destiné a
remplacer le DES



Compromis d’'implémentation

« Full loop unrolling

DES version pipeline

Partial pipelining

30

0 +#%
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| aess
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Compromis d’'implémentation

« Partial pipelining with sub-pipelining

DES et Triple DES version séquentielle

50
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IPCORES : exemple de solution commerciale

http://lwww.ipcores.com/

A voir également
http://www.heliontech.com/
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AES Contest history
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L'algorithme AES, I'histoire d’'une compétition

AES candidate algorithms
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NIST Report: Security

Efficiency in software

Operations involved
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Primary efficiency indicators and efficiency parameters

NIST Report: Software Efficiency
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Efficiency in software: Conclusions

« Encryption/decryption
Strong variation of results
Serpent the worst for majority of platforms

« Key setup
Moderate variation of results
Rinjdael and RC6 the best for majority of
platforms
Twofish and Serpent the worst for majority of
platforms
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Speed and Area of Basic iterative architecture: FPGA
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Efficiency in hardware

ASIC implementations: NSA group

62
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Hardware Efficiency

AES algorithm: encryption process

Uniform, Parallel, Invertible

No arithmetic operations =
no carry propagation

Ten rounds

4 basic transformations
SubBytes: nonlinearity
ShiftRows: intercolumn diffusion
MixColumns: inter-byte diffusion
within columns
AddRoundkey: mixing key bits

State
cipher text

65

State
Plain text Cipher Key
Initial
AddRoundKey @ Round
t
1-SubBytes
Round Key 0
3-MixColumns
¢ & -
A <
y |« Rounds
Round Key 10
final
@ Round
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Case study: AES algorithm (Rijndael)

* Rijndael algorithm parameters:
Data block ciphering ) 5
128 bits for the key
128 bits for the data

00%* 0** 0*

b ofrmeey L%

! 5
67 8* 9

67
AES algorithm
* SubBytes: nonlinearity * MixColumns: inter-byte diffusion

within columns
« ShiftRows: intercolumn diffusion
« AddRoundkey: mixing key bits
69



AES algorithm: key schedule

+ One key for each round

« Two main transformations Cipher Key
Rotword
SubBytes

10
RconXor RO un dS

WordXor | |

* And Xor operations
RconXor
WordXor

Round Key
70
Cryptography onto FPGA ?
/ % 4 % 4
1
$ 2) o
2 +9 1 2+ 48! 0 0 # * $ 2

72

Cryptography onto FPGA ?

, 3#4

2)

! [N 23
+6 , 005+

IPCORES : exemple de solution commerciale

280878**2

http://www.ipcores.com/

A voir également

http://www.heliontech.com/

4*5
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Modes d'opération

< En cryptographie, un mode d'opération est la maniére de traiter les blocs de
textes clairs et chiffrés au sein d'un algorithme de chiffrement par bloc

e Chacun des modes possédent ses propres atouts. Plusieurs modes existent,
certains sont plus vulnérables que d'autres et des modes combinent les
concepts d'authentification et sécurité :

Dictionnaire de codes (Electronic Code Book, ECB)
Enchainement des blocs (Cipher Block Chaining, CBC)
Chiffrement a rétroaction (Cipher Feedback, CFB)
Chiffrement a rétroaction de sortie (Output Feedback, OFB)
Chiffrement basé sur un compteur (CounTeR, CTR)
Compteur avec CBC-MAC
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Dictionnaire de codes : Electronic codebook » (ECB)

76

Dictionnaire de codes : « Electronic codebook » (ECB)

« |l s'agit du mode le plus simple

* Le message a chiffrer est subdivisé en plusieurs blocs qui sont chiffrés
séparément les uns apres les autres.
Le gros défaut de cette méthode est que deux blocs avec le méme contenu seront chiffrés
de la méme maniére, on peut donc tirer des informations a partir du texte chiffré en
cherchant les séquences identiques
On obtient dés lors un « dictionnaire de codes » avec les correspondances entre le clair et le
chiffré d@u le terme codebook

+ Cemode est pour ces raisons fortement déconseillé dans toute application
cryptographique
Le seul avantage qu@ peut procurer est un acces rapide a une zone quelconque du texte
chiffré et la possibilité de déchiffrer une partie seulement des données

Mais un mode bien plus s(r basé sur un compteur permet également ces acceés aléatoires et
les déchiffrements partiels
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Dictionnaire de codes : « Electronic codebook » (ECB)

7



Enchainement des blocs : Cipher Block Chaining » (CBC) Chiffrement a rétroaction : « Cipher Feedback » (CFB)

* On applique sur chaque block un ‘OU exclusif' avec le chiffrement du bloc précédent + Ce mode et les suivants agissent comme un chiffrement par flux
avant qu’il soit lui-méme chiffré. De plus, afin de rendre chaque message unique, un lls générent un flux de clés qui est ensuite appliqué au document original
vecteur d'initialisation est utilisé « Leflux de clé est obtenu en chiffrant le précédent bloc chiffré

+ CFB est du type chiffrement par flot

* Son grand intérét est qu'il ne nécessite que la fonction de chiffrement
ce qui le rend moins cher a cabler ou programmer pour les algorithmes ayant une fonction de chiffrement
différente de la fonction de déchiffrement (exemple : AES)
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Chiffrement a rétroaction de sortie : « Output Feedback » (OFB) Chiffrement basé sur un compteur : « CounTeR » (CTR)
« Le flux de clé est obtenu en chiffrant le précédent flux de clé « Leflux de clé est obtenu en chiffrant les valeurs successives d'un compteur
« C'est un mode de chiffrement de flot qui possede les mémes avantages que CFB +« Ce mode combine de nombreux avantages, car
« Deplus, il est possible de le précalculer en chiffrant successivement la clé il permet le chiffrement par flot

est précalculable
permet un acces aléatoire aux données
est parallélisable
et n@tilise que la fonction de chiffrement
* Le compteur utilisé peut étre une suite pseudo-aléatoire qu'il sera facile de retrouver
a partir de la graine (vecteur d'initialisation).

Il n@st donc sdr que si la fonction de chiffrement alliée a la clé forment une bonne suite aléatoire.



Agenda du séminaire

e 1. Introduction : D'ou proviennent les besoins de sécurité
* 2. Les concepts fondamentaux en cryptologie

« 3. La cryptographie moderne
Cryptographie symétrique
Cryptographie asymétrique

« Diffie Hellman

+ RSA

« ECC
Hachage

e 4. Conclusion : quelles solutions de sécurité pour demain ?
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Cryptographie a clé publique

« Pour rappel, la cryptographie asymétrique utilise deux clés distinctes mathématiquement
liées (clé privée et clé publique).
La clé privée est utilisée pour les opérations de signature et de déchiffrement
et la clé publique permet les opérations de vérification et de chiffrement

« Basé sur I'existence de fonction atrappes a sens unique
Exemple : Fonction qui & deux nombres premiers n et p associe leur produit n * p

* Aujourd’hui, en cryptographie asymétrique, on répartit les algorithmes en trois familles :
Algorithmes se basant sur la factorisation de grands nombres : RSA ;
Algorithmes se basant sur la résolution du logarithme discret dans un corps fini : Diffie-Hellman, OSA ;

Algorithmes se basant sur la résolution du logarithme discret sur une courbe elliptique définie sur un corps
fini : ECDH, ECDSA, ECIES.

« L’algorithme RSA a encore de belles années devant lui.
Il est massivement utilisé depuis plus de vingt ans par de nombreuses applications et protocoles (SSL, TLS,
IPSec, ...).
Il ne présente pas de faiblesse particuliére, mais nécessite une augmentation des tailles de clés. Cela ne
pose aucun probléme particulier pour les serveurs et machines personnelles actuelles, les ressources étant
suffisantes.
Les problémes risquent de venir des produits embarqués dont les ressources sont limitées. On a
ainsi constaté un intérét pour les courbes elliptiques chez les opérateurs de téléphonie mobile ou
encore pour les systemes DRMs.
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Cryptographie a clé publique

Fonction a trappes a sens unique

As arough measure, considering brute force methods of attack against a basic
symmetric cryptosystem, that corresponds approximately to a key length 12
bits longer over twenty years to get equivalent security

85



Algorithmes asymétriques et sécurité

« En termes d'algorithme symétrique
Utilisation de taille de clés inférieures a 80 bits n’est plus évidente sur le court terme (5 ans).

1l est plus que recommandé d'utiliser des tailles de clés d’au minimum 128 bits afin de
garantir une pérennité (plus de 20 ans) des données protégées.

* Entermes d'algorithme asymétrique

Ces algorithmes basent leurs fondements sur les mathématiques, plus précisément sur la
théorie des nombres (factorisation de grands nombres, résolution du logarithme discret dans
un corps fini) et les avancées dans ce domaine sont permanentes. Une avancée majeure en
mathématique pourrait faire s'effondrer la sécurité, méme si cela semble improbable.
RSA

« Utilisation de clés de 1024 bits doit étre au minimum sur le court terme (5 ans).

« Pour une pérennité plus importante (plus de 20 ans), il est préférable d'utiliser des clés de 2048 bits.
Courbes elliptiques

« Utilisation de clés de 160 bits doit étre au minimum sur le court terme (5 ans).

« Pour une pérennité plus importante (plus de 20 ans), il est préférable d'utiliser des clés de 220 bits.

Ces équivalences ne sont pas que théoriques, dans la mesure ou des concours lancés sur le
« cassage » de clés RSA et ECC ont permis de comparer les puissances de calculs
nécessaires.

« Il aura ainsi fallu 'équivalent de 13 200 MIPS-Year pour venir a bout d’une clé RSA de 576 bits

« etde 400 000 MIPS-Year pour une clé ECC de 109 bits. 86

Diffie-Hellman par I'exemple

88

Diffie-Hellman

< Diffie et Hellman ont proposé un protocole d'échange de clés totalement

sécurisé
Alice et Bob se sont mis d@ccord sur un algorithme a clé secréte a utiliser
lls veulent s@changer une clé K, mais ils ne disposent pas de canal fiable pour cela

< Diffie et Hellman suggeérent I'échange suivant :

Alice et Bob choisissent, ensemble et publiquement, un nombre premier p, et un entier 1<a<p.
Alice choisit secrétement x1, et Bob choisit secrétement x2

Alice envoie a Bob ax! [p], et Bob calcule K=(axt))=axx [p]

Bob envoie a Alice a<? [p], et Alice calcule K=(ax?))=axx [p]

« Alice et Bob sont donc en possession d'une méme clé secrete K, qu'ils ne se

sont pas échangés directement.

Si quelqu@n a espionné leurs conversations, il a en sa possession p, a, ax et a2. Pour obtenir
K, il doit pouvoir calculer x1, en connaissant a, p et axt. Autrement dit, il doit pouvoir résoudre
I@quation (en x) y=a* [p].

On appelle ceci résoudre le logarithme discret. Quand les valeurs de p, a et x sont trés
grandes, il s@git d@n probleme tres difficile.
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RSA

« Clé Publique : e (taille 1024 ou 2048 bits)

_ . 13+ +
= $
PGCD (e, (p-1)(g-1)) = 1 *i8 $

« Clé privée : d

= (-0

¢ Chiffrement besoin deeetden

[= |

« Déchiffrement besoin de d etde n

[= 1] .



RSA — Where comes from the security

RSA gets its security from the difficulty of factoring very large numbers
The difficulty of getting the plaintext message back from the ciphertext and the public key is
related to the difficulty of factoring a very large product of two prime numbers
n=p xq: finding p and q by just knowing n is the factoring problem.

As an illustration of this: imagine you were to take two very large prime
numbers — say, 200 digits long, and were then to multiply them together. Now
the result you get has two particular properties:

Itis very large (about 400 digits in length),

It has two, and exactly two factors, both prime numbers — the two primes you just multiplied
together

You can easily — given the two prime numbers from which you start — find the
product
But finding the primes given only the product is more difficult. So much more, in fact, that
once the numbers get adequately large, it is almost impossible to find them. You simply
cannot assemble enough computing power to do so

So the multiplying of two large prime numbers together is the (relatively) easy
forward function in this asymmetric algorithm

Its inverse — the factor finding operation — is considerably more difficult, and in practical
terms, it's intractable

90
Algorithmes
Deux algorithmes sont utilisés pour le RSA (square and multiply, et un
algorithme d’optimisation de multiplication modulaire : Montgomery)
Square and multiply : passe de I'exponentielle modulaire & une série de multiplications
modulaires
Montgomery : transforme la multiplication modulaire en une série d’additions et de décalages
a droite
92

RSA par 'exemple

Prenons 2 nombres premiers au hasard: p =29, q = 37
On calcul n = pq =29 * 37 =1073

On doit choisir e au hasard tel que e n'ai aucun facteur en commun avec (p-1)(g-1) :
(p-1)(a-1) = (29-1)(37-1) = 1008, On prend e = 71

On choisit d tel que 71*d = 1 mod 1008
On trouve d = 1079

On amaintenant nos clés :
Laclé publique est (e,n) = (71,1073) (=clé de chiffrement)
Laclé privée est (d,n) = (1079,1073) (=clé de déchiffrement)

On va chiffrer le message 'HELLO'. On va prendre le code ASCII de chaque caractére et on les met bout a bout :
m = 7269767679

Ensuite, il faut découper le message en blocs qui comportent moins de chiffres que n.
n comporte 4 chiffres, on va donc découper notre message en blocs de 3 chiffres:
726 976 767 900 (on compléte avec des zéros)

Ensuite on chiffre chacun de ces blocs :
726°71 mod 1073 = 436

5
900°71 mod 1073 = 552

Le message chiffré est 436 822 825 552. On peut le déchiffrer avec d :
4361079 mod 1073 = 726
822/1079 mod 1073 = 976
8251079 mod 1073 = 767
5521079 mod 1073 = 900

C'est adire la suite de chiffre 726976767900. On retrouve notre message en clair 72 69 76 76 79 : 'HELLO".
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Square and multiply

De I'exponentielle modulaire a une série de multiplications modulaires
C = Me mod n = M*M*...*M mod n (multiplication de M e fois)

Deux méthodes sont possibles :
Gauche-Droite
Droite-Gauche

La méthode Gauche-Droite est généralement préférée en raison d’un registre
de moins a gérer



LR Binary Method en action... Algorithme de Montgomery

*« Exemple avec M = 1101 et e = 0101 * Procéde ala multiplication modulaire par une suite de décalage a droite du
e,=0 multiplicande (& chaque bit du multiplieur) et d’addition avec lui-méme (si le bit
.« Cc=1 du multiplieur est égal a 1)
e,=1

« C=C*C=C?=1
+ C=C?*M=M

e, =0
« c=crCc=C2=M? I I

e,=1
« c=crc=C?=Mm¢
. C=CZ*M=M*M=Ms | -

e« C=M°
94 95
Montgomery en action... Performance
¢ A (Multiplieur) 1100 (12) « Ledébit des algorithmes asymétriques est leur gros point faible. En
« B (Multiplicande) 1011 (11) \clﬁgzsérence avec les symétriques, ils ne peuvent rivaliser en terme de

*+ N(modulo) 1101 (13) « Encomparaison, les algorithmes symétriques permettent d’atteindre des
débits trés élevés (qq 100 Mb/s voire qq 10 Gb/s). Le plus performant des
RSA, atteint qq 100 kb/s pour une taille de clé réduite

e product=0

e A =1
e Ay=0 product = 0101 o o
product =0 B= 01(()10d ) /D$ . ;"5_‘ 2
B =10110 + B (mod 13) = 1010 e
% ! 6 , 00,
+ B (mod 13) = 1001 e s
Revient a faire des soustractions * A3 =1
product = 1111
* A=0 « produc(mod n) = 0010
product = 0 B =10100
B =10010 « B (mod 13) = 0111
+ B (mod 13) = 0101
* Product =0010 * Speed & arearesults for the pipelined RSA encryptor/decryptor (Xilinx

12*11 mod (13) = 2 9% FPGA) 97



ASIC Implementation
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ECC Elliptic curve cryptography

« In all asymmetric cryptosystems, as mentioned above, the key length is the
parameter that determines how difficult are both the forward and inverse
algorithms

100

Heliontech : exemple de solution commerciale

RSA and Modular
Exponentiation cores

ECC Elliptic curve cryptography
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An Elliptic Curve over the finite field GF(p) is defined as the set of points (x,y)

which satisfy the elliptic curve equation :
y?=x3+ax+b

The fundamental operation is Point Scalar Multiplication
Q=kP=P+P+...+P
A double & add method is used to perform the multiplication

101



Courbe Elliptique pour I’échange de clé ECDH

«  Echange de clé Diffie-Hellman

Courbe Elliptique pour le chiffrement ECIES

ECC Elliptic curve cryptography ECDH

« Alice et Bob se mettent d’accord publiquement sur une courbe elliptique E(a, b,
p), c’est-a-dire qu’ils choisissent une courbe elliptique
y2mod p = (x3 + ax + b) mod p
« |l se mettent aussi d’accord, publiquement, sur un point P situé sur la courbe

« Secrétement, Alice choisit un entier d,, et Bob un entier dg.
« Alice envoie a Bob le point d,P, et Bob envoie a Alice dgP.
* Chacun de leur coté, ils sont capables de calculer
d(dsP)=(d,dg)P
Correspond a un point de la courbe et constitue leur clé secréte commune.
« Si Eve a espionné leurs échanges, elle connait
E(a, b, p), P, d,P etd,P.
Pour calculer d,d,P, il faut pouvoir calculer D, connaissant P et d,P.
C'est ce que I'on appelle résoudre le logarithme discret sur une courbe elliptique.

Actuellement si les nombres sont suffisamment grands, on ne connait pas de méthode
efficace pour résoudre ce probléme en un temps raisonnable.

102 103

ECC Elliptic curve cryptography

104 105



Opération élémentaire de ECC

Efficient Public Key Cryptography

To implement efficient Public Key Cryptosystems, the following critical
arithmetic operations are required:

Modular Exponentiation

Modular Multiplication

Modular Division / Inversion

The modulus is a “large” integer (~1024-bits for RSA, ~256-bits for ECC)

106
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Opération élémentaire de ECC

107

Cryptographic processor for RSA and ECC

* Theinstruction counts for RSA-1024 and RSA-2048 are compared with the ECC

counterparts offering a similar level of security. That is, RSA-1024 is
comparable in security strength with ECC-160p and ECC-163b, and RSA-2048 is
comparable with ECC-224p and ECC-233b, with p referring to prime integer
fields GF(p) and b to binary polynomial fields GF(2™)

P | I 0 s #
/ + + . G >+ &
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Certicom : exemple de solution commerciale

« http://www.certicom.com/

110

Fonction de hachage

« Définition

Une fonction de hachage H est telle que
siH(x) H(y) alorsx vy
si H(x)=H(y) alors x =y

« But s’assurer que le message regu correspond au message émis

"Empreinte digitale" électronique d’'un document

Fonction a sens unique (avec 'empreinte on ne pas remonter au document)

Une petite modification du document initial entraine une modification importante de la
signature électronique

* Algorithmes

MD5 (Message Digest) : hachés sur 128 bits a partir de blocs de 512 bits

SHAL (Secure Hash Algorithm 1) : hachés sur 160 bits a partir de blocs de 512 bits

SHA2 (Secure Hash Algorithm 2) : hachés sur 256, 384 ou 512 bits a partir de blocs de 512
ou 1024 bits

112

Agenda du séminaire

+ 1. Introduction : D’ou proviennent les besoins de sécurité
» 2. Historique : un bref retour sur le passé... pour mieux comprendre le présent
* 3. Les concepts fondamentaux en cryptologie

* 4. Lacryptographie moderne
Cryptographie symétrique
Cryptographie asymétrique
Hachage

« MD5
SHA-1
SHA-2

» 5. Conclusion : quelles solutions de sécurité pour demain ?
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Exemple Hachage
! /
! ( 4 ,*D 8;* 0 58 *5D5D*; DBF:; 0D
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« L’empreinte du message du message regu est différente de celle du message initial

Quelqu'un a modifier le message
Il'y a une erreur de communication



Pr sentation du Hachage

Principe du Hachage : V rification de la validit et de IBnt grit des messages
reCus
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Parameters of dedicated hash functions

tapes du hachage

*0000- l 000* 00 ‘
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MD5 and SHA

MD5 produces a 128-bit H, while in SHA-1 the length of H is 160 bits
In both algorithms 32-bit temporary variable registers are initialized and then used in
derivation of H

MD5 uses four registers: A, B, C and D

SHA-1 uses also a fifth register E

The message M is padded so that its length is a multiple of 512 bits and then it is
processed in blocks of 512 bits
The algorithms consist of several steps
MDS5 consists of 64 steps
SHA-1 includes 80 steps
A step includes a step function and reorganization of the temporary registers
For each step there are two 32-bit words W and K.

When all the steps have been processed, the values of the temporary registers after
the steps are added to the values of the registers before the steps.

A new algorithm round is started with the next 512-bit block M without initializing the
temporary registers. This is repeated until the entire M has been processed. In the
end, the hash value H of the message M is in the temporary variable registers



MD5

Les itérations du MD5

"\

Etape 1:
Etape 2 :
Etape 3 :
Etape 4 :

Complétion
Initialisation

Calcul itératif

Ecriture de la signature

118

——————
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MD5

SHA-1 hash standard

4

-

L’algorithme MD5 est composé de 64
étapes
4 fois 16 itérations
Le résumé sur 128 bits est obtenu en
mettant bout & bout les 4 buffers A, B,
C, D de 32 bits
Le message est traité 4 fois
a chaque fois le message est décomposé en
blocs de 32 bits
Il faut donc 16 itérations pour traiter le
message

119
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Implémentation MD5

Heliontech : exemple de solution commerciale

+ MD5 hashing cores

* SHA-1 hashing cores

122
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Implémentation SHA-1

Parameters of new hash functions

123
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SHA-2 hash standard

* The SHA-2 hash standard specifies three secure hash algorithms, SHA-256,
SHA-384, and SHA-512

¢ SHA- 256 performs 64 iterations

¢ SHA-384 and SHA-512 perform 80 iterations, SHA-384 algorithm is identical to
SHA-512, with the exception of using a different initial hash value and
truncating the final hash value to 384 bits

126

Exploration of two implementation

« lterative vs. Unrolled implementation

2 ! 0 $
s 420 2)

6 %
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SHA-256

SN

Commercially Available SHA-256 Cores
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Comparison vs. other SHA Cores Heliontech : exemple de solution commerciale

¢ SHA-256 hashing cores

¢ SHA-384 and SHA-512 hashing cores
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Hardware implementations Agenda du séminaire

+ 1. Introduction : D’ou proviennent les besoins de sécurité
* 2. Les concepts fondamentaux en cryptologie
* 3. Lacryptographie moderne

* 4. Conclusion : quelles solutions de sécurité pour demain ?

@
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Conclusion Old model of security

« Lasécurité des systemes et des données est un probléeme critique
pour nos sociétés

Colts de plus en plus important

Le nombre d'attaques logicielles explose

De plus en plus de systémes embarqués mobiles et communicants
Menaces fortes des attaques matérielles

« Les algorithmes de cryptographie permettent d’assurer
les piliers de la sécurité... Mais il ne faut pas oublier que le
probléme de la sécurité est complexe et qu’il faut avoir une vision globale du
domaine

Les attaques sont soft ou hard => les protections sont soft ou hard

Il faut envisager des solutions a tous les niveaux, du systéme au transistor

Il faut définir des politiques de sécurité : sécurisé suffisamment au bon moment

Définir des méthodes de conception sécurisée assurant les performances des systemes
Ne rien négliger : aspect humain, légal, logicielle, matérielle, extérieur, intérieur

134
New model of security Conclusion
« |l faut penser sécurité en profondeur... depuis le niveau protocole jusqu’au niveau
technologique
« Etdemain...
136

a



La cryptographie quantique

La cryptographie quantique est une tentative de mise en
ceuvre des prédicats de la mécanique quantique afin
d'assurer la confidentialité, I'intégrité et/ou la non
interception de transmissions de données

La cryptographie quantique n'est pas un algorithme de
chiffrement & proprement parler
Elle permet simplement de mettre en ceuvre un algorithme de
cryptographie classique, et méme ancien, qui est le seul
démontré sans failles : le « masque jetable »
Cet algorithme, bien que parfaitement sdr, est peu utilisé car il
nécessite un échange de clé de longueur aussi grande que le
message a transmettre. Cet échange de clé pose des
problémes de sécurité aussi importants que la transmission du
message en lui-méme, ce qui limite le domaine d@pplicabilité de
cet algorithme
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Avant de clore le débat...

Merci a Kris Gaj
http://ite.gmu.edu/~kgaj/
Et Lilian Bossuet

Pour en savoir plus... sur le web
La Cryptogr@phie expliquée
«  http://www.bibmath.net/crypto/
Wikipédia : portail cryptologie
«  http://fr.wikipedia.org/wiki/Portail:Cryptologie
Cryptographie tutoriel
«  http://www.uqtr.ca/~delisle/Crypto/
Comment ¢a marche : introduction & la cryptographie
«  http://www.commentcamarche.net/crypto/crypto.php3

Exemple d'IP de cryptographie
http://www.certicom.com/
http://www.heliontech.com/
http://www.ipcores.com/

140

La cryptographie quantique

Cependant, la cryptographie quantique permet a deux interlocuteurs de
s'échanger une clé en toute sécurité
Cette méthode permet non seulement de démasquer toute tentative d’espionnage grace aux
propriétés de la mécanique quantique
La cryptographie quantique constitue donc un outil précieux pour des systemes de
cryptographie symétrique ou les deux interlocuteurs doivent impérativement posséder la
méme clé et ce en toute confidentialité.
Mais pourquoi utiliser le systeme de cryptographie quantique pour
communiquer une clé, et non le message en lui-méme ? Pour deux raisons
essentielles :
Les bits d@formations communiqués par les mécanismes de la cryptographie quantique ne
peuvent étre qu@léatoires. Ceci ne convient pas pour un message, mais convient
parfaitement bien & une clé qui, dans le cas du "masque jetable” peut (et méme doit) étre
aléatoire.
Méme si le mécanisme de la cryptographie quantique garantit que I@spionnage de la
communication est détectée, il est possible que des bits d@formations entrent en
possession de I@spion avant que celui-ci ne soit détecté. Ceci est inacceptable pour un
message, mais sans importance pour une clé aléatoire qui peut étre simplement jetée en cas
d@terception

Mercil...
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