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QUrest-cer UM ERIN
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QU est-ce qu-tinr CERIF 2

¢ Historigue

e Novembre 1988
Ver MORRIS

Création dui CERT/CC (Computer Emergency:
Response Team Coordination Center)
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QU est-ce qu- R CERIF2(2)

¢ Role et mission (1)

e Centralisation des demandes
d'assistance suite aux Incidents de
securite (attagues) sur les reseaux et
les systemes d'informations

réeception des demandes
analyse des symptomes
eventuelle correlation des incidents
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Qu’est-ce gu'un CERT 7 (38)

¢ Role et mission (2)

e Traltement des alertes et reaction aux
attagues Iinformatigues
analyse technique
echange d'informations avec d'autres CERTS
contribution a des etudes technigues
Specifigues
e Etablissement et maintenance d'une
base de donnee des vulnerabilites
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Qurest=ce qurtinrCERIN2:(4)

+ Role et mission (3)

e Prevention par diffusion dinfermations
sur les precautions a prendre pour
minimiser les risques dfincident ou; au
pire leurs conseguences

e Coordination eventuelle avec les autres
entités (hors dui domaine d'action)
Centres de competence reseaux
Fournisseurs d‘acces a Internet
CERTSs nationaux et internationaux
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Le CERT Renater
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Le CERT Renater (1)

¢ Role preventif (1)
e Sources dinformation externes

Bulletins

» [istes de diffusion des vendeurs (RedHat, ...)
o Autres CERTs (CERT/CC, AusCERT, ...)

Sites WEB
= Archives d’ « exploits » (PacketSterm, ...)

Listes de diffusion et de discussion
Internet Relay Chat (IRC)
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Le CERT Renater (2)

¢ Role préeventif (2)
e Sources dinformation INtErNes

Réseau de test (Pot de Miel)
[Audit de sécurité distant]
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Le CERIF Renater (5)

¢ Role preventif (3)
e Bulletins d’information

VULN : vulnerabilités des systemes
d’exploitation et des applications

STAT : resume des Iincidents de la semaine
INEO : description detaillee de phenemenes
lies a la securité

ALER : alerte sur un probleme de securite
menacant de se réepandre largement
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Le CERT Renater (4)

¢ Role curatif (1)

e Detection de machines compromises

Point de contact pour |a communaute
academigque francaise

Remonte des resumes des scans
= Detescan, Anapirate, Vigiloeg
Metrologie
» Attaques (scans, deni de service, ...)
e Trafic contraire a la charte (P2P, FTP Warez, ...)
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Le CERIF Renater (5)

¢ Role curatif (2)

e Expertise technigue

Analyses de compromissieons
= Analyses d’images de disgques
= Analyses distantes de disgues

Reverse-engineering d'outils
Développement d’outils
Recommandations en cas de compremission
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e CERIF Renater (6)

¢ Cooperation (1)
= Nationale

Autres CERTSs
e CERTA : Administration

e CERT-IST : Industrie, Services et Tertiaire
(Alcatel, CNES, EIf et France Telecom)

Fournisseurs d’acces Internet
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Le CERT Renater (7)

¢+ Cooperation (2)
e [nternationale (1)

FIRST (Forum of Incident Response and
Security Teams)

= Favoriser la coopération entre les eguipes

= Fournir un Mmoyen de communication cemmun

» Aider au developpement des activites des ses
membres

e Faciliter le partage des informations relatives a la
securité
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Le CERIF Renater (8)

¢+ Cooperation (3)
e [nternationale (2)
TE-CSIRT (Task Force CSIRT)

e Encourager et soutenir la cooperation entre les
CSIRTs europeens
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e CERIF Renater (©)

¢ Cooperation (4)
e |nternationale (3)

eCSIRT.net

e Ameliorer la securité de I'infrastructure
europeenne des technologjes de I'information

e Permettre une reponse appropriee et rapide aux
attagues visant cette meme infrastructure

e Augmenter la prise de conscience des problemes
de securité en documentant le travail des CSIRTS
et en publiant des statistigues
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Stastiguesi(4)

| Total sur 2002:

Ftp warez : 305
Piratages | 196
P2P : 107

/ FTP Warez
“--..:} # Compromission
y | T P2P (trafic = 4 5 God)
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PresentalionsS eEntREqIon

¢ En 2002, le CERT Renater a effectue des
presentations a :
o Toulouse le 19 mars 2002 (24 persenmnes)
o Lyon le 4 Avril 2002 (21 personnes)
o Bordeaux le 14 Mai 2002 (23 persocnnes)
e Nancy le 30 Mai 2002 (34 persennes)

e Paris le 8 Octobre, dans le cadre des "“Journees
Securite" IN2P3

e Besancon, le 5 Déecembre (18 personnes)
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